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Introduccion

El hombre desde sus principios ha tenido la necesidad de comunicarse ya sea de forma oral o
escrita y muchas veces la informacidn trasmitida requiere ser tratada solo por ciertas personas
y que nadie mads tenga acceso a esta informacién. Para eso se ha desarrollado la disciplina de la
Criptologia, que es la ciencia encargada de estudiar mensajes secretos los cuales procesados de

cierta manera se hacen dificiles o imposibles de predecir.

Actualmente mantener la informacion de manera secreta es prioridad para la mayor parte
de los procesos y para las personas por lo que existen diversos sistemas de encriptacion.
Muchos de esto sistemas sacrifican con tiempo, el procesamiento para obtener una encriptacién
mads confiable o viceversa, tener un procesamiento con menor tiempo pero un proceso de

encriptacion menos confiable.

Existen muchos sistemas de encriptacion basados en diferentes enfoques que estan disponibles
en la literatura, tales como el de datos de encriptacion estdndar (DES), el de encriptacion
avanzada estdndar (AES), el algoritmo internacional de encriptacién de datos (IDEA), entre
otros [19, 20, 21]. Sin embargo, un proceso de encriptacidn eficiente sigue sin ser una cuestion
facil, debido a que un sistema de encriptacién completo implica mds tiempo de procesamiento,

mientras que un sistema de encriptacion simple presenta problemas de seguridad con resultados



Introduccion

predecibles o descifrables. Por lo tanto, se requiere tener un sistema de encriptacion que tenga

un balance 6ptimo entre las dos situaciones.

Las técnicas de criptografia que estdn basadas en la aplicacién automata celular (AC) pueden
ser una posibilidad de equilibrio. Algunos sistemas de encriptacion ya han usado AC como
un generador pseudo-aleatorio o combinaciones de estas en el algoritmo de encriptacion
[42, 44, 39, 27, 40, 29, 30]. El uso de AC en criptografia ha resultado ser atractivo desde
que puede ser adaptado a un algoritmo de cédlculos masivos en paralelo en arquitecturas de

la computacion [41], asi como en realizaciones fisicas VLSI [43].

Como se sefala en la Referencia [29], una de las primeras aplicaciones de AC en criptografia
fue llevada a cabo por Urias y colaboradores [27], donde usaron una clase de bloques de
criptosistemas que comprenden dos familias indizadas de permutaciones y un generador de
numeros pseudo-aleatorios asintéticamente perfecto. Tal sistema de encriptacién estd basado
en el fendmeno de sincronizacion de AC, al cual denominaremos sistema ESAC, donde
se considera la regla 90. Una de las principales ventajas del sistema ESAC, es que su
implementacién se puede llevar a cabo con un simple arreglo bidimensional conformado de

funciones l6gicas XOR.

Con la finalidad de que el sistema de encriptacion ESAC tenga una mayor robustez de tal
forma que sea mads eficiente, adecuado y equiparable con estindares ya establecidos, en este
trabajo se propone considerar un enfoque matricial para implementar todos los elementos
del sistema. Para lograrlo, en principio se presenta una forma matricial para implementar
el generador de nimeros aleatorios, y establecer los pardmetros para que las secuencias de
nimeros generadas tengan caracter aleatorio. Lo anterior se apoyard al evaluar las secuencias
utilizando el conjunto de pruebas estadisticas de la NIST. Ademas, una estructura de caracter
multifractal de la densidad de unos de la matriz que implementa al generador de secuencias se
revela y cuantifica de acuerdo a un formalismo multifractal. Con base a lo anterior, se extiende

el enfoque matricial que nos permite implementar no s6lo al generador de secuencias, si no
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a todos los elementos del sistema ESAC. Para lograrlo, se muestra que una matriz puede ser
empleada como base para implementar de forma efectiva la mayoria de las matrices que se
consideran en el sistema de encriptacion. Considerando este enfoque matricial del sistema,
se realiza la respectiva implementaciéon numérica utilizando el software de Labview, marca
registrada de National Instruments. Por tltimo, y como aplicacion, se realiza la implementacion
numérica de las estapas de compresion y encriptacion a sefiales de audio. En la etapa de
compresion se considera utilizar un esquema de energia basado en la transformada discreta
wavelet, herramienta que ha resultado ser eficiente en varias aplicaciones, particularmente en
cuestiones de compresion. De hecho, las tasas de compresion obtenidas fueron muy buenas, ya
que una gran concentracion de energia se presento en una pequeiia cantidad de coeficientes en
las sefiales de audio transformadas. Lo anterior nos permitird manejar de manera mas flexible
grandes cantidades de informacion, para posteriormente encriptarlas y mantener seguridad de
la misma. Creemos que con esta adecuacion se tendrd una herramienta util y flexible para las

aplicaciones actuales de multimedia.

La estructura del trabajo es de la siguiente manera. En el Capitulo 2 se explican las bases
fundamentales de la criptografia, las partes fundamentales de un criptosistema, automatas
celulares, el fendmeno de sincronizacién con la regla 90 y la estructura del sistema de
encriptacion ESAC. En el Capitulo 3 se describe la implementacion de los principales
componentes que conforman el sistema ESAC mediante un esquema o enfoque matricial.
Ademads se realiza un andlisis estadistico de las secuencias pseudo-aleatorias del generador de
numeros aleatorios, asi como las propiedad multifractales de la densidad de unos de las matrices
que implementan el generador para diferente tamafio. Asimismo, en el Capitulo 4 se presenta la
implementacién numérica de un sistema que conjunta las estapas de encriptacion y compresion
utilizando el software de programacién Labview. Tal sistema considera la encriptacion de
sefiales de audio comprimidas, donde la herramienta de la transformada wavelet es considerada
para realizar la dltima etapa. Por dltimo, el Capitulo 5 presenta las conclusiones formuladas de

este trabajo, asi como el trabajo a futuro que podria realizarse.
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Sistema de encriptacion ESAC

Existe un gran ndmero de sistemas de encriptacion cuyo principal objetivo es proteger la
informacién por medio de un algoritmo que haga uso de una o mas claves. En este Capitulo se
describen las bases fundamentales de un sistema de encriptacién haciendo énfasis en el sistema

de encriptaciéon ESAC.

Criptografia

La disciplina de la criptologia, es la ciencia encargada de estudiar mensajes secretos, que al
ser procesados de cierta manera se hacen dificiles o imposibles de predecir. En la Figura 2.1 se

muestra una vista general del campo de la criptologia.

Como se observa en la Figura 2.1 la criptologia se divide en las ramas de criptografia y

criptoandlisis [1].

La criptografia hace referencia a las técnicas para ocultar, transformar o enmascarar algin tipo
de informacion, tal como video, audio, imagenes, entre otros, mientras que el criptoandlisis

utiliza técnicas para desenmascarar o romper los c6digos generados por la criptografia. Debido

5



Sistema de encriptacion ESAC

CRIPTOLOGIA

CRIPTOGRAFIA CRIPTOANALISIS

Figura 2.1: Vista general de la Criptografia

a que el criptoandlisis es la Unica manera de asegurar que un criptosistema es seguro, es
una parte integral de la criptologia. De hecho, se puede establecer que el criptoandlisis es la
importancia central de los criptosistemas modernos: sin gente que trate de romper los métodos
de encriptacién, no sabremos si son seguros o no [1]. Sin embargo en este trabajo nos centramos

en la criptografia.

Las palabras encriptar, cifrar y encriptacion hacen referencia al hecho de transformar o
enmascarar la informacién original, la cual se define como texto plano, en texto encriptado
o texto cifrado. Mientras que las palabras desencriptar o descifrar hacen referencia al hecho de

transformar el fexto encriptado en texto plano.

Asi mismo, la criptografia se puede clasificar en criptografia cldsica y criptografia moderna. La
criptografia cldsica hace referencia a las operaciones de sustitucion y trasposicion de caracteres.
En esta criptografia encontramos los cifradores monoalfabéticos, polialfabéticos, asi como

cifradores por sustitucion homofénica y trasposicion [1].

Por otra parte, la criptografia moderna, ademas de utilizar la sustitucion y trasposicion de sus
caracteres, utiliza ciertas propiedades matemadticas, y adicionalmente se puede clasificar segiin

el tipo de clave y segtn el tipo de mensaje [1].
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2.1 Criptografia

Para el caso del tipo de claves podemos distinguir dos principales clases de criptosistemas: los
de clave privada y los de clave piiblica. En los sistemas de clave privada los usuarios del sistema
comparten o guardan en secreto la clave para encriptar y desencriptar, y se conocen también
como criptosistemas simétricos. Por otra parte, en los sistemas de clave publica se consideran
dos llaves, una para encriptar, llamada clave publica, y otra para desencriptar llamada clave

privada. Estos sistemas son conocidos como criptosistemas asimétricos [1].

Para el del caso de tratamiento del mensaje se consideran cifradores de bloques, ver Figura
2.2, en donde el texto plano se divide en N bloques de igual longitud, la cual serd previamente

definida por el algoritmo de encriptacion.

TEXTO PLANO

{

BLOQUE 1 BLOQUE 2 BLOQUE 3 BLOQUE N

~

CIFRADOR

CRIPTO 1 CRIPTO 2 CRIPTO 3 CRIPTO N

{

TEXTO CIFRADO

Figura 2.2: Diagrama ilustrativo de un cifrador de bloque.

También se tiene los cifradores de flujo, los cuales encriptan bit a bit. Normalmente la
encriptacion se realiza con la funcién Booleana XOR, resultando que este cifrador sed mas
rapido que el cifrador de bloques. En la Figura 2.3 se muestra un diagrama a bloques de un

cifrador de flujo.
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Sistema de encriptacion ESAC

TEXTO PLANO

BIT1 BIT2 BIT3 BITN

~

CRIPTO 1 CRIPTO 2 CRIPTO 3 CRIPTO N

J

TEXTO CIFRADO

Figura 2.3: Digrama a bloques de un cifrador de flujo

Criptosistema

Un criptosistema o sistema criptografico se conforma por los siguientes elementos (M,C.K, E'y

D), con las siguientes propiedades:

M representa el conjunto de todos los mensajes sin encriptar, lo que se denomina texto

plano.

C representa el conjunto de elementos encriptados o criptogramas, lo que denominamos

texto encriptado.
K representa el conjunto de llaves o claves que se emplean dentro del criptosistema.

E es el conjunto de transformaciones de encriptacion o familias de funciones, que se le
aplican a M para obtener C, en otras palabras, E = {Ej : k € K}, donde E : M — C. Con

lo cual se tiene una transformacion diferente Ex para cada valor posible de llave o clave

UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
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2.2 Criptosistema

del sistema.

= D es el conjunto de transformaciones de desencriptacion.

Por lo tanto todo sistema critogréifico o criptosistema debe de cumplir la siguiente condicion:

Para cada llave e € K, tenemos una llave d € K tal que

Dy(E.(m)) =m, 2.1)

para todo texto plano m € M.

Es decir que si tenemos un mensaje m y lo encriptamos utilizando una llave k£ obtenemos un
mensaje encriptado ¢ y si el mensaje ¢ lo desencriptamos con la misma llave k obtendremos

nuevamente el mensaje original m.

En la Figura 2.4 se muestra un criptosistema con sus respectivos elementos.

INTRUSO

M c QMAL c M
] : INSEGU&/
: K :
: {) CANAL SEGURO
Figura 2.4: Sistema de encriptacion o Criptosistema de llave simétrica
9 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
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Sistema de encriptacion ESAC

Criptografia Basada en Autéomatas Celulares

2.3.1 Automatas Celulares AC

Un autémata celular (AC), en su versién mas simple, es un un vector unidimensional de celdas o
casillas, donde cada una tienen un estado de 0 o 1. El estado de la celda puede cambiar conforme
al tiempo, es decir, en cada paso discreto (finito) de tiempo, las celdas actualizan su estado en

funcidn de su estado anterior y al de las celdas vecinas.

Los automatas celulares han sido considerados para su aplicacion en la criptografia desde que
aparecieron por dos principales razones. La primera es que los autdmatas celulares es un modelo
simple que puede generar patrones pseudoaleatorios, y la segunda es que los automatas celulares

pueden ser implementado de manera eficiente en software y hardware [6].

2.3.2 Automatas Celulares elementales

Los autématas celulares elementales (ECA) pueden ser considerados como son sistemas
dindmicos discretos que evolucionan en pasos de tiempo discretos. El espacio de estados de
un ECA de tamafio N es el conjunto Q = Z}? donde todas las secuencias de N toman valores de
Zy ={0,1,...,k— 1}, donde su evolucién esta definida por la repetida iteracién de un operador
de evolucion & : Z% — Z%. En este trabajo, se considera k = 2 donde Z, es el conjunto de
enteros. Un estado del autémata x € Z%, tiene coordenadas (x); = x; € Z, donde i € Z y el estado
del autémata el tiempo 7 > 0 es denotado por x' € Z% y su evolucidn es definida iterativamente
por la regla ¥ ! = &7 (x). Empezando por el estado inicial 1 el autémata genera el siguiente

Z.xN
ZZ

patrén espacio-tiempo x € con el estado (x) = x' = o7 (x?) alcanzado desde x” después

de t € N pasos de tiempo. N denota el conjunto de enteros positivos.

Uno puede ver que el tiempo, el espacio y los estado de este sistema toman sélo

valores discretos. El ECA considerado evoluciona de acuerdo con la regla local x/™' =

10 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
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2.3 Criptografia Basada en Autématas Celulares

A (X1, x5,x, ) = [xi_; 4] méd 2 que corresponde a la regla 90. La siguiente es la tabla

1

de consulta de la regla 90.

Numero 7 6 5 4 3 2 1 0

Vecindad 111 | 110 | 101 | 100 | O11 | 010 | 001 | 000
Resultado de Regla | 0 1 0 1 1 0 1 0

La tercera fila muestra el futuro estado de la celda si ella misma y sus vecinos se encuentran en
el arreglo mostrado arriba en la segunda fila. De hecho, la regla es nombrada por el equivalente
decimal de la expresion binaria en la tercera fila. Cuando la misma regla es aplicada para
actualizar celdas de los ECA, estos ECA son llamados ECA uniformes; de otra forma los ECA
son llamados “no uniformes” o hibridos. Es importante observar que las reglas de evolucion de

los ECA son determinadas por dos factores principales, la regla y las condiciones iniciales.

Los algoritmos de encriptacion utilizados en este trabajo se basan en el automata celular con la

regla local

A (Xi—1,Xi,Xip1) = Xi—1 +Xip1 € L.

La Figura 2.5 muestra la regla local donde las coordenadas son representadas por circulos y
el valor de cada coordenada es la suma mddulo 2 de los valores presentados por las flechas
entrantes al circulo. Y las flechas salientes representan el valor tomado por la coordenada, en la

Figura 2.5 el valor de la coordenada (i,t+1) es X! = x| + X

2.3.3 Sincronizacion en Automatas celulares

Dos sistemas dindmicos acoplados sincronizan si, después de un largo periodo de tiempo, sus
comportamientos consiguen estar arbitrariamente cerca. Esto es, en cada paso de tiempo ambos

sistemas evolucionan de acuerdo a la misma regla.
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Sistema de encriptacion ESAC

-1 i 1+1

N '

t+1  (+) *) *)

¥\ PR PR

Figura 2.5: Regla local o7 (x;—1,%;,X%i+1) = Xi—1 +Xip1 € Za, Zp ={0,1}.

En el caso de automatas celulares existe la sincronizacion como el resultado de un acoplamiento
no trivial. El acoplamiento en autématas celulares sucede cuando un conjunto determinado de
coordenadas (coordenadas acopladas) es copiada de uno de los sistemas el cual es el autéomata
celular manejador, al sistema de respuesta que serd el automata celular de respuesta. Esto
es, en cada paso de tiempo ambos sistemas evolucionan de acuerdo a la misma regla, y las
coordenadas acopladas del automata celular manejador son copiadas a las correspondientes
coordenadas del autémata celular de respuesta. En la Figura 2.6 se muestra un ejemplo que

ilustra el acoplamiento unidireccional en autématas celulares.

Considerando esta sincronizacion con automatas celulares se implemento una unidad encrip-
tadora de la cual se construyen 2 familas de permutaciones, ¥ y &, de palabras binarias de
longitud finita de 2¥ — 1, k € Z. Estas permutaciones son usadas para encriptar y desencriptar N

bloques de longitud 28 — 1, k € Z.

Este fendmeno de sincronizacién también permite la construccién de una funcién llamada

funcion h la cual se utiliza para la generacion de llaves.
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2.4 Sistema de Encriptacion ESAC

Sistema de Encriptacion ESAC

En la Figura 2.7 se muestra la unidad encriptadora basica del criptosistema ESAC (cuadro,
formado con lineas punteadas), mediante la cual se definen las permutaciones ¥y ¢ y la funcién

h. Se puede observar la evolucion de la unidad a partir de las coordenadas acopladas x8 y xR, 41

Autémata Manejador

| Coordenadas Acopladas |

Secuencia aleatoria de bits l

bl EEEEEEE O
[ [ B ] o] [ [o] 2] [
[ [3] Lol [T [o] [o] [e] [2] [
] [ Lo (o] (2] (o] (1] (2] [&
[ [ ] 5] (o] [o] [2] [e] [
[ Lo Lol (o] (3] (2] [o] [e] [
B G B G L] ] (3 o] [@
A EEEREREE

Secuencia resultante de la evolucién
de la regla 90

Autémata Respuesta

Coordenadas Acopladas

| ]

l Secuencia aleatoria de bits l

b EHEEE DD
[ [o] [o] (2] 51 (2] [2] [o] [&
[ o] ] ] L] Lol (2] [o] [
& L] [ ] 3] [ L] [o] [
O L] B L] o] G BT ] &
[ [o] [o] (3] [ (2] [ [o] [
& G B G L] ] 3 o] @
A EEEEEEE

Secuencia resultante, identica
al autémata manejador

Figura 2.6: Ejemplo de acoplamiento unidireccional

identificando las palabras x,y, m,c y t.

= Permutacion m = ¢x(c)

La palabra m, que se identifica como un bloque de texto franco, es la palabra m =

(e, ..o xlV %)), 1a cual se encuentra en la parte inferior del bloque bdsico en la

Figura 2.7.
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Sistema de encriptacion ESAC

o |07 o 0 00 0
Xog [X¥q Xp 0o Xy o0 o Xy Xy PN
1|1 1
Xy 1*1 |h(X,y) X N+
x? |x? x 2
0o [*1 N+1
N-tf N1 e
0o [*1 N+1
NILN|N N N N| N
xoh\xz---xi...xN_lxNx

XT Ty m CNTH

Figura 2.7: Evolucién de una secuencia infinita donde las coordenadas i = 0 e i = N + 1 estdn dadas

externamente.

La forma evidente de generar la permutacion m = ¢x(c), es haciendo evolucionar el
automata hacia adelante en el tiempo, usando como entradas las palabras ¢ y x, ver
Figura 2.5. En [3, 4, 5] se demuestra que m solo depende de x y de ¢. La independencia

en t es resultado de la sincronizacion.

Permutacion ¢ = yx(m)

La palabra ¢, la cual es identificada como el bloque encriptado, es la palabra ¢ =
<x9v+17x1]v+1 e XN ,x%jr}) situada al lado derecho en el bloque basico mostrado en

la Figura 2.7. Para desencriptar este bloque se utiliza la permutacion inversa ¢ de manera
que se tiene m = ¢x(c) = Px(yx(m)).

Para generar la permutacion ¢ = yx(m), se hace evolucionar el autémata hacia atrds en el

14
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2.4 Sistema de Encriptacion ESAC

tiempo, ver Figura 2.8, utilizando como entradas las palabras x y m. Operativamente es
necesario proporcionar algin valor para y pero no afecta el valor de ¢ = yx(m). De igual

manera esta independencia es resultado de la sincronizacion, ver [3, 4, 5].

FogFc ¥ oot
- o8
- o8

of

Figura 2.8: Ejecucion del automata hacia atrds

= Funcién t = A(x,y)

En la parte izquierda de la unidad encriptadora mostrada en la Figura 2.7 se encuentran
las dos partes de la semilla x y y, utilizadas por la funcién t = h(x,y). Estas palabras
son X = (xg,x(l), s XGs ...xgl_l) yy= (x(l),x%, Xl ...xllv_l,xN). En la parte superior estd
la palabra t que es el resultado de la funcion h, esta palabra es identificada como
t=(x9,x%,x9, ... 20, '“vx?v+1)~

Para generar esta funcidn 4, se hace evolucionar el autémata hacia atras, ver Figura 2.9,

utilizando como entradas las palabras x y y.
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Sistema de encriptacion ESAC

Figura 2.9: Esquina superior izquierda de la unidad bésica

2.4.1 Funciones de un solo tiempo

Para las permutaciones ¢, W y la funcion h se hace uso de las leyes y teoremas del algebra
booleanas para reducir estas funciones a un algoritmo de un solo tiempo de manera que cada

ciclo de reloj se ejecute una funcién completa, y no una vez la regla del automata.

La palabra m corresponde a la permutacion m = ¢x(c), la cual se genera haciendo evolucionar
el autémata hacia adelante. En la Figura 2.10 se muestra como se obtiene el bit m1 de la palabra

m de 7 bits.

En la Ecuacién (2.2) se muestra el valor del bit m1 al pasar por todas la compuertas xor y su

reduccién utilizando las reglas del algebra booleana.
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2.4 Sistema de Encriptacion ESAC

@ Viooh ty t3 t 5 b t@
N/ N /N /J N/

X, Yo A @ 3B B & Cy

N/ N/
X3 Y3 3 @ Ay 3dp & Ay C3
N/ N/
Xg Yo Qe A7 Qg A g Ay Oy
N/

@ Y5 @3 Ay s dp Ay Ay G
N/ N _/

Xe Yo A0 A A A3 A s G

@ y N a 4 a a,g A a, a, [

7 Ay A a9 Ay 41 42 7

N/
Vs my my  m, Mg Mg My

Figura 2.10: Reduccién del bit m1 de M.

ml =xT®a37=xT®y6 b a3l =xTHx5Da23 S a23d a5
=xXTEx50a25 =xTOxS®al7®ald =xTHxSDa9Dal3
=xT®xX5PY2® a3 B a5 Pal (2.2)
=xTOx50x1 D1 B3B3 Pt5Dt5Dcl

ml =x7T®&x50x1 ®cl

Este mismo procedimiento se aplicarfa para cada uno de los bits de palabras de tamafio 2€ — 1.
En el apéndice A se muestran las ecuaciones reducidas de los bits de las palabras m y ¢ de

tamafio de 31 bits.

En la Figura 2.11 se muestra como obtener el bit #3 de la palabra t de tamafio de 15 bits. Como
se comentd en la seccidn anterior el valor de la palabra t se obtiene haciendo evolucionar el

autémata hacia atras, utilizando los valores de las palabras x y y.

En (2.3) se muestra el valor del bit 73 al pasar por todas las compuertas xor, y su reduccién

utilizando las reglas de algebra booleana.

17 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAC. DE CIENCIAS - [1CO



Sistema de encriptacion ESAC

Y4 t ty t ts ts t7 tg tg tio tyy tiz tis [ SV e

Xs Y5 Q47 Qg A9 Qs 51 Asp  Aszg Ay g5 Asp A7 Asg  Asg Ay Cs

Xe Yo Qg2 Qg A4 A5 s A7 Aeg Qg9 Ao A7y Az Qzz @ Aps Ce
X7 Y7 8 Ay Q79 Ag Agr  Agx gz  Ags 3gs g g7 Agg  Agg  Ago C7

X8 Yg @y @8gg 8oy g5 8gg Aoy Bgg  Hgg Ay B101  Arop Aoz dros 105 Ce
Xg Yo @07 2108 Q109 Q10  A11 Q12 @iz Qg Q495 Q9 Qg7 @y1g Apg A9 Cg
Xi0 Y10 @22 @q23 A4 Qqa5 Qs Az @q2g Qy29 A0 @431 Az B4z Aze Aizs Cqp
X411 Y11 Q437 Qyzg Aige Qqa0 Qa1 Qa2 Qqaz Aas Qigs Qyae A1z Aqag Aae Qs Gy
X2 Y12 Qs2 3ys3  Aisa Qyss Aisg sz Aysg Aysg e A4e1 Qe ez Aies Aes Ci2
Xi3 Y13 Qe7  Qies  QAiee Q470 Q71 Q72 Qy7z Q74 Q75 Q47 Q77 Q47 Qy79 Qg Cia
X1a Yia g2 Aigg  Aiga  4gs  Ayge  A1g7  A4gs Agg g0 Aqer Aig2 Aigz A4es  Ages  Cis

Xi5 Y15 Q197 ygg  Aig9  dpo0 Ao01  A02 Q203 204 A5 Q208 207 3208 209 210 Cis

Yig/My M, Mg My ms Mg my Mg My Myg My My, Myg My Myg

Figura 2.11: Se hace evolucionar el automata para obtener ¢3 de la palabra t.

t3 =t1®a3
=x1®y2®y2®al7
=x1®al7

(2.3)

=x1Px3Dy4

Haciendo el mismo procedimiento para cada bit de la palabra t, se obtienen las ecuaciones de

un solo tiempo de la funcidn 4 las cuales se muestran en el apéndice A.
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Sistema ESAC con un enfoque matricial

En la actualidad, la bisqueda de algoritmos o procedimientos para implementar de manera mas
eficiente cualquier sistema se ha incrementado, donde el sistema ESAC no es la excepcion. En
este Capitulo se describe la implementacion de los principales componentes que conforman
al sistema ESAC mediante un esquema matricial. Se observard que la implementacion se
fundamenta principalmente en la matriz de secuencias denotada como Qp. En particular,
mediante la aplicacion de ciertas operaciones basicas de matrices o transformaciones en Qy,
podemos ser capaces de implementar la mayoria de las etapas involucradas en el sistema de
encriptacion. Por ejemplo las familias de permutacion ¢ y y y el generador de nimeros pseudo-

aleatorios.

3.1| Enfoque matricial de las familias de permutacion

3.1.1 Proceso de encriptacion

En el Capitulo 2 se describi6 la forma de desarrollar la etapa de encriptacion, donde se requeria

calcular ¢ = Wx(m). Con base a las ecuaciones de encriptacion obtenidas en este proceso, se

19



Sistema ESAC con un enfoque matricial

proponen las matrices, Py y Qy, tal que

c=%(m)=[(Py xx)+ (Qn xm)] méd 2. 3.1)

Ambas matrices son cuadradas de orden N, es decir, tienen dimensiones N x N = (2" —
1) x (2" — 1), para n = 1,2,3,.... El valor de N representa y/o se asocia con el nimero de
bits a considerar en el proceso de encriptacion. La matriz Py se inicializa con un vector
p = [p1,P2,..-pn], el cual corresponde a la primer fila. Las componentes con indice de posicion
j=2"+1)—2"! parai=0,1,2,..(n— 1), tienen el valor de 1, mientras que para otros
valores es 0. Las siguientes (N — 1) filas se generan al aplicar un registro de corrimiento de una
posicion hacia la derecha de la fila anterior considerando que en cada fila después de realizar el

corrimiento el primer valor seria 0. Por ejemplo, n = 3 implica N = 7, por lo que

(3.2)

o O o o o O
S o o o O
o O O O
o o O

]

—

Por otra parte, la matriz de secuencias Qy se puede generar de manera inicial por el vector
a = [a;,0,0,...0], donde la componente a; tiene el valor de 1. Este vector constituye la primer
fila de 1a matriz Qy y para generar las siguientes (N — 1) filas se aplica la regla local 90 del AC
a la fila anterior utilizando condiciones de frontera cero. Lo anterior se ilustra para el valor de

N =7, donde la matriz Q7 tiene la siguiente estructura:
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3.1 Enfoque matricial de las familias de permutacion

1 00 0O0OO
01 000O00O0
1 01 000O0O0
Q=|0001000 (3.3)
0010T1O00O0
0100010
1 010101

La encriptacidén del texto plano de 7 bits m = |my,mo,m3,my,ms, mg,m7|, con secuencia
p P ) ) ) PRUSTRUY
pseudo-aleatoria X = [x,x2,X3,X4,Xs5,X6,%7|, y considerando las expresiones (3.2) y (3.3) en

(3.1), es

¢l 1000101 x| 1000000 m
e 01 000T10 x 0100000 ny
e 0010001 x3 1010000 m3
cs =] 0001000 x4 |1 00 01000 my |, (34
cs 0000100 X5 0010100 ms
c6 0000O0T1O X6 01 000T10 me
7 0000O0O0° 1 x7 1010101 my

donde el simbolo & representa la operacion XOR. Se puede observar que el resultado de (3.4)

es el siguiente conjunto de ecuaciones:
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Sistema ESAC con un enfoque matricial

c1 =Xx1 +x5+x7+mq,
€2 = X2 +Xg +my,

€3 = x3 +x7+my +m3,
Cq = X4 + My,

C5 = X5 +m3+ms,

Ce = Xe + Mo+ Mg,

c7 = Xx7+m +m3+ms—+my,

donde al resultado final se le aplica la operacion de médulo 2.

3.1.2 Proceso de desencriptacion

Para el proceso desencriptacion tenemos que el texto plano m = ®y(c) se puede obtener al
aplicar la inversa a la expresion (3.1). Lo anterior es posible ya que las matrices son triangulares,
y por ende no son singulares. Asi la implementacion matricial de la permutacién inversa, con

estructura similar a (3.1), es:

m = Oy (c) = [(Ry xx) + (Ty x ¢)] méd 2, (3.5)

donde las matrices son cuadradas con dimensiones N x N = (2" — 1) x (2" — 1), para n =
1,2,3,.... Las matrices en (3.5) tienen las expresiones Ry = [—Q;IPN] moéd 2y Ty =

Q;l mod 2. Para el valor de N = 7 tenemos que las matrices R7 y T7 son:
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o
—
o
o o O
o
—

7
|
o
o o O
o
—

o
—
o
o o O
o o o O
S o o o O
o O o o o O

-
—_
-
o o O

(e)
—_
()
o o O
(e)
—_

o o o O
o O o o O
o O o o o ©

(3.6)

Como ilustracion de la desencriptacion del texto encriptado de 7 bits ¢ = [cy, ¢, ¢3, ¢4, ¢5, 6, C7],

con secuencia pseudo-aleatoria X = [xy,X2,X3,X4,Xs5,X6,x7], y considerando las expresiones de

las matrices de (3.6), se tiene

my 1 000101 X1 1 0
my 01 00010 X2 0 1
m3 1 010100 X3 1 0
mgy |=]1 00 01 0 0 O xg D] 0 0
ms 1 01 000O00O0 X5 1 0
me 01 00O0O0O X6 0 1
my 1 000 O0O0O X7 1 0

El resultado de (3.7) es el siguiente conjunto de ecuaciones:

0 00O0O c1
0 00O0O 2
1 00 0O c3
01 00O C4
1 01 0O Cs
0 0010 C6
00101 c7

(37
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Sistema ESAC con un enfoque matricial

mp = x1 +x5+x7+cp,

my = X3 +Xg +C2,

ms = x| +x3+x5+c1+c3,
my = X4+ C4,

ms = x| +x3+c1 +c3+cs,
me = xp + ¢ +cg,

m7; =x1+c1+cs5+c7.

3.1.3 Generador de llaves pseudo-aleatorias

Existen varias formas de llevar a cabo la implementacién de las familias indexadas y del
generador de llaves. Con la finalidad de implementar y establecer la dependencia de la matriz
Qy para el generador, consideramos el enfoque de la Referencia [7], tratando de conjuntar la

forma descrita en [8].

Para calcular secuencias pseudo-aleatorias de N bits, se utiliza la matriz de secuencias de Hy,
la cual tiene dimensiones (2N + 1) x (2N + 1) y estd formada por dos matrices, Hy, y Hy,, que
constituyen las partes superior e inferior de Hy, es decir, Hy = (Hy,; Hy, ). La matriz Hy, tiene
dimensiones N x (2N + 1), mientras que la matriz Hy, tiene dimensiones (N +1) x (2N +1).

Su estructura es la siguiente

= ; (3.8)

donde I es la matriz identidad con dimensiones (N 4 1) x (N +1) y 0 es la matriz cero con
dimensiones N x (N + 1). La matriz Q tiene dimensiones N x (N + 1), donde sus primeras

(N —1) filas y N columnas son las mismas de la matriz Qy', pero sin la primer fila. Mientras
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3.1 Enfoque matricial de las familias de permutacion

que las componentes de la N-ésima fila y la (N + 1)-ésima columna de (A) tienen el valor de 0, y
en la interseccidn de ambos tiene el valor de 1. Por ejemplo, para el valor N = 7 y considerando

(3.3) tenemos que

(3.9)

oleoleleololeleole] ellel el
OO OoOOooOoQoI0CcOo—RO—O
SO OooOooICcCOoOoO—ROO
OO OOoOoOQoIOROoOo— OO0
SO OooOoQoI0OoORrOOoO O
SO OO OOoOoOQIOomRoc oo OoO
[=jeolololololole] b leleolalaola o)

oleoleoleoleoleolel g el el =l
oleolaololeleol o) ol lelaola)l )
[sleoleleoleol Seole] el el e Na)
SO OO OOoOQoICLOo o~ OO0
eleolel Seoleolole] el leolaleNa)
el Solaololole] ol leolalalela)
=Rl eleleleolola] LNl N Na)
— OO OO OoOoIO0—ROoO—,O—O

donde podemos observar el rol de la matriz Q7 en la implementacién de la matriz H;.

Para complementar, y de acuerdo al algoritmo establecido en el Capitulo 2, se debe entender
que la matriz Hy, calcula la secuencia pseudo-aleatoria de llaves, mientras que la matriz Hy,
se encarga de calcular la secuencia de retro-alimentacién. Por lo tanto, una vez seleccionado el
numero de bits N de secuencias, se pueden generar las secuencias pseudo-aleatorias de N bits

con ayuda de la matriz Hy

U =HVU,,  k=1,2,... (3.10)

donde Uy = [x y|’ corresponde a las primeras entradas o semillas de la funcién iy Uy, estd
conformada por las siguientes entradas de la funcién A, es decir, Uy, | estd formada por la llave

pseudo-aleatoria generada y la secuencia de retroalimentacion.
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Generador de llaves pseudo-aleatorias modificado

Con el fin de mantener al generador lo mas impredecible posible bajo un ataque de bisqueda
aleatoria, Mejia y Urias [15] proponen un esquema generador que acopla tres transformaciones

h.

Tal propuesta se muestra en la Figura 3.1, donde el generador de manera interna tiene dos
copias de la transformacién bdsica i que se iteran de forma auténoma, que a partir de las
secuencias de llaves iniciales generan las secuencias {px}x>0 ¥ {4k }x>0. La tercera copia, la
cual denominamos mapeo-x, es iterada un poco diferente; la funcién % en el mapeo-x genera
secuencias pseudo-aleatorias de llaves donde las secuencias de entrada son {p }x>0 ¥ {Qx x>0
es decir, x; = h(pg,qx). A pesar de que las tres funciones acopladas generan secuencias pseudo-

aleatorias, solo la secuencia del mapeo-x se libera.

Se debe observar que para prevenir predictibilidad las primeras dos palabras que son generadas
en las dos primeras funciones /4 son usadas y destruidas dentro de este generador de llaves, y
por lo tanto no se encuentran disponibles de manera externa. Por otra parte las secuencias p; y
qx tienen una longitud de N bits, pero las secuencias de entrada que requiere la transformacién
h deben ser de N bits y de (N + 1) bits. Para resolver la situacion, el bit faltante se obtiene al
aplicar la suma médulo 2 a los dos bits menos significativos de las respectivas previas entradas,
los cuales se convierten en los bits mds significativos de las nuevas entradas de las dos funciones
h. Cabe mencionar que existen diferentes maneras de generar este bit faltante, pero en este
trabajo se considero de esta manera. Con este esquema, y en términos matriciales, las nuevas

llaves pseudo-aleatorias son calculadas mediante la expresion

Xy = Hy, Vy (3.11)

donde Xy = [x1,x2,...,xx]7, Hy, es la parte superior de la matriz de Hy, y Vy =

[P1,--,PN+q1,---,qn+1)T. Por ejemplo, para el valor de N = 7, tenemos que la se-
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Semilla 1 Semilla 2

16 bits 16 bits
15bits f——nt \MSB MSB/ [e——1 15 bits
)1 bit 1hit|
i \
/ \
LSB LSB
15 bits 15 bits
' MSB
16 bits
[ —{=
1 bit
10011

Figura 3.1: Esquema del generador de secuencias pseudo-aleatorias conformado de tres

transformaciones acopladas.

cuencia pseudo-aleatoria generada X7, a partir de las secuencias pseudo-aleatorias V; =

[p1,--,P7,q1,---,q8]", se calcula
X1 1 0000O0OO0OO0OT1O0OO0OO0OO®O0OO
X2 01 000O0OO0O1O0OT1O0O0O0QO0O®O0
X3 1 01000O0O0OO0OO0OT1O0OO0OO0OO
X7=|x4/=]10001000T1O0T1O0T1O0O00O0]Vs (3.12)
X5 1010100O01O0O0O0OT1QO0O
X6 01 0001O0100O01O0T10
X7 1 000101O0O0O0O0O0OO0OT¢O0!1
donde los valores de p; y g; se calculan como se explicé anteriormente.
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Analisis estadistico del generador de secuencias pseudo-aleatorias

Se sabe que en un sistema de encriptacion el generador de secuencias o llaves pseudo-aleatorias
es quizds la parte medular en el sistema. Con la finalidad de analizar las propiedades de
aleatoriedad, existen diferentes opciones para evaluar la aleatoriedad, tales como los conjuntos
de pruebas estadisticas de la suite NIST, de la suite DIEHARD o la de Crypt-XS, asi como el

conjunto de pruebas de Donald Knuth, entre otras [17].

En este trabajo se le aplican al generador un conjunto simple de pruebas estadisticas, y para
complementar su evaluacion se considera el conjunto de pruebas estadisticas de la suite NIST
[16]. La razén principal de escoger tal conjunto de pruebas estadisticas es que esta suite cuenta
con propiedades que la hacen atractiva [16, 18]. Por ejemplo, es uniforme, se conforma por una
serie de pruebas bien establecidas, aunado a la disponibilidad de un tratamiento matematico
exhaustivo. Mads atin, el cédigo fuente de todas las pruebas de la suite estd disponible al ptiblico
y se actualiza de manera constante [16]. En particular, se menciona que tal suite puede ser
considerado como un primer paso para determinar si el generador es o no adecuado para una

particular aplicacion de criptografia.

En principio las pruebas que se aplicaron al generador fueron la determinacién del histograma
en una dimensién para observar la distribucién de los datos, la correlacion entre los datos y la

transformada de Fourier para ver sus propiedades espectrales.

La Figura 3.2 muestra el histograma en el rango [10, 60] y su respectivo perfil del histograma de
una secuencia de un millén de enteros de 15 bits. Se puede apreciar que se tiene una distribucién
de los datos con una dispersion del tipo gaussiana, lo cual podemos considerar, para nuestros

propdsitos, como caracteristica de un buen generador de nimeros pseudoaleatorios.

Por otra parte, la Figura 3.3 nos muestra la relaciéon entre los nimeros en el instante n y los
nimeros un instante anterior n — 1. El nimero de datos a considerar fue de 100, 000, pero

para propdsitos de visualizacioén se muestran solo 35,000. Se puede apreciar que no se tiene
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60

Frecuencias

T T T T T T
0 5000 10000 15000 20000 25000 30000
Ndmeros de 15 bits
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3000

20004

1000 4

Frecuencias

Figura 3.2: Histograma de una secuencia de 1 millén de enteros y su respectivo perfil.

correlacion entre las muestras debido a que se tiene una distribucion uniforme. En caso de
existir una correlacion, se tendria una agrupacion de los datos asemejdndose a una recta. De

hecho, tienen un comportamiento muy parecido al que presenta el ruido blanco.

Por ultimo, para la simple evaluacion, se calcul6 la transformada de Fourier a una secuencia
de 100,000 muestras. La Figura 3.4 muestra la transformada de Fourier normalizada de la
secuencia considerada y su respectivo perfil. Se puede observar que los datos tienen un espectro
extendido, es decir, estdn distribuidos en todas las frecuencias de manera uniforme y no se

repiten en alguna frecuencia en particular. Los mismos cdlculos se realizaron para un niimero
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30000 45
25000 4

20000

x(n-1)

0 5000 10000 15000 20000 23000 30000
x(n)

Figura 3.3: Distribucion de los nimeros en los instantes n'y n — 1.

mayor de muestras obteniendo resultados similares. Con las previas pruebas se puede decir que
las secuencias generadas tienen un buen comportamiento aleatorio, su distribucién de datos es

uniforme, sin correlacién y no se repiten en alguna frecuencia en particular.

%107 Transformada de Fourier

Figura 3.4: Transformada de Fourier y su respectivo perfil de una muestra de 5,000 datos en el

intervalo 55,000 — 60,000.

Por otra parte, el conjunto de pruebas estadisticas de la NIST es un paquete estadistico que

consiste de 15 pruebas que se enfocan en una variedad de diferentes tipos de no-aleatoriedad
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que pudieran existir en una secuencia. Las pruebas son listadas en la Tabla 3.1 y para mayores

detalles de las mismas, se recomienda al lector consultar la Referencia [16].
Cuadro 3.1: Lista de pruebas estadisticas de la suite NIST.

Number Test name

1 The Frequency (Monobit) Test

2 Frequency Test within a Block

3 The Runs Test

4 Tests for the Longest-Run-of-Ones in a Block
5 The Binary Matrix Rank Test

6 The Discrete Fourier Transform (Spectral) Test
7 The Non-overlapping Template Matching Test
8 The Overlapping Template Matching Test

9 Maurer’s “Universal Statistical” Test

10 The Linear Complexity Test

11 The Serial Test

12 The Approximate Entropy Test

13 The Cumulative Sums (Cusums) Test

14 The Random Excursions Test

15 The Random Excursions Variant Test

En el andlisis del desempefio del generador consideramos m = 100 muestras de 10° secuencias
de bits, donde cada secuencia de N = 15 bits se generaron a partir de una semilla escogida

aleatoriamente para los casos del generador con una y tres transformaciones .

Durante el proceso se calcularon los respectivos valores-P de cada secuencia para todas
las pruebas contenidas en la suite del NIST. De acuerdo a la Referencia [16], un valor-

P corresponde a la probabilidad (bajo la hipétesis nula de aleatoriedad) de que la prueba
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estadistica elegida asumird valores que serdn iguales o peores al valor estadistico de la prueba
observado cuando se considera la hipdtesis nula. Para el andlisis de valores-P obtenidos para
varias pruebas estadisticas se ha fijado el nivel significativo a o = 0.01, lo que significa que se
espera que alrededor del 1 % de las secuencias falle. Una secuencia pasa una prueba estadistica
cuando el valor-P > «, y en caso contrario se dice que falla. Para cada prueba estadistica la
proporcién de secuencias que pasan se calcula y analiza, respectivamente. Sin embargo, no es
suficiente solo mirar las tasas de aceptacion y declarar que el generador es aleatorio si estas
lucen bien. Si las secuencias de prueba son realmente aleatorias, se espera que los valores-
P calculados aparezcan uniformemente en el intervalo [0, 1]. Para la interpretacién de los
resultados, la suite de la NIST ha adoptado dos enfoques, (I) la examinacion de la proporcion de
secuencias que pasan una prueba estadistica y (II) la distribucién de los valores-P para verificar

uniformidad.

Proportion of the sequences passing the tests.
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Figura 3.5: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N =7

bits y una transformacioén 4. Las lineas discontinuas separan las regiones de éxito y fallo.
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Proportion of the sequences passing the tests.
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Figura 3.6: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N = 7

bits y tres transformaciones /. Las lineas discontinuas separan las regiones de éxito y fallo.

3.2.1 Resultados del paquete estadistico de la NIST

Considerando el paquete estadistico de la NIST, los dos andlisis descritos anteriormente son
aplicados y evaluados con el fin de determinar si las secuencias generadas son de caricter
aleatorio o no. Para el andlisis se han considerado m = 100 muestras de 10° secuencias de
bits, donde cada secuencia ha sido generada a partir de una semilla escogida de manera
aleatoria, donde la proporcién debe ser mayor que 0.960150(cc = 0.01), mientras que P —
valuer > 0.0001. Con la finalidad de investigar el desempefio del generador, se analizaron
secuencias aleatorias para el caso de N =7, N = 15 y N = 31 bits, considerando una y tres

transformaciones.
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Caso: N = 7 bits

En las Figuras 3.5 y 3.6 se muestran los resultados del paquete de la NIST para el casode N =7
bits, usando una y tres transformaciones, de manera respectiva. Podemos observar que para este
caso se presenta un pobre desempeio; las secuencias aleatorias generadas sélo pasan algunas

pruebas, y mds ain no estdn distribuidas uniformemente.

Caso: N = 15 bits

Las Figuras 3.7 y 3.8 ilustran los resultados para N = 15 bits para una y tres transformaciones,
respectivamente. Para este caso se presenta un mejor desempeio comparado con el caso
anterior. Se puede observar que usando una transformacion, el generador no pasa todas las
pruebas, ver Figura 3.7 (a), a pesar de que se encuentra uniformemente distribuida, Figura

3.7(b).

Proportion of the sequences passing the tests
T T T T T T T T T

. . . . . . . . . . . . . . .
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Tests

P-Values correspondig to each statistical test

[

P-Values

1E-3F . E|

1E-4

1E-5

Tests

Figura 3.7: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N = 15

bits y una transformacion 4. Las lineas discontinuas separan las regiones de éxito y de fallo.
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Proportion of the sequences passing the tests
T T T T T T T T T

P-Values

0.95- 4

. . . . . . . . . . . . . . .
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
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P-Values correspondig to each statistical test
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Figura 3.8: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N = 15

bits y tres transformaciones /. Las lineas discontinuas separan las regiones de éxito y de fallo.

Caso: N = 31 bits

Para este caso, las Figuras 3.9 y 3.10, muestran los resultados para N = 31 bits para una y tres
transformaciones, respectivamente. Como se puede observar, no se presentan fallas en todas las

pruebas independientemente del niimero de transformaciones.

Como resultado principal, se pudo observar que este generador puede generar nimeros
aleatorios de calidad alta usando una o tres transformaciones /4 cuando el tamafio de las llaves
incrementa, es decir, entre méas larga la longitud de los nimeros generados, mejor la calidad de

los nimeros aleatorios que se obtienen [8].
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Proportions of the sequences passing the tests
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Figura 3.9: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N = 31

bits y una transformacion 4. Las lineas discontinuas separan las regiones de éxito y fallo.

Propiedades multifractales de las matrices del generador de

secuencias pseudo-aleatorias

En estudios recientes se han podido determinar propiedades multifractales de automatas
celulares para un cierto conjunto de reglas, ver [11,12,13,14]. En particular, en la Referencia
[9] se us6 el método conocido como analisis multifractal de fluctuaciones sin tendencia basado
en la transformada discreta de wavelet (WT-MFDFA, por sus siglas en inglés). Tal método les
permitié cuantificar el comportamiento intrinseco multifractal de los ECAs para las reglas 90,
105 y 150. El procedimiento del WT-MFDFA se fundamenta en el célculo de la funcién de

fluctuacion de g-ésimo orden, la cual se define como

1 2M, 1/‘1
Fy(sim) = Y IF2(v,s;m)[42 (3.13)
2M; =
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pseudo-aleatorias
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Figura 3.10: (a) Proporciones (ARRIBA), y (b) valores-P (ABAJO), correspondientes a N = 31

bits y tres transformaciones /. Las lineas discontinuas separan las regiones de éxito y fallo.

donde g € Z con g # 0. El comportamiento divergente que se presenta cuando ¢ — 0 se puede
2M

evitar al utilizar un promedio logaritmico Fy(s;m) = exp T Z In|F2(v,s;m)| ¢, tal y como
Sv=1

se hiz6 en [9, 10, 11]. Con el objetivo de determinar el comportamiento de escala fractal de la

serie de tiempo, la funcién de fluctuacién debe presentar la ley de escala

Fy(s;m) ~ 5", (3.14)

De la expresién anterior, el exponente h(g) es considerado como el exponente de Hurst
generalizado debido a que depende de ¢, donde el valor de h(g = 2) representa al exponente
de Hurst. Asimismo, si A(g) presenta un comportamiento constante para todo valor de g,
entonces la serie de tiempo que se analiza es de cardcter monofractal, mientras que para un
valor no constante de i(g) se tiene que la serie presenta un comportamiento multifractal. En

el caso anterior, se podrian calcular otras cantidades que auxilian a describir las caracteristicas
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multifractales que presenta la informacion analizada. Por ejemplo, se puede calcular el espectro
de singularidades de Holder f(o) correspondiente a una sefial o distribucién g(t), asi como
el exponente de escala 7(g), cantidades que se relacionan mediante una transformada de

Legendre[12], la cual se expresa como

y  fla)=qa—1(q), (3.15)

donde o caracteriza la “fuerza” de las singularidades, y el espectro de dimensiones Holder f (o)
es una funcién convexa no negativa que es soportada sobre un intervalo cerrado [Omin, Otmax]-
De hecho, el espectro f (o) puede ser interpretado como la dimensién fractal de Hausdorff del
subconjunto de informacién que se caracteriza mediante el exponente de Holder a[13, 14]. La
singularidad mas “frecuente”, que corresponde al valor maximo de f(a), ocurre en el valor de
o(q = 0), mientras que los valores de los extremos del soporte, Oy, para ¢ > 0y Omax para
q < 0, corresponden a las singularidades mds fuerte y mds débil, de manera respectiva. Por otra
parte, si 7(g) presenta un comportamiento lineal es un indicativo que indica monofractalidad,
mientras que un comportamiento no lineal indicaria que la sefal analizada es de caricter
multifractal. M4s aun, se cuenta con una relacién entre el exponente de escala 7(q) y los

exponentes generalizado de Hurst /(q), la cual estd dada por t(q) = gh(g) — 1[10].

Dado que la evolucién de la secuencia de la matriz Hy se encuentra basada en la evolucién
de la regla 90 de la CA, la estructura de los patrones de bits de esta ultima estdn reflejados
directamente en la estructura de las entradas de Hy. Por lo que al considerar el algoritmo WT-
MFDFA, se analizan la suma de la densidad de unos en las secuencias de las filas de la matriz
Hy, donde la funcién wavelet db-4, perteneciente a la familia Daubechies, fue la que se utiliza

en los cdlculos de dicho algoritmo.

En la Figura 3.11 se ilustran los resultados de la densidad de unos por fila de la matriz Hjgp3.
En (a) se muestran s6lo los primeros 28 puntos son mostrados del conjunto completo de 2'0 — 1

puntos de datos. En (b) y (¢) se muestran los perfiles obtenidos con el método de WT-MFDFA de
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Figura 3.11: (a) Serie de tiempo correspondiente a la densidad de unos por fila de la matriz
H 3, donde sélo los primeros 2% puntos son mostrados del conjunto completo de 2'0 — 1
puntos de datos. Perfiles correspondiente de (b) Hy, y (c) Hy. (d) Exponente generalizado
de Hurst h(q), (e) exponente de escala T y (f) el espectro de singularidad f(c). Las graficas

punteadas corresponden al analisis MFDFA sin usar wavelets.

Hy, y Hy, respectivamente. Asimismo se muestran las cantidades multifractales (d) z(g), (e) T,
y (f) f(a) realizados con el WT-MFDFA, donde las graficas punteadas corresponden al anlisis
MFDFA sin usar wavelets. En las tres dltimas graficas se pueden confirmar las propiedades
multifractales de la serie de tiempo debido a que i(g) no es constante, obtenemos un espectro
T con dos pendientes, y se cuenta con un soporte de singularidades de A = Otmax — Omin
del espectro de singularidad parabdlico f(o) sobre el eje o. En la literatura se ha podido

observar que un indicativo o “fuerza” de multifractalidad en f(o) se indica con A(¢r), donde
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entre mas grande sea A, mds propiedades multifractal tiene la sefial analizada. Para este caso

A(0tp3) = 1.16 —0.212 = 0.948, y la singularidad mds frecuente ocurre en Ogy, = 0.694.
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Figura 3.12: Misma leyenda que en la Figura 3.11, pero para caso de la matriz Hyg47.

De manera similar, los resultados para la matriz Hyp47 se muestran en la Figura 3.12. Podemos

observar que los valores de la singularidad mas fuerte, tyi,, y la mas débil, omax, son muy

similares al caso anterior, asi como el de la singularidad més frecuente. Estos resultados estan

en concordancia con los resultados obtenidos en la Referencia [9] para la regla 90, a pesar de

que los resultados de la matriz superior presenta un ligero desplazamiento a la derecha. De

hecho, este comportamiento es mas evidente en los espectros correspondientes (linea punteada)

de las senales de densidad de unos por fila de Hy, los cuales son mostrados en las Figuras

3.11-3.12(f), mientras que en las Figuras 3.11-3.12 (d)y (e) no se percibe tal situacion.
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Implementacion numérica y aplicacion del ESAC

En este Capitulo se presenta la implementacion numérica del sistema de encriptacion, aplicado a
sefales de audio que se comprimen por medio de la transformada wavelet. Esta implementacién
y aplicacién nos permitird tener un mejor panorama para el manejo apropiado de grandes

cantidades de informacion de manera més segura.

Procedimiento de implementaciéon numérica del ESAC

El procedimiento para llevar a cabo la implementacion numérica del sistema de encriptacion
se fundamenta al considerar la matriz Qu como principal elemento, la cual fue discutida en el

Capitulo 3. Dicho procedimiento comprende los siguientes pasos:

1. Proporcionar el valor de n para considerar secuencias a encriptar de longitud N = (2" — 1)

bits.
2. Generar la matriz Qy.

3. Calcular las semillas iniciales de tamafio N'y (N + 1) bits.
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4. Proporcionar las semillas iniciales para generar las secuencias pseudoaleatorias con la

matriz correspondiente para el generador de nimeros pseudoaleatorios en términos de la

matriz Qy.

. Calcular la matriz Py y escoger la tarea a realizar. para el caso de la encriptacion, se
utiliza la matriz Py y la matriz Qu del paso dos para calcular (3.1). Para el otro caso,

las matrices Ry y Ty son generadas para realizar el proceso de desencriptacion segun la

relacion (3.5) .

SISTEMA DE ENCRIPTACION

P Semilla 1 Semilla 2
R a2 A5
3 Eneripisr e222 B

Semilla 3 Semilla ¢
316 £12046320

Desencriptar

Liaves de encriptacién IENg Seal de audio (wov) BN

2500000000~

2000000000
B 1500000000 -| =
i 2
s =t
£ 1000000000 5

500000000

-} g . d
0 100000 200000 300000
Tiempo e
Senal de audio encriptada  [ERVg

2500000000 -

2000000000~
5 1500000000~
E
£ 1000000000 -

500000000 -

0-) \ . d
] 100000 200000 300000
Tiempo

Figura 4.1: Implementaciéon numérica del sistema de encriptacion utilizando el lenguaje de

programacién grafico LabVIEW de la compaiia National Instruments.

Para llevar a cabo la implementacion numérica del sistema ESAC se utilizo el lenguaje grafico
de programacion LabVIEW de la compafiia National Instruments. En la Figura 4.1 se presenta el

instrumento virtual del sistema de encriptacidn, con los resultados obtenidos cuando el proceso
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de encriptacion es aplicado a una sefial de audio. En esta ilustracion se considera una longitud

de N = 31 bits, donde se utiliza un generador pseudoaleatorio de tres trasformaciones.

Por otro lado, en la Figura 4.2 se muestran las familias de permutaciones indexadas para
secuencias de tamafio de N = 7 bits, Si se quiere llevar a cabo el proceso de encriptacion,
se considera la Figura de la parte superior, y si es el proceso de desencriptacion se tomard la
parte inferior. En la parte derecha se pueden observar las respectivas expresiones booleanas
de las palabras ¢ y m con los resultados obtenidos, los cuales pueden ser comparadas con los

resultados anteriores del Capitulo 2.

=X t+xtx+m
I‘Z‘|‘16+m2

= X3 +Xx;+my +my

= X, +my
Xg +my+mg

= X+ + My
X7 +my+mg+ms+ my

=Xttt
X tx,+0¢;
Yo+ X3 X+ + 6
x4+c4
Xi+x3+c+e3+ce
XQ+C2+C5
=%ttt e

Figura 4.2: Implementacién numérica de las familias de permutaciones indexadas ¢ = Wx(m)

(parte superior), and m = ®x(c¢) (parte inferior), considerando N = 7 bits.

Asi mismo, en la Figura 4.3 se ilustran las evoluciones en la unidad bdsica encriptadora
del generador de secuencias o llaves pseudoaleatorias con una y tres transformaciones para

secuencias de tamafio de N = 31 bits. En Figura 4.3(a) se puede apreciar la evolucion
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en la unidad bdsica encriptadora de un generador con una transformacién, donde las dos
columnas izquierdas muestran las dos semillas (x,y), y en la parte superior se muestra la llave
pseudoaleatoria generada t, asi como también se muestran los cédlculos intermedios. Los puntos
mads claros representan un bit con valor de 1, mientras que los puntos obscuros corresponderian

a un bit con valor de 0.

(b)

Figura 4.3: Evolucién completa del ESAC para generar una secuencia aleatoria de 31 bits con

(a) una transformacion, y (b) tres transformaciones.

De manera similar, la Figura 4.3 (b) muestra la evolucién completa del generador modificado
con tres transformaciones del mismo tamafio que el caso de una transformacién, donde la
evolucion completa para obtener la secuencia pseudoaleatoria p; se encuentra en el lado
izquierdo, mientras que para la secuencia q; estd en la parte media y para la secuencia de
salida x; en el lado derecho. Para un mayor detalle del funcionamiento de este generador en la
Figura 4.4 se muestra la estructura de la evolucion de las tres transformaciones 4 para generar la
secuencia X,. En este caso, las secuencias X; y y;, i € {1,2}, son las palabras iniciales para cada
transformacion interna, 41 y hy. Con tales secuencias se generan las secuencias aleatorias py y
qx de longitud de N bits, que vienen siendo las secuencias iniciales de la tercer transformacion
h3. Debido a que dichas transformaciones requieren dos palabras, una de N bits y otrade (N+1)
bits, el bit faltante es obtenido aplicando la operacion moédulo 2 entre los dos respectivos
bits menos significativos, que se convierten en los bits respectivos mds significativos de las

secuencias previas de entrada. Es claro que pg, qx, y X son secuencias aleatorias, pero solo la
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secuencia x; es liberada.

h,

Figura 4.4: Evolucién en el tiempo del generador pseudoaleatorio que hace uso de tres

transformaciones acopladas para N = 31 bits.

Implemetacion numérica y aplicacion del ESAC

Una vez implementado el sistema de encriptacion, se procede a la aplicacion del sistema ESAC
a sefiales comprimidas de voz, que a su vez también fue implementada utilizando el lenguaje de
programacion grafico LabVIEW. Antes de llevar a cabo tal aplicacién, se describird primero el
procedimiento de comprimir sefiales de voz con la transformada wavelet, cuyas bases generales

se pueden revisar en el Apéndice A.
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4.2.1 Esquema de compresion

El método completo que se emplea en este trabajo es mostrado en la Figura 4.5. Al
principio, y debido a que se consideran sefiales de voz, cuya longitud generalmente es grande,
la sefal original es segmentada en bloques de igual tamafio. Posteriormente se aplica la
transformada wavelet a cada bloque de una longitud de 2™ muestras. Posteriormente, cada
bloque transformado es sometido a un proceso de eliminacion de los coeficientes transformados

que se encuentran por abajo de un valor umbral.

Senal a
procesar f(t)

\ 4

LY d
Ondeleta

Umbral en

e
la Energia

Senal Comprimida

v

T da | o D
Ondeleta ~
Inversa

4

Seinal Reconstruida

Figura 4.5: Esquema de compresion basado en la energia wavelet.

Para seleccionar o escoger un valor de umbral, se considera un criterio de energia de los
coeficientes transformados. Al principio en se ordenan los coeficientes transformados en orden

decreciente, esto es,

il > [ya| = > |yw]

donde |y;| denota el coeficiente mas grande de la sefial transformada, |y,| es el siguiente mds
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grande, y asi sucesivamente. La cantidad de interés es la energia acumulada normalizada, la

cual se define como

=1,...,N, 4.1

donde el denominador corresponde a la energia de la sefal transformada Y, &y. Una grafica de
&y,n nos auxiliarfa para indicar el niimero de coeficientes diferentes de cero, cuanto mejor sea
la representacion de la sefial en términos de los coeficientes, més rdpido la curva alcanzard el
valor de uno. Teniendo lo anterior, el valor del umbral seria la magitud del coeficiente para el
cual un porcentaje de la energia fue considerada en (4.1). Con el valor de umbral establecido
€ cualquier coeficiente en los datos de la transformada wavelet cuyas magnitudes son menores
que € tendran un valor de cero. Después del proceso de umbralizacion, los valores que no son
cero de la sefial transformada son agrupados en un vector, el cual debe tener un nimero menor
de coeficientes que la original sefial transformada. La cantidad de compresion obtenida puede

ser controlada variando el pardmetro de umbral €.

Posteriormente, se calcula un mapa significativo el cual guarda la informacién de posicion
de los coeficientes de la sefial transformada que “sobrevivieron” al valor del umbral. Si el
coeficiente fue mayor que € se acord6 poner un valor de “1”, y “0” en caso contrario. El mapa
significativo nos permite agrupar los coeficiente significativos (coeficientes con valor diferente
de cero) en un archivo separado y pueden ser comprimidos eficientemente usando, por ejemplo,
un cédigo de longitud variable basados en codificacion run-length. Con lo cual se tendria una
seflal comprimida en términos de un criterio de energia de los coeficientes wavelet. Para el

proceso inverso se realizan las tareas correspondientes.
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4.2.2 Implementacion numérica

La Figura 4.6 muestra un diagrama de bloques que describe la implementacién numérica del
sistema compresion-encriptacion (SCE), que consiste de dos etapas. En la primera, los bloques
de la parte superior llevan a cabo las tareas de compresion y encriptacion de informacién. como
se describe a continuacion. Note que la sefial resultante después de la etapa de compresion esta
formada por dos sefiales, una sefial sera los coeficientes que sobrevivieron a la umbralizacion,
los cudles serdn la informacién que serd inicamente encriptada, y la otra sefial que es el vector
binario que indica las posiciones originales de los coeficientes anteriores. La sefal encriptada y

el vector binario de posiciones estarian disponibles para ser transmitidas a través de un canal.

En la segunda etapa, los bloques inferiores realizan los preceson inversos: se realiza la
desencriptacién de la informacion encriptada, y posteriormente la etapa de descompresion toma
lugar en la sefial desencriptada adaptando el vector binario de posiciones para reconstruir la

sefial original.

En estd implementacion numérica, se analizan dos diferentes tipos de sefiales de voz, las cuales
se denotan como s1 y s2. Ambas sefiales fueron grabadas como archivos wav con una resoluciéon
de 16 bits y una frecuencia de muestreo de 8 kHz y 44.1 kHz, respectivamente. Lo anterior nos
da un total de 65,536 muestras de s1 (aproximadamente 8 segundos), y 262, 144 muestras de s2

(aproximadamente 6 segundos) que fueron analizadas.

La Figura 4.7 muestra el instrumento virtual (VI) con los resultados obtenidos para la sefial
s1 considerando un criterio de energia de 90% vy utilizando la funcién wavelet de Haar en
los célculos de la transformada wavelet. En la parte (a) las sefial s1 es mostrada, y la sefal
transformada se muestra en la parte (b). En la parte (c) se muestra los coeficientes wavelet
encriptados que sobrevivieron en la etapa de compresion, con un pequefio nimero de muestras

que la sefial original, y finalmente en la parte (d) la sefial recuperada es mostrada.

De manera similar, la Figura 4.8 muestra el VI con los resultados obtenidos para la sefial s2
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| Seiial

v Original

Compresion

}

Encriptacion

v

( Canal )

|

Desencriptacion

v

Descompresion

» OrcuUuoO=R

W OrcuoO=

]
| Seial
v Recuperada

Figura 4.6: Esquema de sistema compresion-encriptacion.

considerando el mismo criterio de energia de 90 %, pero ahora considerando la funcién wavelet

de Daubechies db2 en los calculos de la transformada wavelet.

Por completez, las tablas 4.1 y 4.2 muestran el rendimiento de compresion para diferentes
porcentajes de energia considerados para las sefiales s1 y s2 respectivamente. Basados en estos
resultados, se ha logrado buenas tasas de compresion para ambas sefiales con la funcién wavelet
de Haar. Al escuchar la sefal reconstruida, no hay mucha degradacion en la calidad del sonido
y el habla es comprensible. Se puede observar que a més altos porcentajes de energia una mejor

calidad de sonido es obtenida.
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datos iniciales  Resultados

Otros Resultados

Trasformada de Haar |~

35000 - 20000~
30000 15000~
25000 10000~
- - 5000-
£ 20000 = o-

= =
£ 15000 £ -suoo-
-10000 -

10000 -
-15000-
5000 -20000 -
o B 1 T T 1 1 1 1 -25000 T 1 I I 1
0 500 100015002000 2500 3000 3500 0 20000 40000 60000 80000
Muestras Muestras

Sefial original ta) )
20000- 100000
15000 - 75000 -]
10000 - 50000 -
o 5000 = 25000-
= 2
£ o 2 o-
a2 =3
E -5000- g -25000-
< _10000- < _50000-]
-15000- 75000~
-20000- -100000-
-25000-, . , . | -125000-, . , . |
0 20000 40000 GOOOO BOOOO 0 20000 40000 6OODD B0OOO
Muestras Muestras
Coeficientes encriptados () Sefial recuperada )

Figura 4.7: Andlisis de la sefial de voz sl considerando un criterio de enrgia de 90%. (a)
Sefial original s1, (b) transformada wavelet de Haar de la sefial s1, (c) representacion de los

coeficientes encriptados, y (d) la sefial recuperada.

Porcentaje de energia Numero de coeficientes Relacion de compresion

99 % 13913
5431
3231
2246

1627

4.71:1

95 % 12:1

90 % 20.28:1

85 % 29.18:1

80 % 40.28:1

Cuadro 4.1: Tasas de compresion para la sefal s1.



datos iniciales  Resultados | Otros Resultados

Trasformada de Daubechies |-~ by

Sefial original (a)
30000 - 150000 -
20000 - | 100000 -,
10000 - 50000 -
- -
2 0 2 0-
‘B -3
E -10000 - £ -50000-
< o<
_20000- -100000 -
_30000 -| -150000-
-40000 -, - - 0 -200000 -, - - |
100000 200000 300000 o 100000 200000 300000
Muestras Muestras
Coeficientes encriptados ) Sefial recuperada ()
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Figura 4.8: Andlisis de la sefial de voz s2 considerando un criterio de enrgia de 90 %. (a) Sefal
original s2, (b) transformada wavelet de Daubechies db2 de la sefial 52, (c) representacion de

los coeficientes encriptados, y (d) la sefial recuperada.

Porcentaje de energia Numero de coeficientes Relacion de compresion

99 % 48580 5.4:1

95 % 18769 13.97:1
90 % 10143 25.84:1
85 % 6448 40.65:1
80 % 4458 58.8:1

Cuadro 4.2: Tasas de compresion para la sefal s2.






Conclusiones

Se presenta un enfoque matricial para la implementacién flexible de un sistema de encriptacion
que se basa en el fendmeno de sincronizacién de automatas celulares. Como primer paso se
implementd y revisé la componente del generador de nimeros aleatorios del sistema basado
en la evolucién hacia atrds en el tiempo de la regla 90 de los automatas celulares. Este
generador en su forma bdsica, usando una transformacién, y su versiéon modificada, con
tres transformaciones, son implementadas por medio de una matriz de secuencias Hy, cuyas
propiedades multifractales intrinsecas de la matriz para las dos versiones del generador se
discuten, teniendo en mente su posible aplicacion en el cripto-andlisis. Ademads, la calidad de las
secuencias aleatorias generadas se evaluaron usando un conjunto de tipicas pruebas estadisticas,
asi como las del paquete estadistico de la NIST. De acuerdo a los resultados de las pruebas del
conjunto de la NIST, se pudo establecer que la longitud de secuencias aleatorias es clave para
tener secuencias aleatorias de alta calidad usando una o tres transformaciones. Entre més grande
la longitud de los nimeros generados es mejor la calidad de los mismos. En particular, para el
valor de N = 7 bits el generador con una o tres transformaciones no pasa todas las pruebas de
la NIST, mientras que el generador con una transformacién falla en algunas pruebas cuando
N = 15 bits, a pesar de que se pudo obtener secuencias aleatorias de 15 bits sin repetir con una

227

longitud de periodo y 23! considerando una y tres transformaciones, respectivamente. Estos
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resultados son suficientes para muchas aplicaciones criptograficas, y se debe tener en cuenta que
para longitudes de N > 31 bits ya no se presenta ningin problema con las pruebas del paquete

estadistico de la NIST al usar una o tres transformaciones.

Este procedimiento con un enfoque matriz parece ser una forma atractiva y flexible para aplicar
un sistema de encriptacion ya sea completa o parcialmente. Creemos que esta propuesta puede
ser una solucion accesible y costeable para cuestiones de cifrado, ya que el criptosistema es
un sistema flexible y reconfigurable que encaja con la tecnologia digital de hoy en dia con una
amplia gama de aplicaciones. Ademds, el sistema es simple, rdpido, y puede ser implementado

facilmente en un sistema de comunicacion existente con minimos requerimientos.

Se implemento sistema numérico que integra las etapas de compresion y encriptacion de sefiales
de voz. El esquema de compresion se encontré basado en la transformada wavelet de Haar,
mientras que para el proceso de encriptacion se considerd una version del sistema encriptado
propuesta en [49]. Por otro lado, 1a compresion de la transformada wavelet de Haar discreta tiene
buenas tasas debido a que la alta concentracion de energia se presenté en pocos coeficientes de
la transformada de la sefal de voz. Al mismo tiempo, el sistema de encriptacion muestra una
seguridad remarcable y flexibilidad para encriptar la informacién que contiene. Creemos que
este sistema puede ser una herramienta ttil en aplicaciones multimedia actuales. Ademas, el
sistema implementado es simple, rapido, y puede ser implementado facilmente en un sistema

de comunicacién existente con minimos requerimientos.
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Para el procesamiento de sefales existen diferentes técnicas para obtener “informacién” de las
sefales y en muchas ocasiones son complejas, pero que dependiendo del enfoque resultan ser
muy utiles. La teorfa de Fourier ha resultado ser muy eficiente para el procesamiento de sefiales.
En particular, es una herramienta adecuada para varios tipos de sefiales cuyas propiedades

estadisticas no varien en el tiempo.

Sin embargo, la Transformada de Fourier (TF) para cierta clase de sefales, como las no
estacionarias, carece de localizacion en el tiempo y no proporciona una informacién adecuada.
Una alternativa para el andlisis de este tipo de sefiales es la Transformada Wavelet (TW), la
cual es ideal para trabajar con sefales no estacionarias y transitorias, debido a que brinda

informacién en tiempo y frecuencia.

Ademads, surge como una herramienta poderosa para procesar sefiales que involucran grandes
cantidades de informacién, ya que ha sido eficiente en la compresion de datos, permitiéndonos

manipular y almacenar dicha informacién de manera mas adecuada.
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A.1| Teoria Wavelet

Una funcién wavelet se define como una onda "pequefia”que oscila en un pequefio intervalo de
tiempo. La wavelet es una funcién y(¢) € L? real o compleja que dependiendo de la aplicacién

satisface ciertas condiciones:

1. y debe tener promedio cero
/ y(t)dt =0, (A.1)

lo cual implica que es una funcién oscilatoria.

2. La funcién debe decaer con respecto al tiempo,

lim |y (¢)| = 0. (A.2)

t—roo

Al aplicar la operaciones de escalamiento y traslacion a la funcién y(t) se puede generar una

familia de funciones definidas como

1 —b
sl = v (7). (A3)

donde a es el pardmetro real de escala que debe cumplir con a > 0, mientras que b corresponde

al parametro real de traslacion.

Dada una funcién de energia finita f(¢) € L?(R), podemos definir la Transformada Wavelet

Continua(TWC) de f como

(e}

Wyf(ab)= [ OV p(0)d, (A4)

—00

donde el simbolo *

significa complejo conjugado de la funcién. Ademds la TWC es una
transformacion reversible, por lo que para reconstruir la funcién f, se considera la siguiente

expresion
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15

Y=1,0

051 -
Y=1/2,-8 =35

Figura A.1: Representacion de algunas funciones wavelet escaladas y trasladadas de la familia

de wavelets de Haar.

L [ [ dadb
0= || Wertenvu 0 (A5)

En la actualidad, la mayoria de los célculos se realizan mediante computador. Por tanto, resulta
util discretizar la TWC. Una de las maneras o formas de lograr una eficiencia en el cdlculo de
la TWC es la de discretizar los parametros de escala y traslacion (a,b) de la ecuacion de la

siguiente manera,

a=2"7 'y b=k27/, (A.6)

donde j,k € Z. Asi la familia de funciones wavelets queda de la siguiente manera,

57 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAC. DE CIENCIAS - [1CO



Teoria Basica Wavelet

(1) =21y (20t — k), (A7)

que al sustituirla en la ecuacion (A.4), tenemos que ahora los coeficientes son dados como

djk = /_O;f(t)‘//j,k(t)dt- (A.8)

Para la reconstruccion de la sefial f(¢) a través de los coeficientes d; x se tiene

= Y Y dixvik(t) (A.9)

Analisis Multi-Resolucion

De manera general, el andlisis multi-resolucion (AMR) utiliza un algoritmo para descomponer
una sefal f(7) en elementos mds simples, los cuales son llamados promedios y detalles, siendo

los promedios donde se concentra la mayor informacién de la sefial original f(7)

En base al AMR la descomposicién de una sefial finita f(¢) € L?(R) puede ser escrita mediante:

2J0—1 —12/-1

=3 cilkejrr)+ Z Z djlkyj(t) (A.10)
k=0

J=Jjo k=0

donde los coeficientes son

= / f(t)(ijk(t)dt, (All)
ail = [ o, (A12)
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v | |®| | o0e @l I@l |

Analisis Vy W, W, W, Sintesis

Figura A.2: Representacion del Andlisis Multi-Resolucion.

A la ecuaciéon (A.10) se le conoce como la Transformada Wavelet Discreta (TWD) de la

funcién f(z).

Para una implementacién numérica eficiente de (A.11) y (A.12), se considera el Algoritmo de

Mallat, el cual se basa en

m—1 m—1
cilkl =Y hll=2Kcji[l], di[k] =) gll—2k]e;1[l] (A.13)
=0 1=0

para el andlisis de la sefial a tratar, mientras que para la sintesis se considera

ek = Y (hlk— 20)e,{1) + glk —20)d, 1)), (A14)
17
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Dicho algoritmo es conocido también como la Transformada Rapida Wavelet (TRW).

Por otra parte, 1a Transformada Wavelet en sus versiones continua y discreta, tienen una relacién

de conservacion de energia.

Ef =Y |f[n. (A.15)

Y la energia acumulativa de una sefial se define como

pe, = [[0F JUPHSPR AP PR HBE ) N

Ey Ey Ey
donde E¢ # 0

Para el caso discreto en el que las funciones ¢ ;(f) y W j(¢) formen bases ortonormales, la

energia de f en (A.10) estd dada como

2/0 ) J—1 2/ )
Er=Y |cjk]*+ Y Y |d;[K]] (A.17)
k=1 ji=jok=1
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