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Resumen

Resumen

La tendencia de los avances tecnoldgicos se encamina al manejo de datos biométricos
como una medida que permita facilitar los tramites, servicios y las actividades
cotidianas, es posible que las malas practicas en los archivos fisicos, digitales o
electronicos como: la falta de profesionistas (archivistas), el poco interés de los
responsables, la falta de regulacion traiga como consecuencia la perdida de
informacion y el robo de identidad; es por ello que esta investigacion pretende propone
estrategias que permitan contribuir a la proteccion de datos biométricos en los archivos
publicos en México, tomando como un caso de estudio los sujetos obligados del estado

de San Luis Potosi.

Cabe sefalar que las estrategias se encaminan a dar solucion a los problemas
comunes dentro de las dependencias; dichas estrategias se dividieron tematicas
considerando falta de regulacion legislativa, el uso de las tecnologias de la informacién
y comunicacién, el adecuado manejo de los datos personales biométricos, la
profesionalizacion que de acuerdo con la Ley General de Archivos es requerida para
los responsables de las areas de archivo y la capacitacion del personal que se

encuentra a cargo de los archivos.
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Abstract

Abstract

The trend of technological advances is aimed at the management of biometric data as
a measure that facilitates the procedures, services and daily activities, it is possible that
bad practices in physical, digital or electronic files such as: the lack of professionals
(archivists ), the lack of interest of those responsible, the lack of regulation results in
the loss of information and identity theft; That is why this research aims to propose
strategies that contribute to the protection of biometric data in public archives in Mexico,

taking as a case study the obligated subjects of the state of San Luis Potosi.

It should be noted that the strategies are aimed at solving the common problems within
the units; These strategies were divided thematic considering lack of legislative
regulation, the use of information and communication technologies, the proper
management of biometric personal data, the professionalization that according to the
General Archives Law is required for those responsible for the areas of archiving and

training of personnel in charge of archives.
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Introduccion

Introduccion

La presente tesis tuvo como objetivo general proponer estrategias para la
proteccion de Datos Biométricos en los archivos que contribuyan a la proteccion de

Datos Personales de las instituciones publicas del Estado de San Luis Potosi.

En cuanto a la hipétesis, esta era que: El desconocimiento y las malas
practicas del manejo de los archivos con datos biométricos, es consecuencia de la falta
de estrategias para la proteccion de datos biométricos y la poca seguridad de la
informacion en los archivos fisicos, digitales y/o electronicos de las instituciones

publicas del Estado de San Luis Potosi.

La investigacion contribuye con algunas propuestas relacionadas con la
problematica actual dentro de los archivos de las instituciones, la cual se presenta en

el planteamiento del problema enunciandose a continuacion algunos casos:

Una situacion que se presentd en los Estados Unidos de América (EUA) fue el uso
inadecuado de los datos biométricos, al ser utilizados los datos almacenados en
archivos de las instituciones en conjunto con las camaras y mecanismos de seguridad
que se encontraban durante el partido de futbol Americano NFL Super Bowl XXXV,
que se disputo el 28 de enero del 2001 en el Raymond James Stadium en la ciudad
de Tampa, Florida; en donde las autoridades utilizaron el reconocimiento facial
mediante camaras dispersas por todo el estadio para vigilar a la audiencia que acudio
al evento, al cual asistieron casi 100,000 personas, situacién en la que el gobierno se
extralimito e ignoro el consentimiento y la privacidad de los asistentes' debido a que a

pesar de mantener esta informacion almacenada en sus archivos no debid ser utilizada

' Durante la Super Bowl XXXV las autoridades usaron la medicion de reconocimiento facial mediante
camaras de vigilancia en aproximadamente 100.000 personas. MAZA, Massimo. Sistemas de
identificacién biométrica. Riesgos y privacidad. KrollOntrack, 5 de febrero 2016. [consultado: 23 de
septiembre de 2017] Disponible en: https://www.ontrackdatarecovery.es/blog/sistemas-de-
identificacion-biometrica-riesgos-y-privacidad/
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Introduccion

sin el pleno consentimiento de los asistentes a quienes en ningun momento se les

informo de dicha vigilancia.

También en los Estados Unidos de América cuando el presidente Obama aprobé la
Ley HR 3590 y la Ley 4872, “Las cuales entre otras cosas exigen que todos los
ciudadanos norteamericanos cuenten con el RIFD (Radio Frequency Identification-
Identificacion por radiofrecuencia) que consiste en el almacenamiento y recuperacion
de datos remotos que usan dispositivos denominados etiquetas, tarjetas,

transpondedores o tags RFID”.2

Por otra parte, la empresa MC10 esta trabajando en una amplia gama de "Tatuajes
inteligentes" que quieren integrar a los smartphones, por lo que “Se proyecta que el
FBI habra compilado 52 millones de imagenes faciales para el afio 2015. Dicho en
otras palabras: en pocos afnos, el FBI sera capaz de identificar y monitorear a cualquier
persona que camine por la calle solo grabandola con alguna de los miles de camaras
que ya se encuentran instaladas en las ciudades norteamericanas, segun el Programa

Next Generation Identification"s.

En México, la identificacion Biométrica se utiliza frecuentemente en las instituciones
publicas y privadas como control de empleados, con los avances en la nanotecnologia,
se presento el caso del fiscal general de México y altos funcionarios de su personal
que han recibido implantes de VeriChip con el cual obtienen acceso a las areas
seguras de los cuarteles, segun este articulo los siguientes que seran chipeados seran
los militares y la policia del pais* esto debido a la vulnerabilidad de las bases de datos

y credenciales del Instituto Nacional Electoral (INE).

2 W. Elmendorf, Douglas. Congressional Budget Office. Washington, D.C. 19 de diciembre 2009. 38 p.
Fecha de consulta: 23 de octubre del 2016. Disponible: https://www.cbo.gov/sites/default/files/111th-
congress-2009-2010/costestimate/41877-reid-letter.pdf

3 8. Payan, Lourdes. Mas cerca los chips implantados en humanos. [en linea] En: El Mundo Financiero.
Fecha de consulta: 14 de octubre del 2017. Disponible en:
http://www.elmundofinanciero.com/noticia/38675/tendencias/mas-cerca-los-chips-implantados-en-
humanos.html

4 8. Payan, Lourdes. Ref. 3
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Introduccion

De acuerdo con las Disposiciones Generales en Materia de Operaciones de los
Sistemas de Ahorro para el Retiro, publicadas por la Comisién Federal de Mejora
Regulatoria (COFEMER) “Las once administradoras de fondos para el retiro
(AFORES) que existen en el mercado deberan iniciar el registro de datos biométricos

de 54 millones de trabajadores que ahorran para su pension.”

De acuerdo al planteamiento del problema fue que se disefio la justificacién,
la cual se enfocara en los datos biométricos que son almacenados en los archivos en
las instituciones publicas (Sujetos obligados actuales a 2018) en el Estado de San Luis
Potosi; debido a que con los avances de la tecnologia se ha vuelto comun la utilizacién

de este tipo de informacion.

Con base en los resultados obtenidos se conseguira un panorama respecto a la
proteccion de datos biométricos, considerando la teoria y normativa relacionada con
el uso, difusion y almacenamiento adecuado de este tipo de datos en los archivos
fisicos y/o digitales o electronicos en las instituciones; con la finalidad de proponer

estrategias que permitan la utilizacidn y preservacion de los archivos.

Por ello la metodologia de la investigacion se realizé desde un enfoque mixto,
con el método analitico para el analisis de la informacion obtenida mediante el
instrumento de recoleccion y el método comparativo para el analisis de los resultados
obtenidos mediante la técnica de la encuesta con el instrumento denominado “Guia
para la medicion de Datos Biométricos en archivos de instituciones publicas”;
adicionalmente, se realizd6 un registro anecddtico en el que se concentraba
minuciosamente el seguimiento de la recoleccion de la informacién de los sujetos
obligados reconocido por la Comision de Garantia y Acceso a la Informacién Publica
(CEGAIP) en su censo del 2018.

5Rodriguez, Arturo, Vértigo Politico. Seran registrados lo datos biométricos de los trabajadores [en linea]
25 de mayo del 2016. Fecha de consulta: 22 de octubre del 2017. Disponible en:
http://biometriaaplicada.com/sitio/seran-registrados-lo-datos-biometricos-de-los-trabajadores/ nsn
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Introduccion

De acuerdo con los resultados obtenidos se presenta un panorama respecto a la
proteccion de datos biométricos, tomando en cuenta la teoria y normativa relacionada
con el uso, difusion y almacenamiento adecuado de este tipo de datos en los archivos
fisicos, digitales y/o electronicos en las instituciones; con la finalidad de proponer

estrategias que permitan la utilizacidn y preservacion de los archivos.

Mientras que el alcance de la investigacion radicé en: Conocer el tratamiento
que las instituciones dan a los datos personales que se encuentran almacenas en sus
archivos fisicos y/o digitales o electronicos. El tamafio total de la poblacion fue de 235
dependencias concernientes al censo de la CEGAIP de los sujetos obligados del 2018
en el estado de San Luis Potosi. Se tomo en cuenta una muestra de 53 instituciones,
que corresponden al 90% del nivel de confianza, con un margen de error del 10%,

teniendo en cuenta una variabilidad del 50% de la muestra.

Al realizar la investigacion se presentaron algunas limitaciones, las cuales se

enlistan a continuacion:

* La investigacion sera validada durante el periodo de tiempo que se realice,
debido a los posibles cambios en la legislacion.

» Disposicion por parte de los sujetos obligados en brindar informacién, haciendo
un espacio en ocupaciones laborales.

+ Sesgo en la informacién debido al grado de conocimiento que tenga el
encuestado en relacion con los temas tratados.

» Caracteristicas de la muestra debido a que no todos cuentan con el perfil

requerido para el manejo de los archivos.

Considerando los objetivos, el planteamiento del problema, la justificacion, la
metodologia, entre otras cosas, es que esta investigacion se encuentra dividida en
cuatro capitulos, cada uno de ellos consisti6 en resolver una pregunta de

investigacion y un objetivo especifico, como se exponen a continuacion:
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Introduccion

En el primer capitulo, la pregunta de investigaciéon se referia a: ¢ Qué relacién
tienen los procesos archivisticos con la proteccidon de los datos biométricos, con los
documentos de archivo fisico y/o electronicos o digitales?, por lo que su objetivo fue:
Identificar las bases archivisticas que permitieran comprender la relacion entre los
archivos fisicos y/o digitales o electrénicos y la proteccion de datos biométricos; es por
ello que se investigaron los antecedentes, la importancia y los tipos de archivo (tramite,
concentracion e historico) que integran al ciclo vital del documento; ademas, se explica
el proceso de la valoracién documental y cada uno de los valores que se pueden

encontrar en los documentos independientemente de su formato.

Dentro del segundo capitulo, la pregunta de investigacion mencionaba: ;Cémo
surge la proteccion de los datos personales y cual es el marco normativo que los rigen?
Dicho capitulo tenia por objetivo: Establecer un panorama histérico de la protecciéon de
datos personales, a fin de conocer el marco normativo que regula esta informacion;

este capitulo contempla la normativa a nivel internacional, nacional y estatal.

En cuanto al tercer capitulo, la pregunta de investigacion fue: ¢ Cuales son los
métodos de identificacion biométrica mas utilizados en las instituciones? Teniendo por
objetivo: Analizar los diferentes tipos de datos biométricos, plasmados en documentos
de archivo fisicos y/o digitales o electronicos que se utilizan en las instituciones; a lo
largo del capitulo se podra conocer algunos tipos de biometria, cabe sefialar que las

presentadas en esta investigacion no son todos los tipos existentes.

Por ultimo, en el cuarto capitulo, se tratdé de dar respuesta a la siguiente
pregunta: ¢ Existen medidas o controles de seguridad que permitan el resguardo de
los datos biométricos en los archivos de los sujetos obligados de SLP? Para lo cual el
objetivo del capitulo fue: Disenar estrategias para la proteccién de archivos fisicos y/o
digitales o electronicos que cuenten con datos biométricos, para favorecer la

proteccion, tratamiento y preservaciéon de estos en los archivos de las instituciones.
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Introduccion

Para cumplir con el objetivo anterior se desarroll6 el instrumento de recoleccion,
el cual tiene por objetivo conocer el tratamiento que las instituciones dan a los datos
personales que se encuentran almacenadas en sus archivos fisicos y/o digitales o
electronicos, con los resultados obtenidos se analizara la informacion para cumplir con

dicho obijetivo.

La principal motivacién de esta investigacion fue la falta de regulaciones para los
archivos con datos biométricos, o que ocasiona problemas en el manejo de la
informacion; con esta investigacion se pretende sentar las bases que contribuyan a la

proteccion de datos biométricos en los documentos de archivo de las dependencias.
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Archivos publicos: antecedentes, importancia y tipos de archivo

Capitulo 1. Archivos publicos: antecedentes, importancia y

tipos de archivo

A lo largo de la historia, los seres humanos han generado formas de transmitir,
conservar y preservar el conocimiento a las nuevas generaciones desde su historia,
creencias, costumbres, actividades e incluso su forma y manera de vivir; lo que genero
el surgimiento de diversos soportes, los cuales al irse almacenando poco a poco

conformaron los archivos.

A pesar de que durante algunos afios se dejaron relegadas las labores dentro de los
archivos publicos estos cuentan con una importancia muy especial, debido a que en
ellos se albergan los documentos en los cuales se encuentra guardada la memoria

historica de las instituciones.

La archivologia es una ciencia en desarrollo que al igual que otras disciplinas requiere
de un conocimiento de las bases, principios, fundamentos y procesos para poder
llevarla a cabo. ElI ambito principal de trabajo de esta ciencia son los archivos, los
cuales llegan a ser vistos desde dos vertientes como si se tratara de dos cosas
diferentes, sin embargo, conforman las dos caras de la misma moneda, por un lado,
se encuentra la parte administrativa donde se cuenta con los valores primarios de los
documentos; por el otro lado, encontramos el enfoque histérico donde la informacion

contiene los denominados valores secundarios.

Sin embargo, “En los ultimos afos el término archivo se ha convertido en una palabra
clave cuando de acceso a la informacion y rendicion de cuentas se trata, hablar de
transparencia no solo significa satisfacer las demandas de informacion de los
ciudadanos, implica ademas satisfacer estas demandas a través de archivos

sistematizados, es decir, debidamente organizados, preservados y modernizados”.®

8 ARCHIVO General de la Nacion (México). ACUERDO por el que se aprueba el Programa Institucional
del Archivo General de la Naciéon 2014-2018. México : DOF, 2014. p. 6
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Es por ello que en enero del 2008 el Instituto Federal de Acceso a la Informacion y
Proteccion de Datos (IFAI), realizé un Diagnéstico sobre la situacion archivistica en la
Administracion Publica Federal, el cual detectdé que el 60% de los archivos de las
instituciones cuenta solamente con requisitos basicos, como los instrumentos de
control archivistico y el Sistema Institucional de Correspondencia;’ sin embargo, no se
cuentan con procesos archivisticos avanzados como la digitalizacion, el respaldo y
conservacion de los documentos, la implementaciéon de la firma electrénica; asi como

la utilizacion de metadatos.

Cabe destacar que los resultados obtenidos en el diagnéstico, el cual se basaba en
los requerimientos de la Ley Federal de Archivos del 2012 no difieren mucho de la
situacion que presentan actualmente los archivos; por lo que con la publicacion de la
Ley General de Archivos (publicada el 15 de junio del 2018 entrando en vigor a partir
del 15 de junio del 2019), las instituciones deben implementar procesos que
contribuyan a la creacion de un sistema institucional de archivos y sentar las bases
para el desarrollo de un Sistema Integral de Gestion de Documentos Electronicos, que

permitan el establecimiento de los denominados gobiernos digitales y abiertos.

Algunos de los temas que se abordan en este capitulo son: conceptos de informacion,
documento, archivo, el origen de los archivos a través de la historia, los diferentes tipos
de archivos que se presentan de acuerdo con el ciclo de vida de los documentos, los
valores que pueden contener de acuerdo con el proceso de valoracion documental.
Con lo cual se pretende evitar confusion en el empleo de la terminologia, permitiendo
al lector conformar un panorama general del manejo y control de la informacion en los

documentos de archivo.

” ARCHIVO General de la Nacion (México). Ref. 6.
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1.1. Concepto documento / documento de archivo

El término documento, proviene de la raiz etimoldgica del latin documentum que
cuenta con la misma raiz que el verbo docere cuyo significado es ensefiar o instruir.®
Sin embargo, el Diccionario de Terminologia Archivistica lo define como: “Un
documento de archivo es el testimonio material de un hecho o acto realizado en el
ejercicio de sus funciones por personas fisicas o juridicas, publicas o privadas de

acuerdo con unas caracteristicas de tipo material y formal.”

Mientras que la Asociacion Francesa de Normalizacion (AFNOR), define al documento
como: “Conjunto formado por un soporte de informacién y los datos registrados sobre
0 en ese soporte y su significado, que sirve para la consulta, estudio o

comprobacién.”°

La Norma ISAD (G), define al documento como “Informacion que ha quedado

registrada de alguna forma con independencia de su soporte o caracteristicas.”!"

Por otro lado, en la Ley General de Archivos de México, se contempla como “Aquel
que registra un hecho, acto administrativo, juridico, fiscal o contable producido,
recibido y utilizado en el ejercicio de las facultades, competencias o funciones de los

sujetos obligados, con independencia de su soporte documental.”'?

Considerando las definiciones anteriores, se puede concebir al documento como la

evidencia de un acto o hecho que se genera de manera espontanea por una persona

8 MOLINA Nortes, Juana y LEYVA Palma, Victoria. Técnicas de archivo y tratamiento de la
documentacion administrativa. Guadalajara, Espafia: ANABAD Castilla-La Mancha, 1996. p. 20.

9 Diccionario de Archivistica: con equivalencias en inglés, francés, aleman, portugués, catalan, euskera
y gallego. José Ramon Cruz Mundet. Espafa: Alianza, 2011. p. 17.

10 AFNOR: Vocabulaire de la documentation. Paris: Association francaise de normalisacion, 1987.
Citado en: GUINCHAT, Claire y Menou, Michel. Introduccién General a las ciencias y técnicas de la
informacién y documentacién. CINDOC (CSIC), UNESCO, 2°edicién, Espafia: UNESCO, 1983. p. 54.
" 1SAD (G). Norma internacional general de descripcién archivistica ISAD (G). Consejo Internacional
de Archivos. Comision Ad Hoc de Normas de Descripcion Archivistica. México: AGN, 1997. p. 13.

12 Art. 4. Frac. XXIV. Ley General de Archivos. DOF: México, 15 de junio de 2018.
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o institucion, publica o privada en el ejercicio de sus funciones y actividades. No
obstante, esta investigacion se enfoca especificamente en el documento de archivo

que se define de la siguiente manera:

El autor Theodore Schellenberg, refiere que:

Son todos los libros, papeles, mapas, fotografias u otros materiales
documentales, sin consideracidn de sus caracteristicas o formas fisicas,
hechos o recibidos por cualquier institucion publica o privada en
secuencia de sus obligaciones legales o en conexion con la transaccion
de sus propios asuntos, y preservados y apropiados para su
conservacion por esa institucion o sus legitimos sucesores, como
evidencia de sus funciones, politicas, decisiones, procedimientos,
operaciones u otras actividades, o por el valor informativo de los datos

que contengan.'3

Por otra parte, Lépez Yepes, por su parte define al documento de archivo como: “La
informacion recogida en cualquier forma o soporte, sin importar su edad, creada,
recibida y conservada por una institucion o persona en la tramitacion de sus gestiones

o la realizacion de sus asuntos.”™*

Mientras que, para Francisco Fuster, es:

...es toda expresion testimonial, en cualquier lenguaje, forma o soporte
(forma oral o escrita, textual o grafica, manuscrita o impresa, en lenguaje
natural o codificado, en cualquier soporte documental, asi como en

cualquier otra expresion grafica, sonora, en imagen o electrénica),

13 SCHELLENBERG, Theodore R. Archivos modernos: Principios y técnicas. 22 ed. En espafiol.
México, Archivo General de la Nacién, Clasicos modernos de la archivonomia, 1987. p. 43.

14 Diccionario Enciclopédico de Ciencias de la Documentacion. LOPEZ Yepes, José. Tomo 1. Madrid,
Espafna: Sintesis, 2004. p. 477.
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generalmente en ejemplar unico, (aunque puede ser multicopiado o

difundido en imprenta...)."®

Ahora bien, los documentos de archivo contienen caracteristicas o elementos
especificos que los hacen identificarse, en la siguiente tabla se muestran las

caracteristicas consideradas desde el punto de vista de los autores:

Tabla 1 Caracteristicas elementos de los documentos de archivo.

Caracteristicas de un documento Elementos de los documentos de

de archivo segun Leticia Rojas: ' | archivo Gumaro Damian Cervantes'’

1. Génesis: el documento es el
resultado de las acciones
administrativas de una institucién o
persona, y a partir de su origen se
puede establecer si un documento

corresponde a un archivo.

1. Caracter seriado: los documentos | 2. Caracter seriado: son producidos los

son generados uno a uno, en documentos por una funcidn
base a su contenido estos son especifica, al recibir o ser expedido
agrupados conformando las en una dependencia este contribuye
series (actas, contratos, un esbaldbn en la cadena de
expediente de personal, etc.) produccion de documentos, una vez

que son acumulados conforman el
expediente, la serie, seccion hasta

llegar al fondo documental.

15 FUSTER Ruiz, Francisco. Archivistica, archivo, documento de archivo... necesidad de clarificar los
conceptos. p. 105. Citado en: CORONA Rebollar, Dehyanira Anaid. Propuesta de criterios para la
valoraciéon secundaria del acervo fotografico de la Direccion General de Comunicacion Social del
Archivo historico de la UNAM. Tesina. (Titulo licenciado en Archivonomia). México, Escuela Nacional
de Biblioteconomia y Archivonomia, 2012. Fecha de consulta: 17 de marzo de 2018. p. 34.

16 ROJAS Torres, Leticia. Manual de archivistica de la Administracion Publica Federal. México: Apoyo
al Desarrollo de Archivos y Bibliotecas de México, A.C., 2010. p. 152.

17 DAMIAN Cervantes, Gumaro. Los documentos especiales en el contexto de la archivistica. México:
Escuela Nacional de Biblioteconomia y Archivologia, 2008. pp. 41-42.
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Caracteristicas de un documento Elementos de los documentos de

de archivo segun Leticia Rojas: '® | archivo Gumaro Damian Cervantes'’

2. Exclusividad: la informacion | 3. Exclusividad: tiene que ver con la

contenida en cada documento forma en la que se crea el documento
llega a ser Unica, rara vez llega a de archivo, es decir su génesis la
ser idéntica en su extension e cual responde a una necesidad
intensidad. administrativa, como expone “No

existen dos originales idénticos,
salvo escasas excepciones donde el

propio acto administrativo lo exige”'®

3. Interrelacion: son raros 0S| 4. Interrelacién: conjunto de
documentos que por si solos documentos que se generan en el
tienen sentido, por lo que la curso de un asunto o gestion de un
relacion entre los documentos tramite administrativo,
permite entender mejor el asunto; interrelacionados entre si
debido a esto son conformados complementandose unos a otros
en expedientes, series, secciones hasta conformar el asunto
y fondos documental. completamente de forma que un

documento de archivo no puede
concebirse si no es como parte de un

expediente, serie o fondo.

Con base en lo anterior, se puede entender como documento de archivo, todos los
documentos independientemente del soporte (fisico, digital, electrénico) en que se
encuentren, que son generados por las funciones y/o actividades que realizan las
personas fisicas y morales, que son tratados como un conjunto y no de forma

independiente.

18 DAMIAN Cervantes, Gumaro. Ref. 17.
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Sin embargo, los documentos se componen de una estructura’®, la cual de acuerdo
con el Glosario de terminologia archivistica y documental de la Sociedad de Archivistas

Americanos (SAA) esta puede ser dividida de la siguiente forma:

e Estructura Interna: Se encuentra relacionada con la manera en la cual se encuentra
estructurado el documento; dentro de esta estructura se puede considerar; la
organizacion, disposicion fisica del contenido del documento, informacion

contextual, la utilizacion de signos, soporte y formato, entre otros.

e FEstructura externa: Consiste en determinar el documento en el contexto de un
orden, una serie, un fondo, etc. En cuanto a los documentos tradicionales se

concreta en su ordenacion fisica e instalacion.

En cuento a los documentos electronicos, se tiene la Guia para gestionar documentos
electronicos desde una perspectiva archivistica y el Manual para el archivero, ambos
del Consejo Internacional de Archivos (ICA); dentro de estas publicaciones se
consideran la estructura para este tipo de documentos. Tomando la explicacion de

Fernandez Cuesta, considera que la estructura se divide de la siguiente manera:

Estructura fisica: no es evidente para el usuario e inmutable a priori como
en los documentos tradicionales, sino que es variable y depende del
hardware y el software. La estructura fisica esta basada en una serie de
componentes digitales registrados en un medio o soporte de
almacenamiento: un componente digital es un objeto o cadena de bits
diferenciada (fichero o file en terminologia informatica) que puede constituir
un documento electronico (la cadena de bits representa la informacion

contenida en el documento); formar parte de un documento electronico, junto

19 PEARCE-MOSES, R. 2005. A Glossary of Archival and Records Terminology [En linea]. Chicago: The
Society of American Archivists (SAA). [Fecha de consulta: 12 de noviembre de 2019]. Disponible en:
http://www.archivists.org/glossary/index.asp
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con otros componentes; contener una o0 mas partes de uno o varios

documentos electronicos.

Estructura Iogica: es propiamente la relacidén entre las partes que componen
el documento, e incluye basicamente: el formato de fichero de cada
componente digital, esto es, la codificacion utilizada para que el software
correspondiente traduzca esa cadena de bits en forma legible o interpretable
para el ser humano; y la relacion entre el contenido de los distintos
componentes digitales o ficheros del documento (si es que esta compuesto

de varios).?°

Un documento de archivo tiene la finalidad de servir como testimonio de algun acto o
hecho realizado; por lo que debe ser el resultado del proceso de la actividad o gestion
que se realiza por las dependencias, ocasionando que sean considerados auténticos
los documentos que emanen de una institucion productora como resultado del proceso

natural de las funciones y actividades del sujeto productor.

En esta investigacion cuando se mencione la palabra “documento” debera ser
entendida como “documento de archivo”, basado en las explicaciones presentadas es
este apartado. Es pertinente recalcar que un documento de archivo es todo aquel
registro de la informacién independientemente del formato, clase o soporte en que se
encuentre; el cual surge como resultado de la actividad administrativa de una entidad,
con base en los objetivos que realiza para dar cumplimiento a sus funciones y

actividades.

20 FERNANDEZ Cuesta, Francisco. Proteccién de datos en archivos publicos: introduccion a su estudio.
Trabajo (Trabajo para obtener el Grado de Salamanca). Salamanca, Espafia. Universidad de
Salamanca. Fecha de consulta: 27 de septiembre de 2019. p. 12. Disponible en:
https://gredos.usal.es/bitstream/handle/10366/111529/TG_FernandezCuestaF Proteccion_datos_arch
ivos.pdfi;jsessionid=4268A01421FEQ09C79DA2A78D4348E7117?sequence=3
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1.2. Concepto Archivo

El término de archivo se deriva del griego arche y archaios, que significa origen o
antiguo, este es retomado directamente por los latinos cambiando a archivium.?' El
concepto puede ser entendido de diversas formas, por lo que en este apartado se
exponen algunas de las definiciones que presentan diversos autores, permitiendo

realizar una reflexion mas certera del concepto:

Antonia Heredia Herrera, establece que:

El archivo es uno o mas conjuntos de documentos sea cual sea su fecha,
su forma o soporte material, acumulados en un proceso natural por una
persona o institucion publica o privada en el transcurso de su gestién,
conservados, respetando aquel orden para servir como testimonio e
informacion para la persona o institucion que lo produce, para los

ciudadanos o para servir de fuente de historia.??

Para el autor Manuel Vazquez, el “Archivo es la institucion o dependencia de una
institucidon que procesa documentos de archivo con el fin de utilizarlos como recursos
y patrimonio al servicio de sus creadores, de los ciudadanos y de la comunidad donde

se encuentran.”?3

Mientras que Elio Lodolini, sostiene que el archivo es “El conjunto de documentos que
se forman en el ambito de una persona fisica o juridica en el curso del desarrollo de

su actividad y, por lo tanto, ligados por un vinculo necesario; los cuales, una vez

21 MOLINA Nortes, Juana. Técnicas de archivo y tratamiento de la documentacién administrativa. 2° ed.
Guadalajara, Espana: Albacete, ANABAD Castilla — La Mancha, 2000. p. 11.

22 HEREDIA Herrera, Antonia. Archivistica General. Teoria y practica. Sevilla, Espana: Diputacion
Provincial, 1987. p. 59.

23 VAZQUEZ, Manuel. Introduccion a la Archivologia. Guia de estudio. Santa fe de Bogota, Colombia:
Archivo General de la Nacion de Colombia, Asociacion Bonaerense de Archiveros - ABA, 1997. p. 67.
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perdido el interés para el desarrollo de la actividad misma, han sido seleccionados para

la conservacion permanente como bienes culturales.”?*

Por su parte Alicia Barnard, dice que el archivo es, “Una institucién donde se reunen
conservan, ordenan y difunden los conjuntos organicos de documentos para la

administracion, informacion, investigacion y cultura.”?®

La Asociacion Francesa de Normalizacion (AFNOR), lo establece como el “Conjunto
de documentos, cualquiera que sea su fecha de publicacion, su forma y la materia de
que estén hechos, elaborados o por una persona, o por un organismo privado o publico
en funcién de su actividad, organizados y actualizados y conservados de modo

permanente como consecuencia de tal actividad.”?®

Por su parte, Hilary Jenkinson, define “Los archivos son documentos acumulados por
un proceso natural en el curso de la tramitacion de los asuntos de cualquier tipo,
publico o privado, en cualquier fecha, y conservados después para su consulta, bajo
la custodia de las personas responsables de los asuntos en cuestibn o por sus

acciones”.?’

En México, en la Ley General de Archivos se refiere al archivo como: “Al conjunto
organizado de documentos producidos o recibidos por los sujetos en el ejercicio de
sus atribuciones y funciones, con independencia del soporte, espacio o lugar que se

resguarden.”?

24 RUFEIL, Martha Z. Manual de teoria archivistica y glosario. Martha Z. Rufeil; con colaboracién de
Aurora Luduefia. Cérdoba: Brujas, 2009. p. 77.

25 BARNARD Amozorrutia, Alicia. Guia para la organizacion y control del expediente de archivo. Archivo
General de la Nacion, AGN: México, 2002. p. 11.

26 GUINCHAT, Claire y Menou, Michel. Introduccién General a las ciencias y técnicas de la informacién
y documentacién. CINDOC (CSIC), UNESCO, 2°edicién, Espafia: UNESCO, 1983. p. 54.

27 JENKINSON, Hilary. 1947. Citado en: CRUZ Mundet, José Ramén. Administraciéon de documentos y
archivos. Textos y fundamentos, Madrid, 2011. p. 16.

28 Art. 4. Frac. Il Ley General de Archivos. DOF: México, 15 de junio de 2018.
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Conforme a las definiciones anteriores puede entenderse por Archivo:
1. Archivo-edificio o institucion: Al lugar o edificio donde se encuentran
resguardados y custodiados uno o varios fondos documentales. Como ejemplo

se encuentra:

El Archivo General de Indias creado en 1784 por la Real Orden de Carlos lll, contando
con la colaboracion del ministro José de Galvez y el cosmografo Juan Bautista Muiioz.
Se localiza en Espafa, conformando su acervo con los fondos producidos por las
instituciones que fueron creadas con la finalidad de mantener un control del gobierno
y la administracion que se realizaba en los territorios ultramarinos espanoles; algunas
de las instituciones que se encargaban de estos asuntos son el Consejo de Indias y
Secretarias de Despacho, Casa de Contratacion y Consulados de Sevilla y Cadiz,?®
ademas cuenta también con fondos relacionados a colonias espanolas establecidas

en América y Asia.

En México, se tiene el Archivo General de Nacién, localizado en el Palacio de
Lecumberri, o también conocido como Palacio Negro, ubicado en la ciudad de México,
inicio sus funciones el 27 de agosto de 1982 con el nombre de Archivo General y
Publico de la Nacién. El objetivo de los trabajos archivisticos en palabras del entonces
secretario del Despacho Lucas Alaman era “Arreglar el archivo para que el publico

encuentre con facilidad y prontitud lo que necesite.”3°

Las colecciones que conforman su acervo patrimonio documental de México y
Latinoamérica, cuentan con 740 fondos desde el siglo XVI hasta los afios noventa del
siglo XX teniendo entre sus fondos: Instituciones coloniales, Administracion publica:

1821-1910, Administracion publica: 1910-1988, Archivos de particulares y Colecciones

29 AGI. Archivo General de Indias. Fecha de consulta: 13 de marzo de 2018. Disponible en:
https://www.mecd.gob.es/cultura/areas/archivos/mc/archivos/agi/portada.html

30 ALEMAN, Lucas. Citado en: EMAAC. Escuela Mexicana de Archivos. La importancia de los Archivos
Publicos. Fecha de consulta: 15 de marzo de 2018. Disponible en:
http://escuelamexicanadearchivos.com.mx/descargas/publicaciones/La _importancia de los archivos

publicos.pdf
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y documentos.?! Toda esta informacién se encuentra disponible para el publico que

desee realizar consulta de la informacion.

2. Archivo-documentos: es el conjunto ordenado de documentos que una
persona, una sociedad, una institucion, etc., producen en el ejercicio de sus
funciones o actividades.3? Por ejemplo: un plano, mapa, acta, cédula real, bula

papal, titulo de propiedad etc.

3. Archivo-entorno digital: es el espacio que se reserva en el dispositivo de
memoria de un computador para almacenar porciones de informacién que

tienen la misma estructura y pueden manejarse mediante una instruccion unica.

El archivo debe ser gestionado de forma eficaz y eficiente contribuyendo a que los
documentos sean conservados de la mejor forma, respetando los procesos
archivisticos y los principios de procedencia y orden original. El archivo cuenta con

funciones basicas, entre las que se encuentran:

e Recepcion de los documentos a través de las transferencias, compras,

donaciones o ingresos extraordinarios.

e Mantener organizados y clasificados los documentos, que deben encontrarse

identificados con sus respectivos instrumentos de consulta y control archivistico.

e Implementar mecanismos de conservacion y preservacion de los documentos

que forman parte del fondo documental.

e Difusion de la informacion, considerando las necesidades de los usuarios.

31 AGN. Archivo General de la Nacién México. Fecha de consulta: 5 de marzo de 2018. Disponible en:
https://www.gob.mx/agn

32 RAE. Real Academia Espafola. Fecha de consulta: 4 de febrero del 2018. Disponible en:
http://dle.rae.es/?w=diccionario
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Por esta razon, para la finalidad de esta investigacion se concibe al archivo como el
conjunto organico de documentos producidos independientemente de su soporte
(fisico, electronico o digital) por personas fisicas o morales, publicas o privadas, que
se originan en el ejercicio de sus actividades y funciones de manera espontanea, y

permanecen resguardados en un edificio o local perteneciente a una institucion.

1.3. Antecedentes de los archivos

Existe un inconveniente al momento de establecer una cronologia respecto al origen
de los archivos, debido a que si se estudia como una ciencia (archivologia,
archivonomia o archivistica) se puede estudiar desde el siglo XX algo reciente en
realidad, esto es en razén de que los términos de Archivologia y Archivonomia surgen
durante el siglo XIX, mientras que el término Archivistica se comienza a utilizar desde

el afo de 1961, teniendo como promotor a Aurelio Tanodi.

Con la necesidad del hombre de preservar el conocimiento se comienzan a formar los
primeros archivos conformados de documentacion legal, control de las personas,
censos, titulos de propiedad, catastros, conformando documentacion hacendaria, asi
como también se encuentran documentos militares. Se expone a continuacion algunos
de los eventos mas sobresalientes en distintas civilizaciones de las cuales se conservo

la informacioén de sus archivos hasta la actualidad:

Para los egipcios, los archivos tenian un papel importante pues en ellos se albergaba
el registro de la produccion, los registros de propiedad, cuentas, listas de reyes, actas
matrimoniales, recibos, transacciones y documentaciéon privada. Teniendo como
soporte de la informacion el papiro, trozos de ceramica o tablillas de arcilla; en donde

los escribas plasmaban la informacion.

13



Archivos publicos: antecedentes, importancia y tipos de archivo

Como comenta el autor Castillo Fonseca:

En la antigledad a las orillas del rio Nilo crecia una planta que los griegos
identificaron como papyros (nombre desconocido), perteneciente a la
familia de las ciperaceas, su tallo en forma triangular crecia varios
metros, se cortaba por su médula en tiras y se ponia a secar, se colocaba
en capas paralelas superpuestas por los bordes afadiendo en forma
perpendicular otra serie de tiras, después se golpeaban y era
humedecida en agua, lo que generaba que se pegaran para evitar el
corrimiento de la escritura, y posteriormente se secaban al sol para

pulirlas y lograr una tersura en la superficie.®?

Todos los registros se resguardaban en los archivos de Palacios Reales, Templos y
oficinas gubernamentales, teniendo en cada provincia un archivo. EI método de
identificacion para los rollos de papiro era la utilizacion de una etiqueta que contenia
el afio, simbolo del faradn, responsable del documento y el asunto. Fueron los egipcios
quienes iniciaron la practica de la destruccion de documentos y posteriormente la

reutilizacion teniendo los primeros inicios del expurgo.3

Uno de los factores por los que se cuenta con abundantes archivos es debido al
soporte (papiro), ya que este era barato, su almacenamiento reducia espacios al
poderse guardar en forma de rollos, pero su principal desventaja era su fragilidad al

momento de manejarlo.

En Grecia, por otro lado, se utilizaban distintos soportes de acuerdo con la importancia
de la informacién que se queria preservar por largo tiempo. La utilizacion de tablillas

de arcilla era para la documentacién econdémica, mientras que el papiro y las tablillas

33 CASTILLO Fonseca, Juan Miguel. Propuesta integral para la organizacion de archivos clinicos.
Trabajo de investigacion (Titulo de Archivonomia). México, D.F., Escuela Nacional de Biblioteconomia
y Archivonomia. 2000. 11 p.

34 FERNANDEZ Garcia, Miguel Angel. Historia del archivo. [En linea] Mundo Archivistico. Fecha de
publicacién: 15 de mayo del 2011. Fecha de consulta: 11 de septiembre de 2018. Disponible en:
http://www.mundoarchivistico.com/?menu=articulos&id=289
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de madera se utilizaban para documentos de uso frecuente, dejando asi la piedra

marmol y el pergamino para documentos que serian conocidos por todos.

Sus archivos eran ordenados cronolégicamente, con base en la importancia que se
concebia al archivo al igual que en el antiguo Egipto los archivos se resguardaban en
los templos, uno de ellos el localizado en Atenas “el templo de Cibeles” dentro del cual
se conservaban las actas del Consejo de Gobierno, listas de ciudadanos, tratados con

otras ciudades y documentos patrimoniales.3®

Mas tarde en la época de Ptolomeo comienzan a tener un impulso los archivos
privados, con la aparicion de archivos especializados en propiedades privadas. En esta
época se desarrollaban los tramites administrativos de los documentos teniendo

originales y copias.

En el caso de Roma, durante el periodo del Imperio Romano es donde se localizan los
archivos mejor organizados, mismos que se encontraban divididos en centrales,
regionales y locales, dentro de los cuales se albergaban quedando protegidos los
derechos e intereses de sus origenes, estructuras, funciones y tramitaciones de las
instituciones que permitieron el acceso de forma excepcionalmente restringida a los

usuarios.

En Roma se da el descubrimiento de una mayor diversidad de archivos, siendo los
primeros de orden publico. El primer archivo del cual se tiene registro es el archivo del
tesoro (denominado Aerarium), en el cual se resguardaba toda la documentacion
econdmica de la Republica, los comentarios de los cuestores y las sentencias de

estado.

También se contaba con archivos especializados como: el de los Tribunos de la Plebe

resguardado en el Templo de Ceres, los registros electorales y resoluciones de la

35 FERNANDEZ GARCIA, Miguel Angel. Ref. 34.
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plebe, asi como el de los Censores eran albergados en el Templo de las Ninfas junto
con los registros de las cabezas de familia, el archivo de los pontifices donde se
mantenia sus problemas legales, férmulas utilizadas en los sacrificios y documentos

para elaborar el calendario.3¢

El soporte que se utilizaba eran las tablillas de madera, teniendo de dos tipos:
e Las albas: para documentos que se querian conservar a largo plazo.

e Las ceratas: para documentos que no requerian ser conservados indefinidamente.

Por ejemplo, “En el ano 78 a.C., se construye el Tabularium, el Archivo Central de
Roma. Se construye en pleno foro junto al Senado.”®” En esta época el archivo era
considerado un lugar sagrado manteniendo el acceso reservado a determinados
funcionarios; con la llegada de César y Justiniano se descentralizan los archivos

creandose los archivos provinciales.

A partir de la Edad Media hasta la actualidad surgen mas soportes los cuales
“...generalmente provenientes de cabra, oveja, carnero, ternera y vaca, de los cuales
se obtenia la vitela, piel fina y flexible...”, la cual era convertida en cddices o
pergaminos guardados en la Biblioteca de Pérgamo,38 sustituyendo el papiro por el

pergamino en el siglo VI.

La invencion del papel en china origina una revolucion en el mundo debido a que
comienza a utilizarse como un soporte mas permanente, accesible, flexible, ademas

de que permite la reduccion de espacios de almacenamiento.

En el México prehispanico algunas de las culturas mas avanzadas en el desarrollo

de la escritura, la religion, la economia, ideologia y sociedad fueron la Maya, la Mixteca

36 FERNANDEZ GARCIA, Miguel Angel. Ref. 34.
37 FERNANDEZ GARCIA, Miguel Angel. Ref. 34.
38 CASTILLO Fonseca, Juan Miguel. Ref. 33. 11 p.
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y la nahuatl; teniendo los codices como uno de los principales soportes para la

informacion durante aquella época.

Durante la época prehispanica se elaboraron los manuscritos pictoricos los cuales “se
conservaban y custodiaban en recintos dedicados a ellos y situados dentro de los
centros especializados donde escribian y donde no tenian acceso sino los altos
funcionarios y religiosos, civiles, militares, que, si sabian leerlos, aunque no los podian

escribir.”39

El soporte de los manuscritos tradicionales se realizaba

Utilizando las fibras de la corteza del arbol llamado amacuahuitl, de las
flores ichcaxdchitl, de la planta llamada por los hispanos algoddn; las
pieles curtidas de animales como el venado -Mazatl. También se han
mencionado las fibras de maguey -Metl, pero hasta ahora no se han
encontrado documentos escritos en este soporte, como papel, pero si en
tejido. Las técnicas de fabricacion tanto de papel llamado amate y de las
telas de algodon tradicionales, se conservan hasta la época actual y

siguen utilizandose para los documentos hasta el siglo XVII.4

En cuanto al sistema de escritura y representacion de sus archivos

Es principalmente pictografico, con imagenes estilizadas de dioses,
gobernantes, personajes, animales y plantas, astros, edificios, aspectos
de la naturaleza y objetos; ideograficos, con representaciones
convencionales de ideas; con algunos elementos fonéticos que expresan
sonidos; con indicaciones de numeros y fechas calendaricos; con

jeroglificos para designar nombres de personajes y de lugares; y con un

39 GALARZA, Joaquin. AMATL, AMOXTLI, el papel, el libro. Coleccién Cdédices Mesoamericanos.
Editorial TAVA, S.A. México, 2da. Edicion. 1990. p. 34.

40 GALARZA, Joaquin. Ref. 39.
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sistema complejo y preciso que da significacién a los colores, a los

rumbos y a las posiciones.*!

Los manuscritos se almacenaban en cajas de piedra, madera, ceramica y cesteria,
para protegerlos de la luz y el polvo; cabe sefalar que los Tlacuilos eran los
encargados de escribir en estos soportes, asi como de almacenarlos dentro de los

templos, tribunales, palacios, casas de tribus, mercados, etc.

A raiz de los cambios politico-sociales que se presentaron en México durante la
Colonia, el Porfiriato, la Revolucién hasta la actualidad los archivos han sufrido
grandes cambios. En 1846, José Maria Lafragua presenta un nuevo reglamento para
el Archivo General, en donde sostenia que, siguiendo las disposiciones de este,

México contaria con un Archivo civilizado.

Para 1861, el entonces presidente Benito Juarez, impulsé el Archivo General Publico,
asi como el presupuesto y empleados del Archivo General de la Nacién (AGN). Para
1952, se adquieren nuevo equipo mobiliario para la preservacidon documental del
acervo del AGN y es que, para el afio de 1973, el AGN tiene su sede en el Palacio de
las Comunicaciones; posteriormente cambia de lugar a su actual sede en el Palacio
de Lecumberri (antigua penitenciaria), en donde tiene una presencia consolidada a

nivel nacional como el érgano rector de los archivos.

De acuerdo a los hechos que se han presentado en el desarrollo de los archivos,
Martha Z. Rufeil, menciona que: “La archivologia es una ciencia, que en sus comienzos
se baso en la experiencia y luego con el tiempo fue adquiriendo una serie de principios

y técnicas propias que permitieron identificarla y distinguirla de otras ciencias”.*?

41 MARTINEZ, José Luis. En: CASTILLO Fonseca, Juan Miguel. Propuesta integral para la organizacién
de archivos fisicos. Trabajo de investigacion (Titulo de Archivonomia). México, D.F., Escuela Nacional
de Biblioteconomia y Archivonomia. 2000. p. 22. Fecha de consulta: 1 de marzo de 2019.

42 RUFEIL, Martha Z. Ref.24. p. 8.
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Es importante mencionar que a pesar de las medidas de conservacidon que se
realizaron en su tiempo a los archivos documentos, algunos factores como: la
humedad, la fauna e incluso el mismo hombre han contribuido a que muchos de los

documentos que existieron se hayan perdido con el paso del tiempo.

Aunado a esto en la actualidad los avances que se presentan en las tecnologias han
proporcionado el desarrollo de distintos soportes que permitan el almacenamiento de
la informacién como son: microfilm, la fotografias, videos, CD, USB, disco duro
externo, entre otros, algunos de los cuales también han desaparecido y no cabe duda
que se seguiran generando nuevas formas que permitan la conservacién y

preservacion de la informacién almacenada en los archivos.

1.4. Importancia de los archivos

Los archivos son fundamentales para toda la sociedad, debido a que en ellos se
conserva la memoria de las instituciones independientemente de su ambito de
aplicacién (salud, educativo, seguridad, econdmico, administrativo); como bien
menciona Villanueva Bazan los archivos deben ser concebidos no sélo como una
herramienta fundamental “sino como una parte fundamental de las instituciones en su
vida amplia, total; necesarios en la vida interna de las instituciones, y también en la

memoria que las mismas y la sociedad guardan a manera de historia”.*

Por otra parte, el autor Ruiz Rodriguez, asegura que la importancia de los archivos
radica en permitir manejar y hacer accesible la informacion de grandes masas
documentales generadas por las actividades cotidianas de una organizacion

permitiendo conocer la informacion que se encuentra en los documentos.** El aspecto

43 VILLANUEVA Bazan, Gustavo. Citado en: LOPEZ Castillo, Sindy. Modelos Matematicos aplicados a
los archivos: espacio, dimension y optimizacién de procesos. Tesis. (Titulo de Licenciatura en
Matematicas). San Luis Potosi, S. L. P. Universidad Autonoma de San Luis Potosi, Facultad de Ciencias.
p. 29.

44 RUIZ Rodriguez, 1995. Citado en: CASTILLO Fonseca, Juan Miguel. La organizacién de archivos, el
verdadero escenario de la Transparencia y el Acceso a la Informacién Publica en el estado de San Luis
Potosi. En: Revista Mexicana de Ciencias de la Informacion. México: UASLP. Volumen 1, No. 8. 2013.
p. 45. Fecha de consulta: 2 de abril de 2018. Disponible en: https://biblat.unam.mx/es/
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que sin lugar a dudas da la importancia a los archivos es que son la fuente primaria de
informacion Unica y auténtica para la investigacion y conservacion del patrimonio

documental de la sociedad.

1.5. Archivos publicos

Los Archivos Publicos son conformados por la documentacién que es generada en los
organismos independientemente de su razén social fisica o moral del sector publico,
reuniendo documentos producidos por el ejercicio de sus funciones y actividades que

se encuentran regidas por el derecho publico.

Para la autora Antonia Heredia, este tipo de archivos “Son universalmente
imprescindibles e inalienables, son propiedad publica y no pueden ser destruidos,”#®
por esta razon deben seguirse una serie de recomendaciones archivisticas-legislativas

si se requiere realizar la depuracion o baja de los documentos.

Por su parte Lépez Yepes, sefiala que este tipo de archivos son el “Conjunto
documental producido, reunido o conservado por 6rganos constitucionales de las
Administraciones Publicas, 6rganos, servicios, entidades autébnomas y empresas
publicas que dependen de ellos, por las personas juridicas en cuyo capital participan
mayormente aquéllas y por las personas fisicas o juridicas gestoras de sus servicios

publicos.”6

En virtud de su concepto la atencién que prestan estos archivos a la investigacion
presenta la menor obstaculizacion al momento de ofrecer un servicio a las personas
que acudan a su consulta; contando con normas y técnicas archivisticas que es

obligatorio que sean llevadas a cabo en la organizacién de esta informacion.

45 HEREDIA Herrera, Antonia. Ref. 22. p. 69.
46 Diccionario Enciclopédico de Ciencias de la Documentacion. Ref. 14. p. 104.
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Si bien, los Archivos Publicos parten del derecho publico, es decir, de instituciones
publico-gubernamentales Maria del Carmen Mastropierro, presenta otro tipo de
archivos, los denominados archivos privados de interés publico: “Es aquel que por su
valor para la historia, la investigacion, ciencia o cultura es de interés publico y es
declarado como tal por el legislador, pudiendo formar parte del Sistema Nacional de
Archivos™7; por lo que, si bien surge como un archivo privado de alguna persona o
institucion, la relevancia de la documentacion que almacena en él puede ser de interés
publico previo a pasar por el proceso de valoracién documental, ocasionando entonces

que se pongan a disposicidon para la consulta de las personas interesadas.

Un ejemplo, de este tipo de archivos pueden ser los diarios y cuadernos de apunte de
algun cientifico que durante su carrera realizé descubrimientos y aportaciones de
relevancia e interés social, debido a que, si bien son considerados documentos
personales pueden contener datos vitales relacionados con algun descubrimiento en

particular, incluso el material y la historia para llegar a dicho descubrimiento.

Otro ejemplo, podria referirse a la correspondencia privada de algun personaje
sobresaliente en la historia, en este caso Napoledn | Bonaparte, él fue gobernante y
militar francés, hasta el 18 de mayo de 1804 cuando fue proclamado emperador,
posteriormente el 2 de diciembre del mismo afio, comienza a desempefiar sus
funciones hasta ser el 18 de marzo de 1805 cuando fue proclamado Rey. Aun cuando
su correspondencia surge en el ambito privado, la importancia histérica y politica de
este personaje es tan grande, que esta documentacidén pasa a ser de interés publico
debido a que permite entender y analizar un momento crucial en la vida de algunas

naciones.

Como afirmé el historiador norteamericano J. Franklin Jamenson (1859-1937), “El

cuidado que una nacién dedica a la conservacion de los monumentos de su pasado

47 MASTROPIERRO, Maria del Carmen. Diccionario de Archivistica en espafiol: con un anexo
multilinglie y cuadro de fuentes de las entradas terminologicas. Maria del Carmen Mastropierro con la
colaboracién de Inés Casanova; prélogo de José Ramén Cruz Mundet. Buenos Aires: Alfagrama, 2008.
p. 304.
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puede servir como medida exacta del grado de civilizacion que ha alcanzado. Este
caracter de bien cultural es lo que permite a los archivos que sean considerados como
uno de los elementos que constituyen una civilizacion, porque en ellos estan
consignadas partes de su identidad™®; por tal motivo es que los archivos publicos

representan una pieza importante en la sociedad.

1.6. Teoria de las tres edades y ciclo vital del documento

Dentro de este apartado, se exponen los antecedentes que marcaron la pauta para el
surgimiento de esta teoria de las tres edades, esta teoria tiene como objetivo evitar la
saturacioén de los archivos, proporcionando el adecuado flujo de la documentacion. La
gestion de documentos aparece por primera vez en los primeros afos de la Republica
de los Estados Unidos de América; creando en el aiio de 1887, uno de los Comités de

Gobierno interesados en el tratamiento y volumen de los documentos.

Para el afio de 1934, se crea el Archivo General del Gobierno Federal con el objetivo
de descongestionar las areas de las oficinas gubernamentales, sin embargo, se
presentd un problema cuando los archivistas encargados de este lugar comenzaron a
recibir 1.000 kildbmetros de documentos de las diferentes oficinas de gobierno,
impulsando que los archivistas propusieran modelos de organizacién desde la primera

etapa de los documentos, es decir, cuando son producidos en las areas productoras.

A la par de estos cambios que se fueron presentando, se comienza aplicar el término
denominado gestion de documentos (record management) a un programa de atencién
continua basado en la “gestién de documentos”, que surge durante la Segunda Guerra
Mundial por el Departamento de la Marina de los Estados Unidos: “Este programa de

la Marina contemplaba controles para la produccion de documentos, directrices para

48 JAMENSON, J. Franklin. Citado en: AGUILERA Munguia, Ramén. Archivos ‘criptocraticos’ o archivos
democraticos. [En linea). (En seccion: Primera-Opinion) E/ Universal. El gran diario de México: México,
17 de diciembre de 2016. p. 30. Fecha de publicacién: 17 de diciembre de 2016. Fecha de consulta: 8
de marzo de 2018. Disponible en: http://www.eluniversal.com.mx/entrada-de-
opinion/colaboracion/ramon-aguilera-murguia/nacion/2016/12/17/archivos-criptocraticos-o
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elaborar informes y correspondencia en forma eficiente, normalizacion del equipo y
materiales para uso de los archivos y el desarrollo de sistemas eficientes de archivo y

correo, asi como la especializacion del personal.”®

Ante la preocupacion de la explosion documental ocasionada durante esta Segunda
Guerra se genera una situacion en la que “El presidente Truman de los Estados Unidos
EUA crea en 1947, una comision investigadora designada con el nombre de Herber
Hoover, la cual presenté un informe en 1949”;5° mejor conocida como Comision Hoover
brindando el reconocimiento oficial de la nocidon records management, permitiendo

también oficializar los records centers.

Con la aprobacion de la Ley Federal de Archivos en 1950, en los Estados Unidos, se
institucionaliza la gestion documental; posteriormente otros paises comienzan a
implementar la gestion documental con el apoyo de las tecnologias debido a las
nuevas necesidades que se presentan a los archivistas dejando a un lado la

archivistica tradicional.

La gestion documental para Bermudez Muiioz, “Es el proceso que abarca el ciclo vital
del documento, desde su produccion hasta su eliminacion o su envio a un archivo
histérico para su conservacion permanente.”®! Mientras que de acuerdo con la autora
Antonia Heredia, el término “Gestidon de documentos” fue incluido en el Diccionario del
Consejo Internacional de Archivos de 1984; término que proviene de la traduccion
franco-canadiense del denominado “record management” utilizado por los

estadounidenses.

49 BERMUDEZ Mufioz. Maria Teresa. La Gestion de Documentos, vision panoramica. En: IX Jornada
para el Desarrollo Archivistico. Memoria: gestiéon de documentos. San José, C.R., Direccion General
del Archivo Nacional. 1995. pp. 19-29. Fecha de consulta: 17 de mayo de 2018. Disponible en:
https://www.uned.ac.cr/actividades/images/sellar/.../Raquel_Umafa_- Costa_ Rica.pdf

50 RUFEIL, Martha Z. Ref. 24. p. 83.

51 Bermudez Mufioz. Maria Teresa. Ref. 49.
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La denominada Teoria de las tres edades de los archivos es formulada dentro del
Manual de Schellenberg, estableciendo que los documentos no cuentan con una sola
utilidad, sino mas bien dentro de cada una de estas se pueden distinguir caracteristicas

especificas bajo tres puntos de vista:

1. El del usuario.
2. El de la frecuencia de uso.

3. El de los motivos de uso y consulta.>?

Estas caracteristicas contribuyen con el proceso de la valoracion, distinguiendo la
utilidad de los documentos. Durante los afios 30, se desarrolla en Estados Unidos la
Teoria del Ciclo Vital del Documento (records lifecycle), cuyo objetivo es evitar la
saturacién de los archivos dando como resultado el adecuado flujo y seguimiento de

la documentacion.

Este ciclo vital es parecido al proceso biolégico de los organismos que consiste en
nacer (se crea el documento), crecer (se conforman los expedientes), vive y se
reproduce (el uso y mantenimiento de los documentos) y finalmente muere (la
depuracion y eliminacion definitiva de los documentos); cada uno de estas etapas son
transferidas a los distintos tipos de archivo que se explican mas adelante. Es
conveniente conocer en qué consiste el ciclo vital del documento, desde el punto de

visto de algunos autores:

En primer lugar, Mastropierro, lo define como las “Etapas por las que sucesivamente
atraviesan los documentos desde que se producen en el archivo de gestion pasan al
archivo central y/o intermedio, hasta que se eliminan o se conservan en el archivo

historico. Se relaciona este ciclo con la edad de los documentos.”?3

52 RUFEIL, Martha Z. Ref. 24. p. 84.
53 MASTROPIERRO, Maria del Carmen. Ref. 47. p. 54.
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En segundo lugar, para Caroline Williams, el ciclo vital “se basa en la idea de que el
documento tiene vida y que al igual que un ser organico, una vez que se ha generado
tiene una vida activa en la madurez, una vida menos activa en la vejez y, al final se

descarta y se destruye o se transfiere a los archivos.”>

Este Ciclo se encuentra conformado por 3 fases, cada una relacionada con un archivo
y caracteristicas especificas; en el siguiente cuadro se pueden visualizar las distintas

fases y valores que le corresponden a cada uno de los archivos de acuerdo con su

distribucion:
Tabla 2 Fases del ciclo vital del documento.
Fases Archivo Valores documentales
. Valores Primarios
Activa

Archivo de Tramite (Administrativo, Contable,

Primera edad Fiscal, Juridico, Legal. Técnico)

Valores Primarios
(Administrativo, Contable,
Fiscal, Juridico, Legal, Técnico)

Semiactiva Archivo de
Segunda edad Concentracion

Inactiva . e Valores Secundarios (Historico,
Archivo Historico . . .
Tercera edad testimonial, informativo)

Fuente: Creacion Propia.

La primera fase (fase activa), le corresponde al archivo de tramite el cual se mantiene
en constante movimiento y los documentos que se encuentran en €l son de uso
constante; en la segunda fase (fase semiactiva), esta el archivo de concentracién, en
donde se albergan los documentos que aun se tienen utilidad pero su uso no es
esporadico; finalmente, la tercera fase (fase inactiva), esta se encarga de los archivos
historicos, lugar en donde son conservados los documentos con valores secundarios

para fines de consulta e interés cultural.

54 Caroline Williams. Managing Archives Fundations, Principles and Practice. Oxford: Chandos
Publishing, 2006, 10 p. Citado en: ROJAS Torres, Leticia. Manual de archivistica de la Administracién
Publica Federal. México, Apoyo al Desarrollo de Archivos y Bibliotecas de México, A.C., 2010. p. 15.
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Es para el afio de 1972, que el estadounidense Wyffels planteo la teoria de las tres

edades del documento®® con la que se dio origen a las categorias de los archivos. Esta

teoria se encuentra relacionada con la idea de que los documentos no son algo muerto

o inactivo, sino mas bien por el contrario cuentan con vida propia teniendo un ciclo de

vida similar al de los seres humanos.

1.

La primera etapa inicia con su nacimiento en el archivo de tramite donde surge
por las actividades de la persona o institucion productora, teniendo también un
crecimiento debido a las actividades que este realice durante su vigencia mientras
se encuentra en uso la documentacion en los archivos corrientes de cualquier

oficina publica o privada, también conocidos como archivos de oficina.

La segunda etapa uso, reproduccion y mantenimiento es cuando se ha
solucionado el asunto que le dio origen, se ha realizado una respuesta y el
expediente se va conformando hasta ser transferido después de realizar una
primera valoracién al archivo de concentracién donde permaneceran un tiempo
bajo resguardo precaucional, ya que el documento sienta las bases como un

testimonio y precedente.

Por ultimo, la tercera etapa depuracion o eliminacién se presenta en el archivo
histérico permitiendo mantener los documentos para ser conservados de forma
permanente si sus valores secundarios lo ameritan, conformando asi el patrimonio

documental de la institucién, incluso de un pais.

Mientras que el resto debera ser destruido de forma integramente, sin posibilidad de

ser reconstruidos parcial o completamente siguiendo los procesos archivisticos

establecidos para la depuracion y eliminacion definitiva de los documentos por las

instancias encargadas de ello.

55 HEREDIA Herrera, Antonia. Ref. 22. p. 173.
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FASEACTIVA FASE SEMIACTIVA ﬂ

| VIGENCIA L

VALORACION SECUNDA

ﬂ Eaa

| BAJA |

1 PRECAUCIONAL

4

VALOR PRE-PRIMARIO

VALOR BIOMETRICO

Fuente: Creacion Propia.

»| DOCUMENTAL e '
LYJ‘O EXPURGO I

A J A J

TRANSFERENCIA TRANSFERENCIA
PRIMARIA SECUNDARIA
VALORES PRIMARIOS ~ VALORES SECUNDARIC
« VALOR ADMINISTRATIVO * VALOR HISTORICO
« VALOR CONTABLE * VALOR EVIDENCIAL
* VALOR FASCAL * VALOR TESTIMONIAL
+ VALOR JURIDICO » VALOR INSTITUCIONAL
« VALOR LEGAL + VALOR INFORMATIVO
« VALOR TECNICO + VALOR PROBATORIO

« VALOR CULTURAL
« VALOR CIENTIFICO O INVEST

Figura 1 Esquema del Ciclo vital del documento.
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La figura anterior se presenta el ciclo vital del documento en el cual se puede ver que,
durante el paso de los documentos, cada una de las partes de este ciclo se encuentran

representadas por colores y se explica de la siguiente forma:

Color Descripcion

El verde representa las tres fases por las cuales pasan los

| | teniendo valoracion primaria y secundaria las cuales permitan

documentos, estas son: fase activa, semiactiva e inactiva.

En gris se encuentran sefialadas los dos tipos de valoraciones,

determinar el tiempo de guarda que permaneceran en un archivo

antes de realizar su transferencia a la siguiente fase.

El color azul presenta las areas por donde circulan los documentos

gue integran el ciclo vital, entre las que se encuentra: control de

gestién, archivo de tramite, archivo de concentracion y archivo

historico.

El recuadro blanco con contorno punteado, sefala el momento en el
=== cual se determina el tipo de vigencia que les corresponde a los
i i documentos, teniendo la vigencia precaucional y la cultural. Este

también identifica el momento en el cual se lleva a cabo el proceso

archivistico de la baja documental o el expurgo de los documentos.

En verde claro se muestran los dos tipos de transferencia que pueden
tener los documentos de acuerdo con la fase y tipo de archivo en que
— se encuentren, teniendo la transferencia primaria y la transferencia

secundaria.
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Color Descripcion

El rosa identifica los tipos de valores documentales que puede tener
el documento de acuerdo con su propia naturaleza, entre estos se
tiene los valores primarios y valores secundarios. De acuerdo con el
valor de los documentos se puede determinar la vigencia que tendran

los documentos

En cuanto al color amarillo, este representa el valor biométrico el cual
puede encontrarse en los documentos al momento de ser recibidos
por el area de control de gestiéon y el archivo de tramite. Los
documentos que posean valor biométrico contaran con una valoracién

pre-primaria en la cual se identifique este tipo de informacion.

Dentro de las dependencias se contempla un area encargada del archivo como se

estipula en el articulo 27 de la Ley General de Archivos:

El area coordinadora de archivos promovera que las areas operativas
lleven a cabo las acciones de gestion documental y administracion de los
archivos, de manera conjunta con las unidades administrativas o areas
competentes de cada sujeto obligado. El titular del area de archivos
debera tener al menos nivel de director general o su equivalente dentro
de la estructura organica del sujeto obligado. La persona designada
debera dedicarse especificamente a las funciones establecidas en esta

Ley y la de la entidad federativa en esta materia.>®

Por lo que esta area mantendra el control de los documentos en los diferentes archivos
que integran el Ciclo Vital (tramite, concentracién e historico); ademas el responsable

debera apoyar en el establecimiento de criterios especificos en materia de

56 Art. 27. Ley General de Archivos. DOF: México, 15 de junio de 2018. p. 12.
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organizacion y conservacion que faciliten el acceso a los archivos. En los apartados
siguientes se explicara con mas detalle cada uno de los diferentes archivos

mencionados anteriormente.

1.6.1. Archivo de tramite

El archivo de tramite es la primera fase del Ciclo Vital del Documento en el que se
mantiene la documentacidén que se encuentra constantemente en uso. A continuacion,
se presentan distintas definiciones que pueden ayudar a comprender de una manera

mas clara en qué consiste este archivo.

La autora Alicia Barnard, lo define como la “Unidad archivistica responsable de
procesos Y técnicas destinadas a los archivos en etapa activa en las oficinas donde su
uso es constante. Conservando archivos en forma temporal y los transfiere

posteriormente a un archivo de concentracion.”s’

Mientras que Garcia de Benedictis, dice que el archivo de tramite, oficina o gestion “Es
donde se encuentra la documentacion que esta en tramite en una institucion, que fue
producida como resultado de las actividades. Su utilizacion es constante y se
encuentra en movimiento, la seleccién es esporadica y con documentos de escasos

valores.”®8

Dentro de la Ley de Archivos del Estado de San Luis Potosi, se entiende por archivo
de tramite al “Conjunto organico de documentos de uso cotidiano y necesario para el

ejercicio de las funciones publicas de los sujetos obligados™®

57 BARNARD Amozurrutia, Alicia. Guia para la organizacion y control del expediente de archivo. Archivo
General de la Nacion, AGN: México, 2002. p. 12.

58 GARCIA DE Benedictis, Ana. Introduccion a la seleccion documental. Revista del Archivo Nacional
San José de Costa Rica, Vol. LIl y LIV: 1989-1990. pp. 14-35.

59 Art. 7, Frac. VII. Ley de Archivos del Estado de San Luis Potosi. POE: San Luis Potosi, México, 20
de octubre de 2012.
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El objetivo de los archivos de tramite consiste en asegurar la disponibilidad, integridad,
ubicacion, asi como la conservacion de los documentos dentro de las dependencias y

entidades, cuyo responsable sera nombrado por los titulares de las dependencias.

Sin embargo, el archivo cuenta con funciones especificas algunas de las cuales son

enlistadas a continuacion:

e Administrar los documentos de uso cotidiano para las atribuciones de la Unidad

Administrativa.

e Conformar los expedientes de archivo respetando los principios de procedencia

y orden original.

e Conservar la documentacion que se encuentra activa y es utilizada de forma

frecuente, asi como la que ha sido clasificada como reservada y confidencial.

e Resguardar los archivos y la informacién que se encuentre clasificada con
caracter de reservada de conformidad con la normatividad debera ser
conservada en esta fase hasta concluir el asunto que lo llevé a conservar tal

caracter.

e (Coadyuvar con la Coordinacion de Archivos en la elaboracion de los
instrumentos de consulta y control archivistico (Cuadro General de Clasificacion

Archivistica, Catalogo de Disposicion Documental e inventarios documentales).

e Valorar los expedientes y realizar las transferencias primarias al Archivo de

Concentracion.

Debido a las definiciones y objetivos anteriores es por lo que se considera como la
primera fase del ciclo vital, siendo el lugar donde se encuentran los documentos que
seran posteriormente valorados para determinar si son transferidos al archivo de

concentracion.
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1.6.2. Archivo de concentracion

En la segunda fase, del ciclo vital del documento se encuentra el Archivo de
Concentracion; en la Ley General de Archivos este es el lugar que se encuentra
“Integrado por documentos transferidos desde las areas o unidades productoras, cuyo
uso y consulta es esporadica y que permanecen en él hasta su disposicion

documental”.80

Mientras que en la Ley de Archivos del Estado de San Luis Potosi se puede entender
como “Conjunto organico de documentos que contiene de forma precautoria los
documentos, cuya consulta es esporadica por parte de los sujetos obligados, y que

deben conservarse por razones administrativas, legales, fiscales y contables”.®"

Por otra parte, Soledad Mendoza, explica que en el archivo de concentracion o de
transferencia secundaria se resguardan “Los archivos que contienen expedientes de
asuntos terminados o de escasos movimiento que han sido retirados de los archivos

de tramite para su guarda hasta que venza el plazo en concentracion”®?

El archivo de concentracion, intermedio o central surgen en Estados Unidos de
América y Canada durante la segunda guerra mundial; conociéndose con el nombre
de records centers y después de estos paises se propago su surgimiento y utilizacion
hasta el continente europeo. Este tipo de archivos desarrollé funciones y actividades

especificas entre las que se encuentran:

e Recibir la documentacion que procede de los archivos de tramite, una vez que

su consulta es esporadica.

60 Art. 4. Frac. IV. Ley General de Archivos. DOF: México, 15 de junio de 2018. p. 3.

61 Art. 7. Frac. VI. Ley de Archivos del Estado de San Luis Potosi. POE: San Luis Potosi, México, 20 de
octubre de 2012.

62 MENDOZA Estrada, Soledad Yanet. Guia de términos archivisticos para los archivos de tramite,
concentracion e histéricos. Tesis de licenciatura [Titulo en Archivologia] México, Escuela Nacional de
Biblioteconomia y Archivonomia. p. 122.
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Estudiar los valores secundarios de los documentos.

Salvaguardar la integridad de la documentacién recibida y almacenada en este

archivo.
Llevar el control adecuado de los documentos que son ingresados.

Custodiar que los documentos recibidos cumplan con los procesos,

lineamientos y condiciones establecidas.

Garantizar la disponibilidad y el acceso de los documentos a los usuarios

solicitantes.
Asegurar la conservacion integra de los documentos transferidos.

Elaborar los instrumentos archivisticos (inventario de transferencia secundaria,
inventario de baja documental) necesarios que permitan continuar con el flujo

documental.

Liberar a las Unidades administrativas de los documentos que ya no necesitan

para realizar su trabajo diario, con la finalidad de mejorar el flujo documental.

Elaborar normas y procedimientos para el ingreso y transferencias de

documentos.
Otorgar el servicio de préstamo a las unidades de los organismos productores.

Coadyuvar en el analisis y resolucion de requerimientos relacionados con el

manejo de documentacién semiactiva.

Asignar la ubicacién que tendran los documentos transferidos, plasmando la

informacion en un plano de ubicacion topografico.

Evitar la saturacion de los archivos historicos con documentos que todavia no

son de libre acceso

Proporcionar servicio a consulta de informacién a los ciudadanos que lo

soliciten.
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La principal finalidad de este archivo consiste en contribuir en la liberacién de espacios
en los archivos de tramite, que permitira crear lugar a la documentacion que siga
ingresando y generando en razon de las actividades y funciones de las Unidades
Administrativas. En el archivo de concentracion se realiza la segunda transferencia
documental, en la que se determinan los valores secundarios (historico, evidencial,

testimonial) previo a realizar la transferencia de la documentacion al archivo histoérico.

1.6.3. Archivo historico

El archivo histérico es la ultima etapa del Ciclo Vital en donde son conservados los
documentos que poseen valores secundarios con los que se justifica la conservacion

de forma permanente dentro del archivo.

La Ley General de Archivos lo contempla como “Al integrado por documentos de
conservacion permanente y de relevancia para la memoria nacional, regional o local

de caracter publico”.63

El Diccionario de Archivistica dice: es aquel donde se conservan los documentos
seleccionados por su valor permanente, en condiciones que garanticen su integridad
y transmision de las generaciones futuras, por cuanto constituyen parte del patrimonio
histérico de las naciones y, por ende, de la humanidad. También se considera el que

posee fondos cerrados de personas fisicas o juridicas que han dejado de existir.

Para el autor Luis Garcia Ejarque, establece que es el archivo vivo que recoge y
conserva los documentos cuyo valor administrativo ha prescrito, aunque pueda tener
o no validez legal, pero cuyo valor histérico cultural aconseja conservarla como parte

del patrimonio documental.®®

63 Art. 4. Frac. VIII. Ley General de Archivos. DOF: México, 15 de junio de 2018. p. 3.
64 Diccionario de Archivistica: con equivalencias en inglés, francés, aleman, portugués, catalan, euskera
y gallego. José Ramén Cruz Mundet. Espafia: Alianza, 2011. p. 82.

65 GARCIA Ejarque, Luis. Diccionario del Archivero-Bibliotecario. Terminologia de la elaboracién,
tratamiento y utilizacién de los materiales propios de los centros documentales. Gijon, Espana: Trea,
2000. p. 446.
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Por su parte el Instituto Politécnico Nacional lo define como el “archivo donde se
resguarda debida y concretamente el patrimonio historico documental de
dependencias publicas y privadas; se vigila sea preservado en las condiciones

adecuadas que eviten su destruccidn y se proporciona consulta a los investigadores”.%6

Dentro de este archivo se conservan los documentos cuyos valores primarios han
concluido su vigencia y adquieren valores secundarios demostrando su utilidad para
la investigacion, historia o testimonio de algun acto. Ademas, pueden conservarse
documentos recibidos por donaciones, depositos, adquisiciones, compra-venta, entre

otros.

Entre las funciones que son establecidas en la Ley General de Archivos y como
resultado corresponde desempeiar al personal que se encuentre encargado de un

archivo histoérico son:

e Recibir las transferencias secundarias y organizar y conservar los expedientes

bajo su resguardo.

e Brindar servicios de préstamo y consulta al publico, asi como difundir el

patrimonio documental.
e Establecer los procedimientos de consulta de los acervos que resguarda.

e Colaborar con el area coordinadora de archivos en la elaboracion de los
instrumentos de control archivistico previstos en esta Ley, asi como en la demas

normativa aplicable.

e Implementar politicas y estrategias de preservacion que permitan conservar los

documentos histéricos y aplicar los mecanismos y las herramientas que

66 TENORIO Trejo, Miguel Angel. Citado en: LOPEZ Castillo, Sindy. Modelos Mateméticos aplicados a
los archivos: espacio, dimension y optimizacion de procesos. Tesis. (Titulo de Licenciatura en
Matematicas). San Luis Potosi, S. L. P. Universidad Auténoma de San Luis Potosi, Facultad de Ciencias.
p. 34.
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proporcionan las tecnologias de informacion para mantenerlos a disposicion de

los usuarios; y
e Las demas que establezcan las disposiciones juridicas aplicables.5”

Ademas, de las funciones que se enlistan en la Ley los responsables de laborar en
este tipo de archivos deben contar adicionalmente con los conocimientos que les
permitan realizar los procesos archivisticos que contribuyan al adecuado flujo de los

documentos.

1.7. Valoracion documental

La relevancia de este proceso dentro del tratamiento archivistico recae en el analisis
de los valores primarios o secundarios que contienen los documentos, que permiten
fijar sus plazos de conservacion, acceso y eliminacion de los mismos. La valoracion
consiste en uno de los procesos mas complejos dentro del Ciclo Vital del Documento
debido a que este realiza un analisis profundo y exhaustivo de la informacion contenida

en los documentos del archivo.

La Ley General de Archivos en el articulo 4°, fraccion LIX dice que es:

La actividad que consiste en el analisis e identificacion de los valores
documentales; es decir, el estudio de la condicion de los documentos que
les confiere caracteristicas especificas en los archivos de tramite o
concentracion, o evidénciales, testimoniales e informativos para los
documentos histéricos, con la finalidad de establecer criterios, vigencias
documentales y, es caso, plazos de conservacion, asi como para la
disposicion final .68

Sin embargo, un documento de archivo puede contar con dos tipos de valores que

pueden ser primarios y secundarios los cuales se explicaran mas adelante.

67 Art. 28. Ley General de Archivos. DOF: México. 15 de junio de 2018. pp. 11-12.
68 Art. 4. Frac. LIX. Ley General de Archivos. DOF: México, 15 de junio de 2018. p. 6.
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En la definicién de La Torre Merino, establece que:

La valoracion sera por tanto la fase del tratamiento archivistico en la que
después de analizar los valores de los documentos se decide si estos
deben eliminarse o conservarse parcialmente, en cuyo caso debemos
aplicar técnicas de seleccion. Por lo tanto, no podemos identificar
valoracion como eliminacion o seleccion y menos como expurgo, Sino
que debemos entender las anteriores como distintos procesos de una

fase mucho mas amplia.®

Mientras que Hernandez Olivera, afirma que la valoracion documental es “El acto de
juzgar los valores que presentan los documentos de archivo (valor primario y valor
secundario) y decidir los plazos de aplicacion de dichos valores en un contexto donde
se considera la relaciéon esencial existente entre el organismo (0 persona fisica)
concerniente y los documentos administrativos que genera en el marco de sus

actividades.”®

El objetivo del proceso de valoracion es identificar la significacion institucional y social
que tienen los documentos que se estan generando; debido a esto es considerado uno
de los procesos mas importantes que tiene el ciclo vital del documento. Como uno de
los pilares de los procesos archivisticos Theodore R. Schellenberg, sugiere considerar
los siguientes aspectos para realizar la valoracion de los documentos: la jerarquia
administrativa y funcional, ya que el valor del documento depende en la mayor parte

del lugar que la oficina productora ocupe en la piramide organizativa, los valores

69 Tomada de: LOPEZ Aguifnaga, Maria Raquel. Propuesta para establecer el procedimiento de
depuracion en el archivo clinico del Hospital Civil de Guadalajara Fray Antonio alcalde con base en la
Norma Oficial N°168. Tesina. (Titulo de licenciado en Archivonomia). México, D.F. Escuela Nacional de
Biblioteconomia y Archivonomia. p. 25.

70 HERNANDEZ Olivera, Luis y MORO Cabero, Manuela. Procedimientos de valoracion documental.
Salamanca, Espafia: Archiveros de Castilla y Ledn, 2002. p. 42.
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primarios y secundarios, con la finalidad de establecer los plazos de conservacion

documental;”" por lo que mas adelante seran definidos cada uno de estos valores.

La importancia de la valoracion radica en determinar los valores de los documentos
que deben guardarse de forma permanente, permitiendo garantizar la disponibilidad
de los mismos, su depuracién o eliminacién siempre y cuando no se justifique la

conservacion de la documentacion en alguno de los archivos.

Por esto, la finalidad del proceso de valoracion es reducir el niumero de los documentos
que se van a conservar en los archivos publicos o privados asegurando su
conservacion y preservacion a largo plazo. Es importante considerar al momento de

realizar el proceso de evaluacion algunos factores, entre los que Lopez Yépez, sugiere:

e La categoria o las funciones de la unidad administrativa dentro de la jerarquia

del 6érgano administrativo.

e Las caracteristicas de la documentacion gestionada a partir de las funciones

desarrolladas por las distintas unidades administrativas.

e Las peculiaridades que toman las actividades de cada unidad administrativa en

la piramide de la organizacion.”

Dentro de este proceso, se puede conocer y considerar los instrumentos generados
por la propia institucion, por enunciar algunos como: el reglamento interno, estructura
organica (organigrama), manuales de organizaciéon y procedimientos en donde
encontramos las funciones de cada area, entender la relacion entre las diversas series

documentales, comprendiendo el significado de cada serie documental lo que permitira

1 ALARCON Kunakov, Irina. Comparacioén de distancias faciales medidas con antropometria directa y
antropometria indirecta en fotos tomadas con smartphone de manera estandarizada. Trabajo de
investigacién (Titulo de Cirujano-Dentista). Santiago, Chile, Universidad de Chile, Facultad de
Odontologia, Departamento del nifio y ortopedia denté maxilar, Area de ortodoncia. Fecha de consulta:
6 de febrero de 2018. Disponible en: http://repositorio.uchile.cl/handle/2250/146604

"2 Diccionario Enciclopédico de Ciencias de la Documentacion. LOPEZ Yepes, José. Tomo 2. Madrid,
Espafna: Sintesis, 2004. p. 539.
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establecer el valor de la serie y su relacion con las actividades de organismo; ademas

la normativa que intervenga o pueda servir como un referente para llevar a cabo este

proceso en la forma mas adecuada.

De acuerdo al autor Lépez Yepes, propone que para poder estudiar el valor de los

documentos se tiene que considerar los siguientes puntos:

El analisis de la estructura organica y de sus funciones, porque el examen
administrativo es necesario para saber qué lugar ocupa un servicio en la

piramide del organismo o institucion, sus funciones y actividades.

Las caracteristicas intrinsecas del documento porque al medir el valor
permanente de los mismos hay que tener en cuenta el valor testimonial y el

informativo.

La duplicidad porque el analisis de la estructura y de las funciones de una
organizacion o de un organismo en el momento de evaluar los documentos del
fondo de una institucion, no puede resolver el cruce de atribuciones existentes

entre distintos servicios, negociados o dependencias.

La documentacién de apoyo o documentos de trabajo que suelen ser
conservados como referencia (copias, sobrantes, correspondencia comercial,
publicaciones o documentos impresos, propaganda, etc.) que ayudan tanto a la

produccion como la circulacion de los documentos en las oficinas.”

Para realizar el adecuado ejercicio de identificacion de las cualidades del proceso de

valoracion documental se deben considerar las cualidades y particularidades de los

documentos que permitan el estudio y reflexion acerca de los diversos usos que

puedan tener los documentos para los individuos, las instituciones y la sociedad en

general.

73 Diccionario Enciclopédico de Ciencias de la Documentacion. Ref. 72. p. 538.
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Algunos de los valores que se explicaran mas adelante se enlistan en la siguiente
tabla:

Tabla 4 Valores documentales primarios y secundarios.

Valores primarios Valores secundarios

Administrativo Historico

Contable Evidencial

Fiscal Testimonial

Juridico Institucional

Legal Informativo

Técnico Probatorio
Cultural

Cientifico o Investigativo

La identificacion del valor del documento permite determinar la utilidad para el
organismo o la persona que lo ha generado, siendo considerado como una necesidad
a través de la cual se definiran los valores primarios y secundarios como parte del
proceso de identificacién de las cualidades; en resumen se debe pensar en el uso
presente y futuro que se le pueda dar a la documentacion, pudiendo realizar una
proyeccion de la potencialidad de la informacion para el uso, los procesos, las

aplicaciones y las fuentes de investigacién que puedan surgir.

Por lo tanto, la valoracion documental implica un cuidadoso analisis de conocimientos
y no como algunos lo ven: llegan a percibir este proceso como un mero procedimiento
técnico sin importancia o que cualquier persona puede desarrollar. Este en cambio
requiere contar con un conocimiento previo de la historia de la institucién, sus
antecedentes, funciones, atribuciones, obligaciones legales, la estructura
organizacional, los procedimientos y de toma de decisiones al interior de la institucion,
la organizacién de los documentos, asi como los cambios que han ocurrido con el paso

del tiempo.
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1.7.1. Valoracién primaria

El valor primario se encuentra unido desde la creacion del documento por parte de la
institucion; este valor “se refiere a que el documento, desde su nacimiento, tiene como
principal objetivo servir de garantia o de prueba de una actividad determinada, es decir,
de testimonio administrativo de una gestion.”’* Este hace referencia a los usos e
importancia que tienen los documentos para el organismo productor, de acuerdo con

el desempeno de sus funciones.

Por lo tanto, durante el proceso de la valoracion primaria se identifican los valores
administrativos, contables, fiscales, juridicos, legales y técnicos de los documentos,
una vez que la vigencia administrativa termina de acuerdo con el valor
correspondiente, se realiza el cierre del asunto por lo que el expediente es concluido,
dando inicio con el siguiente proceso de la transferencia documental. La valoracion
primaria cuenta con distintos valores que pueden contener los documentos, los cuales

se exponen en los siguientes apartados.

1.71.1. Valor administrativo

Este es valor mas frecuente, Daniel Florez y Adolfo Forero, lo definen como el

documento que:

Por la naturaleza de los archivos producidos en la administracion publica,
este valor se encuentra en todos los documentos de archivo generados
o recibidos por una institucion u oficina productora, en cumplimiento de
sus funciones, los cuales, ademas, poseen un valor intrinseco para la
administracion como evidencia de la misma accién estatal. El valor

administrativo hace referencia al uso que le da todo organismo o entidad

74 MOLINA Nortes, Juana. Ref. 21. p. 28.
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que produce o recibe el documento, mientras este se encuentra

vigente.”

El valor administrativo se encarga de determinar el plazo de guarda de la
documentacion con la cual se relacionaran los documentos, a través de un analisis de
su consulta de la frecuencia de uso por parte de las areas considerando las normas

aplicables.

Algunos documentos que puede contener este valor son: oficios, tarjetas informativas,
memorandums, tramites relacionados con planes y proyectos, reportes afines con las
funciones y actividades, actas administrativas, minutas, notas informativas, entre
muchos otros. El periodo de conservacion para los documentos que poseen este valor
se contempla entre 7 afios aproximadamente que pueden ser divididos de 2 a 3 en

archivos de tramite y el resto en el archivo de concentracion.

1.7.1.2. Valor contable

La documentacion que corresponde a este valor es acerca de temas que muestran las
cuentas, transacciones, registros de los ingresos y egresos, y de forma general todos
los movimientos econdémicos de la entidad. Sirven de justificacion del gasto como

medio para comprobar las operaciones contables, financieras y tributarias.

Los tipos documentales que se pueden contemplar son: facturas, registros y libros
contables, gasto publico, podlizas de cheques, estados financieros, activos fijos,
etcétera. Para los documentos con este valor se puede consultar entre otras la Ley
General de Contabilidad Gubernamental para casos concretos; teniendo un periodo
de guarda de por lo menos 12 afos, los cuales puede distribuirse de 3 a 6 en archivos

de tramite, completando el resto de la vigencia en el archivo de concentracion.

S FLOREZ Porras, Juan Daniel y FORERO Carrillo, Gustavo Adolfo. Instructivo de Valoracién
Documental. Coleccién instrumentos técnicos. Bogota Humana, Bogota: Alcaldia Mayor de Bogot4, D.C.
2015. pp. 11-12.
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1.7.1.3. Valor fiscal

El valor fiscal consiste en el “Grado de utilidad o aptitud de un documento para la
gestion actual o futura de asuntos financieros o fiscales”,”® por lo que los documentos
que contienen este valor contribuyen a los efectos econdmicos de la serie documental.
Este valor suele relacionarse muy de la mano con las leyes, financieras, econémicas,
las tasas y obligaciones por lo que al ser modificadas afecta directamente la valoracion

de los documentos.

Los documentos que contienen el valor fiscal suelen ser conservados por un plazo
minimo de 5 afos en archivos de tramite, periodo durante el cual pueden ser
requeridos por cuestiones de auditoria; aunque suele utilizarse la vigencia establecida
para los documentos contables, teniendo una totalidad de 12 anos. La forma de
establecer el valor es mediante la normativa técnica y juridica que justifique el manejo
y uso de fondos, asi como el plazo o cancelaciéon de la utilidad probatoria del

documento.

Dentro de este valor se identifica la informacién que muestra el ejercicio de
fiscalizacion sobre las cuentas y movimientos econdmicos, el ejercicio presupuestal y
los documentos que permitan transparentar las cuentas ante los mecanismos de
transparencia y hacienda publica; para el establecimiento de las vigencias que seran

derivadas de un previo analisis juridico y legal de los documentos.

1.7.1.4. Valor juridico

Dentro de este valor se evaluan los documentos que tienen que ver con la proteccion
de los derechos civiles, derechos de propiedad, también los relacionados con
cuestiones juridicas, de asuntos vinculados tanto de la misma entidad productora como

de los ciudadanos.

76 GARCIA Ejarque, Luis. Ref. 65. p. 437.
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Se incluyen los documentos o registros legalmente definidos como importantes, en
ellos se muestra la prueba legal de autoridad o de una transaccion de negocios,
derechos u obligaciones exigibles, que pueden ser utilizados como un testimonio o una

base para una accion legal.

Algunos tipos documentales que pueden contener este valor son: leyes, decretos,
acuerdos, juicios, amparos, tratados, acciones judiciales, entre otros; la vigencia dentro
del archivo de tramite es durante el tiempo que se tenga el asunto abierto, mientras
que en el archivo de concentracion su vigencia es de 10 afos tratandose de

documentos originales y 5 afos en el caso de las copias.

1.7.1.5. Valor legal

Este valor se atribuye a los documentos que pueden garantizar los derechos y deberes
de los ciudadanos, empresas, instituciones y cualquier organismo publico o privado.
Siendo aquel que sirve de testimonio ante la Ley reflejando los derechos u

obligaciones, legales o juridicas que sustentan un acto legal.

La tipologia documental puede ser: registros de propiedad, escrituras, laudos, leyes,
decretos, lineamientos, acuerdos, reglamentos, entre otros. Estos documentos son
conservados en el archivo de tramite hasta la resolucion del asunto, una vez que se
concluye el asunto se conservan por un periodo de 10 afios; los cuales pueden ser
divididos en archivo de tramite y concentracion hasta su posterior valoracion para

determinar su destino final.
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1.7.1.6. Valor técnico

El valor técnico de los documentos es definido en el Glosario de Terminologia
Archivistica como el “Atributo que tienen los documentos producidos y recibidos por

una institucion en virtud de su aspecto misional”.”’

Por lo tanto, puede entenderse que los documentos con valor técnico sirven como
evidencia de las acciones que se llevan a cabo en las areas operativas a través de los
documentos técnicos. Estos documentos pueden ser estudios, manuales, programas,
dictamenes, investigaciones y proyectos. No cuentan con una vigencia establecida

debido a que dependen de la utilidad que estos tienen para la dependencia.

1.7.2. Valoracion secundaria

A través de la Valoracion Secundaria se estudia el origen funcional, relevancia de la
informacion para la entidad productora, la cultura, sociedad y la investigacion, en esta
valoracion se analiza si puede ser eliminada o conservada en un archivo histérico. El

autor Lopez Yepes, define al valor secundario del documento como:

El valor de caracter subjetivo que se adjudica al documento tomando
como referencia las informaciones contenidas y sus caracteres externos.
Puede ser de testimonio o informativo y se identifica con los intereses
que puede tener el documento para la investigacion. Este valor se
acentua cuando los documentos han perdido su uso para las personas
fisicas o juridicas al mismo tiempo que decae el valor administrativo,

fiscal o legal.”®

T Glosario ilustrado de terminologia archivistica costarricense, CONCLA. Fecha de consulta: 9 de mayo
de 2018. Disponible en:
http://www.concla.net/Glosario/Glosario terminologia Archivistica Costarricense V.html

78 Diccionario Enciclopédico de Ciencias de la Documentacion. Ref. 72. p. 538.

45



Archivos publicos: antecedentes, importancia y tipos de archivo

La autora Araceli Alday, senala que “Es la identificacidn y aplicacion de los usos que
los documentos tendran para la investigacion cientifica y social en todos sus campos,

asi como su utilidad como fuentes de informacién de caracter Unico o permanente”.”®

Para realizar una adecuada valoracion secundaria Molina Nortes, determina que

deben considerarse tres aspectos:

1. La fecha de preservacion de los valores primarios de la serie documental.
El contenido testimonial e informativo.
El tipo de accesibilidad que tiene la serie documental de cara a su contenido

informativo (acceso libre o restringido).&°

Estos valores reflejan una parte de la historia, siendo como evidencia de las funciones,
actividades y hechos realizados por algun acontecimiento importante o simplemente
una forma de plasmar un acto administrativo relevante para la sociedad. Su
importancia radica en el uso publico que tendran los documentos una vez que han
perdido su utilidad administrativa (en la cual tenian sus valores primarios), este
proceso se desarrolla a partir de normas, procesos y técnicas en los cuales se identifica

la relevancia de la documentacién con fines futuros de investigacion.

1.7.2.1. Valor historico

El valor histérico o también conocido como valor permanente, conforma el primero de
los valores secundarios de la documentacién. Para Martinez de Sousa, puede ser
entendido como el “Valor de prueba o de informacion que justifica la conservacion

permanente de documentos en una institucion de archivo”.8' Los documentos que

79 ALDAY Garcia, Araceli J. Introduccion a la operacion de Archivos en Dependencias y Entidades del
Poder Ejecutivo Federal. México: AGN, 2004. p. 41.

80 MOLINA Nortes, Juana. Técnicas de Archivo y Tratamiento de la Documentacion Administrativa.
2000. p. 153. Citado en: ROQUE Romero, Saira. Manual de transferencia secundaria de la Unidad
Archivo de Concentracién de la Asamblea Legislativa del Distrito Federal. Tesina (Licenciado en
Archivonomia). México, D.F.: Escuela Nacional de Biblioteconomia y Archivonomia, 2012. p. 25.

81 MARTINEZ De Sousa, José. Diccionario de bibliologia y ciencias afines. 3° edicion. Gijén, Asturias:
Trea, 2004. p. 867.
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contengan este valor deben conservarse de forma permanente debido a que son
fuentes primarias de informacion, que sirve como un medio que permite reconstruir la

memoria de una institucion, comunidad o nacion.

1.7.2.2. Valor evidencial

El valor evidencial se encuentra en los documentos que muestran el origen,
organizacion, funcionamiento y desarrollo de las personas e instituciones; dejando una
evidencia de un acto o hecho a través de programas, informes, certificados, actas,

etcétera.

1.7.2.3. Valor testimonial

En este valor son englobados los documentos que aportan informacion como prueba
de un testimonio sobre los cambios y evolucién que se han llevado a cabo por el sujeto
o institucién, dentro de estos se pueden identificar tipos documentales como: politicas,

reglamentos, decretos, leyes, entre otros.

1.7.2.4. Valor institucional

El valor institucional presentado por Jorge Garibay Alvarez, en la publicacion Memoria
3. Pagina Web: Archivistica Eclesiastica 2003-2004; explica que “cuando los
documentos sirven como prueba de un acontecimiento que es relevante para la propia
organizacion®?; por ejemplo: el acta constitutiva o decreto de creacién de una

institucion publica o privada.

82 Jorge Garibay Alvarez (coord.), Memoria 3. P4gina Web: Archivistica Eclesiéstica 2003-2004. México,
ADABI de México, 2005. 226 p. Citado en: ROQUE Romero, Saira. Manual de transferencia secundaria
de la Unidad Archivo de Concentracion de la Asamblea Legislativa del Distrito Federal. Tesina
(Licenciado en Archivonomia). México, D.F.: Escuela Nacional de Biblioteconomia y Archivonomia,
2012. p. 27.
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1.7.2.5. Valor informativo

El valor informativo segun Ana Dupla, puede definirse “como la capacidad que el
contenido de un documento posee para ayudar a reconstruir las actividades de un
organo o situacion actual o pasada, de hecho, o incluso juridica”.?3 Este valor es
determinado en la posibilidad de utilizacidn por parte de los usuarios; cuando se estima

que este valor existe en los documentos, debe considerarse:

a) El conjunto porque los valores no cuentan con un valor por si solos.
b) Si se encuentran completos o no.
c) Su edad.
d)
)

e

La relacion entre la informacion que contienen y el volumen total.
La comunicabilidad.

f) La forma.

El autor Luis Garcia Ejarque, lo considera como el “Grado de utilidad o aptitud de un
documento que se deriva de las noticias que da”.®* A través de este valor debe
determinarse si la informacién resulta util a la sociedad y a cualquier campo de
investigacion, este valor se determina realizando un analisis de las corrientes y fuentes

de investigacion, pudiendo ser efectivo realizarlo mediante la técnica del muestreo.

La conservacion de documentos con valor informativo presenta informaciéon que
permite reconstruir el pasado a través de sucesos de las personas, lugares,
fendmenos, eventos, y acontecimientos mas sobresalientes, por lo que es importante
conservarlos. Para ello es conveniente contar con un grupo interdisciplinar de
especialistas de diversas areas de investigacion y campos de trabajo, permitiendo

contar con un punto de vista mas preciso.

83 DUPLA del Moral, Ana. Manual de Archivos de Oficina para Gestores. Madrid: Comunidad de Madrid,
Marcial Pons, Ediciones Juridicas y Sociales,1997. p. 60.
84 GARCIA Ejarque, Luis. Ref. 65. p. 437.
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1.7.2.6. Valor probatorio

El valor probatorio forma parte del grupo de los valores secundarios de los

documentos, por el que se puede entender:

e FEl auto Luis Garcia Ejarque, lo define como “Grado de utilidad o aptitud de un
documento para servir como prueba.”®

e Ademas, Martinez de Sousa, dice que es el “Valor intrinseco de los documentos
de archivo que les permite servir de prueba.”8

e De acuerdo al Glosario de Terminologia Archivistica lo establece como la
“Cualidad por la cual un documento evidencia la existencia o la veracidad de un

hecho”8”

La utilidad del valor probatorio es que los documentos con este valor son utilizados en
sentido legal, por ejemplo, en una investigacién. Dentro de la contabilidad se
encuentran presentes en los registros de las empresas, es decir que los documentos

con este valor permiten llevar los registros de la institucion.

1.7.2.7. Valor cultural

Con base en el Glosario de Terminologia Archivistica el valor cultural es definido de
dos formas, en primer lugar “Es la valia que tienen los documentos textuales,
manuscritos o impresos, graficos, audiovisuales y legibles por maquina que, por su
contenido, sirven como testimonio y reflejan el desarrollo de una cultura” y en segundo
lugar, como la “Cualidad del documento que, por su contenido, testimonia, entre otras
cosas, hechos, vivencias, tradiciones, costumbres, habitos, valores, modos de vida o
desarrollos econdmicos, sociales, politicos, religiosos o estéticos propios de una

comunidad y utiles para el conocimiento de su identidad”.ss

85 GARCIA Ejarque, Luis. Ref. 65. p. 438.

86 MARTINEZ De Sousa, José. Diccionario de bibliologia y ciencias afines. 3° edicion. Gijén, Asturias:
Trea, 2004. p. 868.

87 Glosario ilustrado de terminologia archivistica costarricense, CONCLA. Ref. 77.
88 Glosario ilustrado de terminologia archivistica costarricense, CONCLA. Ref. 77.
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Los autores Daniel Flérez y Adolfo Forero, exponen a través del siguiente esquema la
relacion que comparten los valores primarios, asi como los valores secundarios que

surgen posteriormente:

----»  Legal
LLI l:r!p Administrativo
E - HISTORICO
™ i :Ii Juridico CULTURAL
N F: ~» Fiscal PATRIMONIAL
e CIENTIFICO

{ 1——p Contable

t——---p  Técnico

Figura 2 Esquema de la serie de valores documentales.

Se entiende entonces que los valores secundarios mantienen una estrecha relaciéon
con los primarios, incluido el valor cultural que se encuentra relacionado de forma
directa con el documento de acuerdo con su época, evento, situacién politica, religiosa,
social y cultural, de forma artistica o relevancia en la investigacion, dentro del ambito

internacional, nacional, estatal o regional.8

1.7.2.8. Valor cientifico o investigativo

Para entender bien este valor Daniel Florez y Adolfo Forero, explican que se debe
tratar de identificar la importancia que tiene la informacion contenida en los
documentos para la investigacion y la cultura. Por lo tanto, consideran que “En este
valor es importante subrayar, que un documento de archivo por si solo y aislado de su

serie o del fondo documental al que se encuentra ligado por principio de procedencia,

89 FLOREZ Porras, Juan Daniel y FORERO Carrillo, Gustavo Adolfo. Ref. 75. p. 20.
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no nos dice mucho de su origen, finalidad y cometido, y seguramente sera dificil

establecer el interés que le pueda llegar a brindar a algun campo del saber humano.

Pero, si se analiza el contexto, en cuanto a su origen de produccién, la funcién a partir
de la cual es creado; y esta se evalua con relacion a otras series o subseries
documentales (incluso en relacion con otros fondos documentales de entidades que
pertenezcan a su sector administrativo), se encontraran mayores elementos de juicio
para determinar la validez de la informacion en el campo cientifico.”®® Los documentos
que cuentan con este valor sirven de comprobacion para documentar el desarrollo de

nuevas investigaciones.

1.8 Valor Biométrico

Este valor no se encuentra definido por ningun autor, debido a que no es considerado
dentro de la archivistica tradicional; sin embargo, con los avances tecnologicos surge
la necesidad de identificar y agregar un nuevo valor en los documentos, dicho valor se
encuentra presente en los documentos independientemente del soporte o formato en

que se encuentren.

Es por eso que en este apartado se propone una definicion al valor biométrico como:

Aquel valor que, de acuerdo con la naturaleza de los archivos producidos
por la administracion publica poseen datos personales biométricos, los
cuales pueden ser de caracteristicas fisiologicas, biolégicas, asi como
conductuales o de comportamiento; este valor se presenta en los
documentos independientemente del soporte o formato en que se

encuentren.

9 FLOREZ Porras, Juan Daniel y FORERO Carrillo, Gustavo Adolfo. Ref. 75. pp. 18-19.
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El valor biométrico puede encontrarse en archivos médicos, judiciales,
contables y administrativos de instituciones publicas y privadas; algunos
ejemplos de documentos que cuentan con datos biométricos son:
credencial de elector, pasaporte, cuentas bancarias, firma electronica y
digital, expediente médico, certificado de nacimiento en formato fisico
(Anexo 1 Certificado de nacimiento), asi como también el certificado de

nacimiento electrénico, entre otros.

(Anexo 2 Certificado electrénico de nacimiento).

Considero entonces que el valor biométrico deberia formar parte dentro del ciclo vital
del documento como un nuevo valor documental. Este valor puede ser incluido como
un valor pre-primario instituyendo de esta forma una tercera generaciéon de valores
documentales, los cuales se adapten a los cambios y avances que se presentan la
archivistica, asi como en los trabajos relacionados con otras disciplinas como son:
tecnologias de informacion y comunicacion, derecho, las regulaciones referentes a

datos personales, entre otras.

Es por ello que debido a su relacién con otras disciplinas sea conveniente incluir y
realizar un reajuste que se adapte a las necesidades actuales permitiendo a los

archivistas estar a la vanguardia de los nuevos retos.

1.9 Cadenade preservacion en documentos electrénico y digital

Las mejoras que se han generado a partir de la Tecnologias de Informacion y
Comunicaciones (TIC), permiten que los archivistas ingresen en el campo laboral
dentro de un entorno tecnoldégico, el cual debido a la falta de politicas y normativa que
regule este tipo de informacion ocasiona un conflicto o recelo profesional al momento
de establecer si son o no competencia de los archivistas o corresponde su manejo a

los responsables del area de tecnologias de la informacion.
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Es significativo conocer el contraste entre un documento electrénico y uno digital, en
la siguiente tabla se presentan algunas definiciones que permitan comprender la

diferencia entre ambos documentos.

Tabla 3 Documento electrénico contra documento digital.

Documento electronico

Documento digital

Lamarca, “Es aquel contenido en un
soporte  electronico  (algun  aparato
electrénico  auxiliar) que, para su

visualizacién requiere una pantalla textual,
una pantalla grafica, y/o unos dispositivos
de emisién de audio, video, etc.; segun el
tipo de informacion que contenga. En
algunos casos también se precisa la
mediacion de un ordenador (cuando la
informacién esta digitalizada), en otros no

(si se trata de informacion analogica).”’

Lamarca, lo dice que “Un documento digital
es la representacion en medio digital de un
documento, contenido, textos, imagenes,
sonidos, videos. Un documento digital tiene
informacién codificada en bits y para leer,
visualizar o grabar la informacion se precisa
de un dispositivo que transmita o grabe
bits. Al

representarse digitalmente, los datos de

informaciéon  codificada en
entrada son convertidos en digitos (0,1)

inteligibles para la maquina y no para los

sentidos humanos.”®2

91 LAMARCA, Maria Jesus. Hipertexto, el nuevo concepto de documento en la cultura de la imagen.
Tesis. [En linea]. Madrid, Espafia. Universidad Complutense de Madrid. p. 56.
92 AMARCA, Maria Jesus. Ref. 91. p. 58.
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Documento electréonico

Documento digital

Antonia Heredia el documento electrénico

“‘Es el que contiene informacion de
cualquier naturaleza registrada en un
soporte electrénico con un formato

susceptible de identificacion y tratamiento
diferenciado y con datos de identificacion

que permita su individualizacion.”?

Los documentos digitales, aunque
satisfacen el mismo propdsito general que
los documentos en papel (informes, cartas,
memos), son inherentemente diferentes de
sus contrapartidas en papel. La diferencia
obvia es que los documentos digitales

estan mediados por la tecnologia, lo que

significa que para experimentar
documentos digitales una persona debe
tener la correcta combinacion de hardware

y software.

Los documentos digitales dejan de ser
objetos fisicos y son, en lugar de ello, el
resultado de la mediacion de tecnologia y
datos. La experiencia del objeto sélo dura
los datos

mientras la tecnologia vy

interacttan. Como  resultado, cada
visionado de un documento es una nueva
“copia original” del mismo -dos personas
pueden ver el mismo documento en sus
ordenadores al mismo tiempo vy
experimentaran “ejecuciones” equivalentes

de ese documento.%

93 HEREDIA Herrera, Antonia. Lenguaje y vocabulario archivistico algo mas que un diccionario. Junta
de Andalucia, Consejeria de Cultura. Sevilla, Espafa : 2012. p. 95.

9 HELEN Heslop, Simén Davis y ANDREW, Wilson. 2002. Citado en: DELGADO, Gémez, Alejandro.
El documento electronico en la Sociedad de la Informacion. México: Archivo General de la Nacion, 2011.
p. 9.
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Documento electrénico Documento digital

Jordi Serra lo define como “Aquel [ Se refiere a todo archivo, carpeta o
documento que precisa de una maquina [ documento que se ha generado bajo
que funcione de forma electrénica, sea | tecnologia computacional, pudiendo haber
analégica o digital, para poder ser |sido generado por un computador o un
reproducido o visualizado.”® periférico de este, compuestos por
combinacion de “Digitos Binarios” (1 o 0).
Cualquiera “cosa” que esté “dentro” del
computador (en lo virtual) es en “Formato
Digital”.%

De acuerdo con las definiciones anteriores se puede entender que el documento
electronico requiere para su visualizacion (algun aparato electronico auxiliar), el cual

permite la visualizacion (texto, audio, video) de la informacion que contenga.

Mientras que el documento digital consiste en la representacion de un documento,
imagen, sonido, video o texto. Este tipo de documentos requiere de un dispositivo que
permita transmitir o grabar la informacion en bits. Al ver la representacion en el entorno

digital los datos son inteligibles para la maquina y no asi para los seres humanos.

Todos los dias miles de empresas y organismos en todo el mundo generan y
resguardan en sus archivos documentos en formato electronico o digital, creando
actas, informes bancarios, expedientes de empleados, médicos o escolares,
manuales, catalogos, teniendo bajo su poder informacion tanto interna como de los
usuarios. Hoy en dia incluso se tiene en sus archivos informacion con datos personales
sensibles como la Biometria entre la que se puede destacar el uso de la firma

electronica avanzada, la huella digital, las caracteristicas faciales, el iris, entre otras.

9 SERRA, Serra, Jordi. Los documentos electronicos. Qué son y como se tratan. TREA, Esparia : 2008.
p. 15.

% ECURED. Enciclopedia Cubana. Fecha de consulta: 5 de mayo de 2019. Disponible en:
https://www.ecured.cu/Formato_digital
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Pese a que algunos autores afirman que vivimos en la denominada sociedad de la
informacion nos enfrentamos al enorme problema de la preservacion de la informacion
electrénica; debido a que al no llevarse el adecuado proceso de valoracion documental
se presenta el problema de ;Qué conservar? Ya que, no todos los documentos

digitales deben ser conservados.

Para poder contribuir con la conservacion de esta informacion Juan Voutssas,
considera seis factores que permitan la preservacién de los documentos en el entorno

digital, los cuales se exponen a continuacion:

1. Factores tecnoldgicos: consisten en la utilizacion de tecnologia y
telecomunicaciones, equipos y programas que permitan la conservacion y
preservacion de la informacion digital. Dentro de este factor debe

considerarse la seguridad de la informacion.

2. Factores legales: permite la contextualizacion del proyecto enfocandose en
el parte juridico/legal para la toma de decisiones. Revisar las disposiciones
en materia de transparencia, acceso a la informacién, rendicidon de cuentas,
asi como normativa en materia de archivos y toda aquella que contribuya a

evitar implicaciones legales.

3. Factores documentales: basado en la metodologia archivistica existente
con la cual permita la creacion, conservacion, preservacion y recuperacion
de los documentos. Por un lado, la valoracion de los documentos para el
establecimiento de plazos de conservacion vy, por otro lado, los
procedimientos para el registro de documentos y metadatos que seran

agregados a los acervos.

4. Factores culturales: brinda un enfoque humanista conformando un contexto
cultural que permita la preservacion del patrimonio documental que en
muchas ocasiones se deja de lado debido a la falta sensibilidad de la
sociedad.
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5. Factores econdmicos: son la parte financiera del proyecto en donde se
consideran los creadores, autores y preservadores del financiamiento,

costos, presupuestos y futuras viabilidades, entre otros.

6. Factores sociales: se encuentran relacionados con la futura accesibilidad
de la informacion a los usuarios que soliciten su consulta, ademas con la
generacion de politicas y procedimientos que contribuyan a la disminucion de

la brecha digital.®”

Un modelo aceptado en gran parte de Norteamérica, de Europa y lugares como:
Sudamérica, Africa, Lejano Oriente; es el denominado “Cadena de preservacién” —
Chain of Preservation- o por sus siglas COP, este modelo fue perfeccionado por el
proyecto INTERPARES (creado por la Universidad de la Columbia Britanica del
Canada, desde 1999).

Este modelo establece que los documentos de archivo digitales deben ser manejados
cuidadosamente a lo largo de toda su vida y su paso a través del ciclo vital de los
documentos para asegurar la accesibilidad, confianza, legibilidad y preservacion del
contenido por largo tiempo. De forma general la cadena de preservaciéon “Es una
secuencia de actividades y enfoques agrupados en varias etapas que conforman los

“Eslabones de la cadena”.%

Dicha cadena de preservacion se encuentra integrada por cinco elementos, que a la
vez son divididos internamente en diferentes actividades, los cuales se mencionan de

forma general a continuacion:

97 MARQUEZ, Juan Voutssas. La cadena de preservacion en archivos digitales. En: Alicia Barnard,
(Coord.) Archivos electrénicos. Textos y contextos. México: Red Nacional de Archivos de Instituciones
de Educacion Superior y Archivo Histérico de la Universidad de Puebla. Serie Formacion Archivistica.
2011. pp. 152-155.

98 MARQUEZ, Juan Voutssas. Ref. 97. pp. 159 — 166.
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1.

Establecimiento del marco de referencial del fondo archivistico.
1.1.Establecer alcances y objetivos.

1.2. Allegarse los recursos.

1.3.Enfocarse en los documentos de archivo digitales.

1.4. Ofrecer asesoria

1.5. Desarrollar procedimientos.

1.6. Implementacion de estrategias de conservacion documental.

Evaluar los documentos de archivo para preservar permanentemente.

2.1.Evaluar las dificultades lo mas pronto posible.

2.2.Localizar multiples prioridades.

2.3.Valorar la autenticidad y documentarla.

2.4.Monitorear documentos de archivo seleccionados para preservacion a largo
plazo.

2.5. Actualizar la valoracion.

2.6.Identificar todos los componentes digitales.

2.7.Determinar la viabilidad de la preservacion

Obtener el control de los fondos archivisticos.
3.1.Desarrollar plan para transferencias documentales.
3.2. Aplicar procedimientos estandarizados.

3.3. Mantener el formato mas antiguo que sea utilizable.
3.4. Evitar duplicados.

3.5.Documentar todos los procesos.

Autenticidad y viabilidad de la preservacion de documentos ingresados en un
archivo historico.

4.1.Describir, catalogar y registrar los documentos de archivo.

4.2.dentificar aspectos legales de la preservacion.

4.3.Confirmar la eficacia de la estrategia de preservacion elegida.

4.4. Almacenar adecuadamente los soportes.
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5. Distribuir los documentos de archivo.
5.1.Documentar como se hicieron las copias preservadas.

5.2.Documentar los requisitos de acceso.

Por lo que, para poder contribuir con la preservacion y conservacion de la informacion
digital, se deben tomar las acciones necesarias para prevenir o retardar el deterioro
del soporte digital, brindando una estabilidad tecnolégica a largo plazo. En la
actualidad, no se cuenta con un modelo Unico que contemple todos los procesos,
actividades y caracteristicas necesarias que permitan llevar a cabo la preservacion de

documentos de archivo.

Debido a los avances que se presentan dia con dia, la incorporacion de las tecnologias
ha permitido contribuir con el manejo de los archivos ante los nuevos retos que se
presentan; por ello es que el modelo de la cadena de preservacion digital puede
favorecer con dicha preservacion. Al ser una cadena formada por eslabones permite
irse ampliando e incorporando nuevos métodos, por ello para aumentar la seguridad
de documentos que contengan datos sensibles en su informacion, puede incorporarse

la Biometria y la encriptacion de la informaciéon como un eslabén mas en dicha cadena.
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Capitulo 2. Aspectos histéricos y legislativos aplicados al

manejo de los datos personales

Dentro de este capitulo se analiza el contexto histérico-normativo relacionado con el
uso, manejo y proteccion de los datos personales, considerando el ambito
internacional, nacional y estatal que permite comprender el manejo de los datos
personales de manera general, permitiendo particularizar en el manejo de los datos

biométricos, tema central de esta investigacion.

Con los avances constantes en las tecnologias se ha vuelto comun la utilizacion de los
datos personales, incorporandose con mayor frecuencia el uso de los datos
biométricos al momento de realizar un tramite, solicitar el acta de nacimiento, asegurar
la cuenta bancaria, al utilizar algun programa, juego o aplicaciéon en los dispositivos
electronicos (smartphone, tablets, IPad, laptops) sin tomar el tiempo para leer los
términos y condiciones de uso de la informacién que se esta proporcionando, a pesar
de ello el manejo de este tipo de informacion ha permitido la agilizacion de los tramites

y servicios que se realizan dia con dia.

Los datos son utilizados en todo momento por empresas publicas y privadas como:
escuelas, medios de comunicacion, aseguradoras, al solicitar un crédito financiero, al
realizar una compra de productos (en tiendas departamentales o en linea), al momento

en que se solicita un empleo, aun incluso después del fallecimiento de la persona.

En la actualidad, si se quiere estar al tanto de la vida de una persona, no es necesario
estar sentado frente a frente teniendo una charla amena para conocer sus gustos,
problemas, aventuras, alegrias y tristezas, debido a que con la utilizacion del Internet,
a través de las redes sociales (Facebook, Twitter, YouTube, Instagram, Snapchat, etc.)
es probable que se pueda obtener informacion personal de cada individuo sin
necesidad de solicitarla, debido a que esta se puede encontrar facilmente en el

internet.
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Un estudio realizado en Bruselas, Bélgica en el 2013,%° a un grupo de personas que
se tomaron al azar en una plaza publica, donde se les invitaba a participar en un
programa de television en el cual se presentaria Dave (un vidente), quien seria el
encargado de leerles la mente a cada participante. Los participantes eran llevados
dentro del pabellon que se encontraba instalado en la plaza en el que permanecia
Dave, quien supuestamente después de realizar un ritual comenzaba poco a poco a

leer la mente de los participantes.

Alguna de la informacién que Dave les decia era su nombre, edad, el lugar donde
trabajaban, su domicilio; también podia saber acerca de los miembros de su familia,
amigos, mascotas, gustos, sus relaciones sentimentales (su pareja actual y sus
exparejas); informacion patrimonial y financiera como su cuenta bancaria, créditos y
propiedades, inclusive la situacién o personas de su pasado que habian olvidado con

el tiempo y en ese momento no recordaban ni siquiera ellos mismos, entre otras cosas.

Ante el asombro por la certeza de la informacién que el vidente les proporcionaba, caia
a espaldas de Dave una cortina tras la cual se escondia a un grupo de personas
encargadas (las cuales se encontraban encapuchadas) de averiguar toda la
informacion de los participantes unicamente utilizando sus redes sociales (Facebook,
Twitter, Instagram, Hi5, etc.); la informacion que proporcionaban a los participantes era
la que ellos mismos en algun momento habian dado a conocer en sus redes sociales
de manera publica, pero ademas la que es administrada por otras personas como
pueden ser el caso de amigos, familiares, instituciones publicas o privadas en las

cuales laboraban o habian laborado con anterioridad.

El objetivo final del estudio, era generar conciencia en la poblacién para que, a través
de los participantes a los que supuestamente Dave leia la mente pudieran comprobar

lo facil que es obtener informacién personal, logrando de esta manera que se tuviera

99 Safe Internet Banking. [video] Fecha de consulta: 7 de noviembre del 2017. Disponible en:
www.safeinternetbanking.be
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mayor precaucion con los datos que son compartidos por cualquier medio, debido a

que al acceder a estos pueden ser utilizados en contra de la misma persona.

El uso indiscriminado de la informacién personal se ha ido incrementando con el paso
del tiempo y ocasionando la pérdida del control de nuestros propios datos en

detrimento del honor e intimidad del ser humano.

En México, se tiene el antecedente de la proteccion de datos personales con la
aprobacion por unanimidad de la “CJI/RES. 186 (LXXX-0/12) Propuesta de Declaracion
de Principios de Privacidad y Proteccion de Datos Personales en las Américas,” misma
que enfatizaba la importancia de la privacidad y la proteccion de los datos personales

como un derecho humano fundamental.

Por este motivo la importancia de esta investigacion y de manera particular este
capitulo, permitird comprender ¢ En qué consisten los datos personales?, ; Como son
utilizados y protegidos por las instituciones o empresas?, sin perder de vista el objetivo
primordial de la investigacion sobre el uso de los datos biométricos y su proteccion en
los archivos, apelando a encontrarse ante un tema novedoso que merece la pena

abordar.

2.1. Concepto de datos personales

Los datos personales se han vuelto un tema de discusion cada vez mas comun entre
especialistas y representantes de gobierno, por lo que es importante comenzar

definiendo este concepto considerando distintos puntos de vista.

A nivel internacional, esta el caso de la Unién Europea la cual se encuentra a la
vanguardia en temas relacionados con el manejo y proteccion de los datos personales,
contando con normas donde se establece su regulacion. Desde el afo 2012 se inicia
un amplio proceso legislativo a propuesta de la Comision Europea para la regulaciéon
de la privacidad en toda la Union Europea, pudiendo culminar la aprobacion del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de
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2016, teniendo la finalidad de contribuir con la proteccion de la informacion de las
personas fisicas en lo que respecta al tratamiento de los datos personales, asi como
a la libre circulacién y portabilidad de estos; por lo que se deroga la Directiva 95/46/CE
y entra en vigor desde el 25 de mayo del 2016 el Reglamento General de Proteccion
de Datos (RGPD) publicado en el Diario Oficial de la Unién Europea (DOUE) el 4 de

mayo del mismo afo.

Algunos de los elementos que resultan novedosos del RGPD son:

e Principio de responsabilidad proactiva: se debe analizar qué datos tratan, con
quée finalidad y el tratamiento que se dara garantizando su proteccion.

e Enfoque de riesgos: medidas de seguridad y procedimientos de cada
organizacion que permitan garantizar el cumplimiento del RGPD, evitando
sanciones, asi como dafos y perjuicios hacia las personas.

e La proteccion de datos genéticos y datos biométricos de las personas.

Dentro de este RGPD en el articulo 4, fraccion | se define a los datos personales como:

Toda informacién sobre una persona fisica identificada o identificable
(«el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisiologica,

genética, psiquica, econdémica, cultural o social de dicha persona.’%0

A nivel Nacional, el tratamiento de los datos personales se regula por la Ley General
de Proteccidén de Datos Personales en Posesion de Sujetos Obligados, la cual en el

articulo 3°, fraccion IX dice que dato personal es: “Cualquier informacién concerniente

100 Reglamento General de Proteccién de Datos 2016/679 del Parlamento Europeo y del
Consejo. Diario Oficial de la Unién Europea n ° L 119/1 de 4 de mayo de 2016.
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a una persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa e indirectamente a través

de cualquier informacion.”1%!

Teniendo ademas dentro del articulo 3°, fraccién X de la misma Ley un apartado para

los denominados datos personales sensibles, por los que se puede entender:

Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida puedan dar origen a discriminacion o conlleve un
riesgo grave para eéste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro,
informacion genética, creencias religiosas, filoséficas y morales,

opiniones politicas y preferencias sexuales.%?

Considerando las definiciones anteriores, un dato personal es toda aquella informacion
que puede hacer identificable a un individuo de otras personas sin necesidad de ser
un dato sensible. Estos abarcan un amplio abanico de datos (informacién) entre los
que podemos considerar: el nombre, domicilio, una fotografia, una grabacién de voz,
el ADN, la direccion IP, preferencias sexuales, orientacion sexual, historial médico,
huellas dactilares, estado civil, habitos de consumo, sindicato, cuenta de banco, la
afiliacién a un club o red sociales; incluyendo en consideraciéon también los likes de las
redes sociales (Facebook, Twitter, Instagram, entre otras); de hecho se podria
asegurar que la gran mayoria de la poblacién ni siquiera es consciente de la forma en

que se vuelven identificables ante millones de personas en cuestion de segundos.

Siempre que un dato permita identificar a una persona de otro individuo sera

considerado dato personal. Por ejemplo: la fotografia de una fiesta contiene

101 Art. 3 Fracc. IX. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
DOF, México. 26 de enero de 2017. p. 2.

102 Art, 3 Fracc. X. Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.
DOF, México. 26 de enero de 2017. 2 p. 2.
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informacion personal, dado que en ella se pueden obtener los rasgos de cada uno de
los involucrados, el dispositivo con el que fue tomada la imagen, el lugar, hora;
inclusive realizando un analisis mas profundo se puede analizar la época, su manera

de vestir, comportamiento social, entre otras caracteristicas.

Por otra parte, ;Qué tratamiento se debe tomar en cuenta con las camaras de
videovigilancia? pues bien, todos hemos sido grabados por estas camaras al acudir a
un centro comercial, en la escuela, al caminar en la via publica, al momento de estar
en un evento masivo (concierto, juegos deportivos, conferencia), incluso en el

transporte publico.

Por ejemplo, hay que reflexionar que la imagen de la grabacion de una camara de
video-vigilancia en un centro comercial puede ser considerada como un dato personal
sensible, pero al encontrarse la imagen difusa, con mala calidad y que no pueda
distinguirse de manera particular quien aparece en ella, no podria ser considerada un

dato personal debido a que no puede ser relacionado con nadie.

Caso contrario, si la grabacion cuenta con una buena calidad (UHD, QHD, FHD, HD,
VGA, etc.) que permita la identificacion facial de cada uno de los individuos que
aparecen en ella, la situacion seria muy distinta. Pues el sitio donde se esta realizando
la grabacion tendria que responder por el uso y manejo de esa informaciéon que se
encuentra en su poder y sin la autorizacidn del titular, situacion que no se encuentra
normada y se realiza cada dia con mayor frecuencia, por lo que se debe regular estos

aspectos legislativos.
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2.2. Antecedentes de la proteccidén de datos personales

La evolucion que se ha presentado acerca de la proteccion que los datos personales
cuentan con un origen relativamente corto debido a que la preocupacion por la
proteccion de la informacion personal se encuentra ligada al desarrollo de las
tecnologias, con las cuales se puede recoger, almacenar, utilizar y procesar

informacion en grandes cantidades en menor tiempo.

La proteccion de datos personales tiene su origen con el surgimiento del derecho a la
intimidad, teniendo al continente europeo como uno de los principales promotores y
referente en el tema, desarrollando diversos estudios en la materia, aunque cabe
sefalar que este derecho habia sido sefialado con anterioridad en el articulo de
Warren y Brandeis titulado “The Right to Privacy’, el cual fue publicado en Harvard Law

Review, vol. IV, nim. 5, 1890.103

Este derecho ha sido protegido y regulado por diversas legislaciones que son

aplicables desde el ambito internacional, como las que se mencionan a continuacion:

Declaracién de los Derechos del Hombre y del Ciudadano: es un documento que
conserva el texto aprobado por la Asamblea Nacional Constituyente el 26
de agosto de 1789, durante la Revolucion Francesa, y que sirvié de
referencia para redactar la Constitucion de 1791. Esta inspir6 a la
Declaracion de Independencia de Estados Unidos de América y resume

los derechos naturales del hombre: libertad, igualdad, propiedad, etc.%4

Declaraciéon Universal de los Derechos Humanos: documento que recoge la
Resolucién General de la Asamblea de la Organizacién de Naciones
Unidas, fechada el 10 de diciembre de 1948, en el que se determinan
como derechos fundamentales del hombre la libertad de pensamiento,

103 GUZMAN Garcia, Maria de los Angeles. El Derecho fundamental a la proteccion de datos personales
en México: Analisis desde el ordenamiento juridico espanol. Tesis (Tesis doctoral para obtener el grado
de doctor). Madrid, Espafia. Universidad Complutense de Madrid. p. 229.

104 Diccionario Enciclopédico de Ciencias de la Documentacion. Ref. 14. p. 412.
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palabra y religion, indiscriminadamente racional; derecho al trabajo, a la
propiedad, a la educacion y a la participacién en la prosperidad de la
nacion. Asimismo, exige que cada Estado garantice estos derechos a sus

ciudadanos.10%

Los derechos humanos en general son innatos debido a que corresponden al respeto,

hacia la propia persona y a los demas individuos, ademas, son universales debido a

que su vigencia es exigible en todo momento y en cualquier lugar. En cuanto a la

historia de los derechos humanos en México, estos surgen:

Desde el punto de vista de la defensa de los derechos de los ciudadanos, se puede

decir que:

Los antecedentes mas lejanos de la Comision Nacional de los Derechos
Humanos (CNDH), se encuentran en el siglo XIX, con la promulgacion
de la Ley de Procuraduria de Pobres de 1847, que promovié don
Ponciano Arriaga en el estado de San Luis Potosi. Pero es hasta la
segunda mitad del siglo XX, y como consecuencia de una enfatica
demanda social en el ambito nacional y de las transformaciones en la
esfera internacional, que comienzan a surgir diversos érganos publicos
que tienen como finalidad proteger los derechos de los gobernados

frente al poder publico [...]

Respecto de los antecedentes directos de la CNDH, el 13 de febrero de
1989, dentro de la Secretaria de Gobernacién, se cred la Direccion
General de Derechos Humanos. Un afio mas tarde, el 6 de junio de 1990
nacié por decreto presidencial una institucion denominada Comisién
Nacional de Derechos Humanos, constituyéndose como un Organismo
desconcentrado de dicha Secretaria. Posteriormente, mediante una
reforma publicada en el Diario Oficial de la Federacion el 28 de enero de

1992, se adiciona el apartado B del articulo 102, elevando a la CNDH a

105 Diccionario Enciclopédico de Ciencias de la Documentacion. Ref. 14. p. 412.
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rango constitucional y bajo la naturaleza juridica de un Organismo
descentralizado, con personalidad juridica y patrimonio propios, dandose
de esta forma el surgimiento del llamado Sistema Nacional No

Jurisdiccional de Proteccion de los Derechos Humanos [...]

Finalmente, por medio de una reforma constitucional, publicada en el
Diario Oficial de la Federacion el 13 de septiembre de 1999, dicho
Organismo Nacional se constituyd como una Institucion con plena
autonomia de gestion y presupuestaria, denominada Comisién Nacional

de los Derechos Humanos. %6

Es en la década de los 80 y 90°'s, que los derechos humanos cobran mayor impulso
en México, sin embargo, cabe sefialar que para los fines de esta investigacion
solamente se abordan los derechos que se consideran tienen relacién con el tema

principal, por lo que se explican de manera general a continuacion:

Derecho de acceso a la informacion: Derecho recogido en el articulo 19 de la
Declaracion Universal de los Derechos Humanos y reconocido como fundamental, por
lo que cualquier persona tiene derecho a acceder, en condiciones de igualdad, a toda
informacion en poder de las instituciones publicas sin necesidad de ser parte
interesada, siempre que no vulnere otros derechos, como el de intimidad de las

personas, la averiguacion de los delitos o la seguridad nacional.%”

Ademas, este derecho se encuentra relacionado con el Derecho de Acceso a la
Informacioén, el cual la Comisién Nacional de Derechos Humanos (CNDH) define
como: “El Estado debe garantizar el derecho de las personas para acceder a la
informacion publica, buscar, obtener y difundir libremente la informacién en cualquiera

de sus manifestaciones (oral, escrita, medios electronicos o informaticos). El acceso

106 CNDH. Comision Nacional de los Derechos Humanos. Fecha de consulta: 5 de marzo de 2019.
Disponible en: http://www.cndh.org.mx

107 Diccionario de Archivistica (con equivalencias en inglés, francés, aleman, portugués, catalan,
euskera y gallego) José Ramon Cruz Mundet. Editorial Alianza, Espana, 2011. p. 136.
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a la informacion constituye una herramienta esencial para hacer realidad el principio

de transparencia en la gestion publica y mejorar la calidad de la democracia”.'®®

Las instituciones publicas, privadas, asi como los particulares debe tenerse plena
conciencia del peligro que representa recabar y obtener informacion personal sin el
consentimiento del titular de la informacién, debido a que este derecho cuenta con
garantias que permiten mantener un equilibrio en la sociedad entre su necesidad de
conocer la informacioén de los titulares de los datos y el derecho a la privacidad y

proteccion de la informacion personal.

En México, el derecho de acceso a la informacion se encuentra regulado a través de
la Ley General de Transparencia y Acceso a la Informacion Publica (México), dentro

del Articulo 4 que dice:

El derecho humano de acceso a la informacién comprende solicitar,
investigar, difundir, buscar y recibir informacion. Toda la informacién
generada, obtenida, adquirida, transformada o en posesion de los
sujetos obligados es publica y accesible a cualquier persona en los
términos y condiciones que se establezcan en la presente Ley, en los
tratados internacionales de los que el Estado mexicano sea parte, la Ley
Federal, las leyes de las Entidades Federativas y la normatividad
aplicable en sus respectivas competencias; sélo podra ser clasificada
excepcionalmente como reservada temporalmente por razones de
interés publico y seguridad nacional, en los términos dispuestos por esta

Ley_109

Lo anterior tiene que ver no solo con la informacién de caracter personal, sino también

con el acceso a los documentos que son generados, resguardados y conservados por

108 CNDH. Comision Nacional de los Derechos Humanos. Ref. 106.

109 Mexico. Ley General de Transparencia y Acceso a la Informacion Publica. DOF, México. 4 de mayo
de 2015. p. 4.
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las instituciones publicas y privadas en el ejercicio de sus funciones y facultades. Es
por ello que para ejercer el acceso a la informacion debe realizarse previo a entregar
la informacidn una valoracion y clasificacion de la informacion respetando los
principios establecidos dentro de la Constitucion Politica de los Estados Unidos
Mexicanos, respetando las directrices y tratados internacionales; favoreciendo o

dando mas peso a la proteccién de la informacién personal.

Derecho a la intimidad: Perteneciente a los derechos humanos de primera
generacion, siendo reconocido por primera vez en el siglo XIX por la Suprema Corte
de Justicia de la Nacién en los Estados Unidos. Como menciona Celis Quintal, “La
importancia del derecho a la intimidad radicar en el reconocimiento de que, no es
suficiente proteger los derechos tradicionales como el derecho a la vida, sino que
también es necesario remover los obstaculos para disfrutar de una vida plena, sin

intromisiones ni obstaculos de ninguna especie.”'"°

Cabe senalar que, con el alcance y uso de la Tecnologias de la Informacion y
Comunicacion, se ha perdido poco a poco la intimidad de la vida personal y afectiva.
Por lo que es indispensable marcar regulaciones que ayuden a conservar la intimidad,
tal como escribe Milan Kundera en La insoportable levedad del ser “la persona que
pierde su intimidad, lo pierde todo”. Este derecho cuenta con varios matices como lo
relacionado con sentimientos, pensamientos, prohibicion de las intervenciones
telefénicas, pudor, realizar grabaciones sin el consentimiento de los involucrados,
divulgar secretos, revelar informacion intima de los individuos como su sexualidad y

todo lo que de la esfera mas intima de los seres humanos.

De acuerdo con los diversos matices desde donde puede enfocarse el derecho,

“Carbonell identifica dos tipos de amenazas contra la identidad: la accion o intrusion

110 CARBONELL Sanchez, Miguel. Los archivos fundamentales en México. México, UNAM, Porrda,
CNDH. 2005. p. 72. En: CIENFUEGOS Salgado, David y MACIAS Vazquez, Maria Carmen. Estudios
en homenaje a Marcia Mufioz de Alba Medrano. Proteccién de la persona y derechos fundamentales.
México : UNAM, Instituto de Investigaciones Juridicas, 2006. pp. 71-108. Disponible
en:https://archivos.juridicas.unam.mx/www/bjv/libros/5/2253/9.pdf
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€n un espacio o0 zona propia, y el conocimiento o intromision informativa sobre hechos,
datos o aspectos relativos a la vida privada de una persona. Puede hablarse en
consecuencia, de una intimidad “territorial” y de una intimidad “informacional”, que

también puede llamarse confidencialidad.”'"

Es importante sefialar que los nifios, nifas y adolescentes también cuentan con este
derecho, el cual se encuentra regulado por la Ley General de los Derechos de Nifas,
Nifos y Adolescentes, publicada en el Diario Oficial de la Federacion el 4 de diciembre
de 2014, contando con una reforma el 20 de junio de 2018. Dentro de esta Ley, se
contempla el capitulo décimo séptimo relacionado con el Derecho a la Intimidad, en

donde se encuentran los siguientes articulos:

Articulo 76. Ninas, nifios y adolescentes tienen derecho a la intimidad
personal y familiar, y a la proteccion de sus datos personales. Nifias,
nifios y adolescentes no podran ser objeto de injerencias arbitrarias o
ilegales en su vida privada, su familia, su domicilio o su correspondencia;
tampoco de divulgaciones o difusiones ilicitas de informaciéon o datos
personales, incluyendo aquélla que tenga caracter informativo a la
opinidon publica o de noticia que permita identificarlos y que atenten

contra su honra, imagen o reputacion.

Quienes ejerzan la patria potestad, tutela o guarda y custodia, deberan
orientar, supervisar y, en su caso, restringir, las conductas y habitos de
nifias, nifios y adolescentes, siempre que atiendan al interés superior de

la nifiez. 112

Articulo 77. Se considerara violacion a la intimidad de nifas, nifios o

adolescentes cualquier manejo directo de su imagen, nombre, datos

111 CARBONELL Sanchez, Miguel. Ref. 110. p. 74.
112 México. Ley General de los Derechos de Nifias, Nifios y Adolescentes. DOF: México, 20 de junio de
2018. p. 27.
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personales o referencias que permitan su identificacion en los medios de
comunicacion que cuenten con concesion para prestar el servicio de
radiodifusién y telecomunicaciones, asi como medios impresos, o en
medios electrénicos de los que tenga control el concesionario o medio
impreso del que se trate, que menoscabe su honra o reputacion, sea
contrario a sus derechos o que los ponga en riesgo, conforme al principio

de interés superior de la nifiez.'"3

Es por ello que se puede observar en estos articulos la proteccion de los datos intimos
de los menores de edad es un tema aun mas delicado que es conveniente mencionar;
en relacién con la investigacion esta Ley prohibe el manejo de la imagen mediante
medios impresos y electrénicos, lo cual se relaciona con los datos biométricos que
pueden ser extraidos de las fotografias compartidas mediante las redes sociales de

una manera tan sencilla y sin contemplar los riesgos que esto conlleva.

Derecho a la privacidad (the privacy): Se encuentra estrechamente relacionado con
el derecho a la intimidad, sin embargo, cada uno actua de forma particular, Alberto

Benegas Lynch, dice que es:

El derecho a la privacidad significa el resguardo a lo mas caro del
individuo, como consigna Santos Cifuentes en El derecho a la vida
privada constituye una extensién del derecho de propiedad. En la
sociedad abierta, el sentido basico de resguardar ese sagrado derecho
estd dirigido principalmente contra los gobiernos. [...] La cuarta
enmienda de la Constitucion estadounidense establece que la gente
tiene el derecho a resguardar sus personas, sus papeles (hoy diriamos
Internet), sus casas y en general sus efectos contra requisitorias y
revisaciones y que ninguna orden de Juez puede librarse sin causa

probable de delito sustentada en el debido juramento y con la expresa

113 México. Ley General de los Derechos de Nifias, Nifios y Adolescentes. DOF: México, 20 de junio de
2018. 28 p.
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descripcion del lugar especifico, los objetos y las personas a ser

requisadas.'*

Sin embargo, el derecho a la privacidad no es una idea nueva, dicho derecho fue
expuesto por primera vez en 1890 por Samuel Warren y Luis Brandis en un ensayo
titulado The Right to Privacy”. Tiempo después Vance Pakard en su libro La sociedad

desnuda alude a:

Los mecanismos y tecnologias gubernamentales y privadas que pueden
utilizarse como invasivas (rayos laser, potentes maquinas fotograficas,
telescopios y eventualmente aparatos que puedan captar ondas sonoras
de la voz a grandes distancias) y las preguntas insolentes, formularios

improcedentes y regulaciones invasivas por parte del Leviatan.!®

Sin duda estas tecnologias invaden la privacidad de las personas, y en la actualidad

es mas facil poder acceder a ella e invadir a la privacidad de otras personas.

Por poner un ejemplo, la basura que surge dia a dia, proporciona informacion de los
aspectos de la vida privada de los titulares y su exploracion puede evidenciar su
condicion econdmica, estados de salud a través de los medicamentos ingeridos,
situaciones patrimoniales, dietas alimenticias y hasta costumbres y preferencias

sexuales, entre otros.

Otro ejemplo, puede ser el uso de los drones, los primeros drones de uso militar
surgen el ano de 1917, los cuales estaban basados en la tecnologia RC del inventor
Nikola Tesla. Su utilizacion en las actividades cotidianas o como un medio de juego

y/o diversién de los nifios y adolescentes, es cada vez mas frecuente, una de las

114 BENEGAS Lynch, Alberto. El derecho a la privacidad. [En linea] El Cato Institute, Washington D.C.,
Fecha de publicacion: 31 de agosto de 2012. Fecha de consulta: 25 de mayo de 2019. Disponible en:
https://www.elcato.org/el-derecho-la-privacidad

115 BENEGAS Lynch, Alberto. Ref. 114.
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razones puede ser el desconocimiento de que se infringe la Ley, motivo por el cual el

gobierno de algunos paises trabaja para regular su manejo.

Al utilizar un dron para fotografias aéreas puede infringir un delito a la vida privada, al
tomar una fotografia a propiedad privada (casa o terreno) o incluso de las personas
que se encuentran en ese momento, a las cuales sin autorizacion se les graban sus
caracteristicas biométricas al momento de tomar un video o fotografia sin el
consentimiento estas pueden presentar su inconformidad ante la autoridad

competente.

Figura 3 Derecho a la privacidad.

Como parte de la proteccion a los datos personales y de acuerdo con Gacitua Espdsito
“La primera facultad que otorga el derecho a la proteccion de datos, es el derecho a
la informacion o a ser informado, es decir, que se le comunique al interesado qué
informacion personal ha sido recogida, registrada y con qué finalidad va a ser
utilizada”.’"® En México, la proteccién de datos es un aspecto importante en la

privacidad de las personas, por ello el organismo encargado de salvaguardar los

118 GACITUA Espdsito, Alejandro Luis. El derecho fundamental a la proteccion de datos personales en
el ambito de la prevencion y represion penal Europea. (En busca del equilibrio entre la libertad y la
sequridad). Tesis doctoral (Titulo de Derecho Publico). Barcelona, Espafia, Departamento de Ciencias
Politicas y de Derecho Publico, Universidad Autbnoma de Barcelona, 2014. p. 269.
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Derechos Humanos es la Comisién Nacional de los Derechos Humanos (CNDH). Esta

lo define como:

Toda persona tiene derecho a que el Estado proteja los datos que se
refieren a su vida privada y datos personales cuando se encuentren en
posesion de particulares o de la autoridad. Tendra derecho en todo
momento a acceder a ellos y en su caso a rectificarlos, cancelarlos o
disponer en todo momento de cualquier informacion concerniente a
ellos, otorgando su consentimiento para su tratamiento, transferencia y
almacenamiento. Tiene derecho a solicitar el acceso, la rectificacion,
cancelacién u oposicion al uso de sus datos personales en posesion de

otras personas.'”

Suponiendo que se realiza una entrevista a un actor de cine, en la cual por motivo de
su ultima filmacion nos ha proporciona su nombre, edad, gustos, complexion e
intereses, su punto de vista acerca de dicha pelicula; esta informacién es publicada
en un articulo de revista tanto impresa como en linea entonces ;Se comete un delito
al divulgar su informacion personal? Algunos diran que si pero no se esta infringiendo
ninguna ley, ya que esta fue proporcionada por el propio actor y ha pasado a ser
informacion de dominio publico a la que cualquier persona puede acceder y llegar a
conocer. Por esto es importante ser conscientes de la informacidn que se proporciona

a los demas, siempre velando por la privacidad e intimidad de los individuos.

Una situacién distinta podria ser considerando a una persona famosa
independientemente del medio en que se desenvuelva (politico, artistico, deportivo,
cultural) tiene datos personales que dejan de serlo al momento en que son concedidos
por voluntad propia a un medio de comunicacién a través de una entrevista en radio o

televisidon, un reportaje en una revista.

117 CNDH. Comisién Nacional de los Derechos Humanos. Ref. 106.
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Recientemente la normativa ha incluido dos nuevos derechos relacionados con la

proteccion de los datos personales, los cuales se presentan a continuacion:

En primer lugar, el Derecho a la Limitacion fue introducido en el Reglamento General
de Proteccion de Datos (GDPR-General Data Protection Regulation) esta normativa
afecta a todas las empresas que traten con ciudadanos europeos independientemente
de si se las empresas pertenecen a otro pais, como pueden ser el caso de Google o
Facebook en Estados Unidos. De acuerdo con este derecho los datos personales solo

pueden ser tratados con el consentimiento del Titular en los siguientes casos:

. La formulacion;
II. El ejercicio o la defensa de las reclamaciones;
lll.  Con miras a la proteccién de los derechos de otra persona fisica o juridica; o

IV. Por razones de interés publico.''8

Cabe senalar que este derecho se encuentre dentro de la normativa de la Union
Europea, debido a que en México aun no ha sido considerado dentro de la legislacion

actual.

El segundo, es el Derecho a la Portabilidad el cual permite que los datos se estén
tratando de modo pueden ser recuperados en un formato para accederlos a otro
responsable. Estos datos deben estar “en un formato estructurado, de uso comun y
lectura mecanica (por ejemplo, en Excel) para que pueda transmitirlos faciimente a
otro responsable y facilitar asi un cambio de proveedor, explica Marcos Judel.'"® Este
derecho se encuentre regulado dentro del articulo 57 de la Ley General de Proteccion

de Datos Personales en Posesién se Sujetos Obligados, el cual dice que:

118 Ayuda. Ley Proteccion Datos. [En linea] Espaiia. Fecha de consulta: 1 de abril de 2019. Disponible
en: https://ayudaleyprotecciondatos.es/2016/06/18/los-derechos-arco-acceso-rectificacion-
cancelacion-y-oposicion/

119 JUDEL, Marcos. Citado en: HERRANZ, Arantxa. GDPR/RGPD: qué es y como va a cambiar internet
la nueva ley de proteccion de datos. [En linea] Xataka. (En seccion: Legislacion y Derechos). Fecha de
publicacién: 7 de marzo de 2018. Fecha de consulta: 8 de marzo de 2018. Disponible en:
https://www.xataka.com/legislacion-y-derechos/qdpr-rgpd-que-es-y-como-va-a-cambiar-internet-la-
nueva-ley-de-proteccion-de-datos
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Cuando se traten datos personales por via electronica en un formato
estructurado y comunmente utilizado, el titular tendra derecho a obtener
del responsable una copia de los datos objeto de tratamiento en un
formato electrénico estructurado y comunmente utilizado que le permita

seguir utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se
base en el consentimiento o en un contrato, tendra derecho a transmitir
dichos datos personales y cualquier otra informacién que haya facilitado
y que se conserve en un sistema de tratamiento automatizado a otro
sistema en un formato electrénico comunmente utilizado, sin
impedimentos por parte del responsable del tratamiento de quien se

retiren los datos personales [...].'%°

Este derecho cuenta con algunos requisitos de uso y es que primero, sean tratados
de forma automatizada por el responsable de la informacion, segundo, que los datos
sean suministrados por el interesado y tercero, que el tratamiento de la informacion
personal se encuentre fundamentado con el consentimiento del Titular de la

informacion o de preferencia en un contrato.

Ademas, se encuentra relacionado con el Derecho a la Libertad de transito y
Residencia el cual consiste en la proteccion del derecho de todas las personas para
poder entrar y salir del pais, permitiendo viajar de un lugar a otro dentro del territorio
mexicano o mudar si asi es su eleccion de residencia, sin necesidad de mas

documentacion que los establecidos en la ley.

El tema de los Derechos Humanos es muy amplio, cabe sefalar que los derechos
mencionados anteriormente solo son algunos de los existentes, sin embargo, son
considerados en esta investigacion debido a su relacién con el tema principal, dejando

mas adelante un apartado especial para los derechos ARCO.

120 México. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. DOF,
México. 26 de enero de 2017. p. 20.
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2.3. Derechos ARCO

Los denominados derechos ARCO son un conjunto de acciones que cuales pueden

ejercer las personas fisicas, permitiendo garantizar la proteccién de su informacion

personal. Estos derechos se encuentran conformados por el Acceso, Rectificacion,

Cancelacion y Oposicién, aunque las leyes relacionadas con la protecciéon de datos

han incorporado el derecho al Olvido y el derecho a la Portabilidad, respecto al uso de

su informacion.

Dentro de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), contempla dentro del Titulo Tercero “Derechos de los

Titulares y su ejercicio” el uso y tratamiento de estos datos; para conocer a que se

refiere cada uno de ellos se describen a continuacion:

Acceso: El Titular de la informacion cuenta con el derecho de acceder a los
datos que obren dentro de los archivos de las instituciones publicas y privadas,
este derecho se refiere a la modalidad en que se prefiere acceder o reproducir
los datos solicitados. La proteccidén de estos datos es a través del articulo 44

que menciona:

El titular tendra derecho de acceder a sus datos personales que obren
en posesion del responsable, asi como conocer la informacion

relacionada con las condiciones y generalidades de su tratamiento. '’

Rectificacion: El proceso se realiza cuando los datos que son o fueron
proporcionados por el Titular suelen ser incompletos o erréneos, es entonces
que solicita las modificaciones necesarias a su informacién, la cual podra
realizarse una vez que este aporte los documentos que sustenten la veracidad

de la informacion solicitada. Se regula mediante el articulo 45 que dice:

121 México. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. DOF,
México. 26 de enero de 2017. p. 16.
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El Titular tendra derecho a solicitar al responsable la rectificacion o
correccion de sus datos personales, cuando estos resulten ser

inexactos, incompletos o no se encuentren actualizados.??

e Cancelacion: Su proteccion se realiza con base en el articulo 46 que dice:
El titular tendra derecho a solicitar la cancelacion de sus datos
personales de los archivos, registros, expedientes y sistemas del
responsable, a fin de que los mismos ya no estén en su posesion y dejen

de ser tratados por este ultimo.123

Al afectado le corresponde y puede ejercerlo el Titular solicitando que sean suprimidos
los datos que resulten ser inadecuados o excesivos, del derecho a la cancelacion de
la informacién surge el derecho al olvido. Este consiste en solicitar que la informacion

personal no se encuentre disponible en internet.

e Oposicion: De acuerdo al articulo 47 de la Ley mencionada anteriormente, el
titular podra oponerse al tratamiento de sus datos personales o exigir que se
cese en el mismo, cuando:

I. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que
su persistencia cause un dafo o perjuicio al titular, y

II. Sus datos personales sean objeto de un tratamiento automatizado,
el cual le produzca efectos juridicos no deseados o afecte de
manera significativa sus intereses, derechos o libertades, y estén
destinados a evaluar, sin intervencion humana, determinados
aspectos personales del mismo o analizar o predecir, en particular,
su rendimiento profesional, situacién econdémica, estado de salud,

preferencias sexuales, fiabilidad o comportamiento.’?*

122 México. Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados. DOF,
México. 26 de enero de 2017. p. 16.
123 México. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. DOF,
México. 26 de enero de 2017. p. 16.
124 México. Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados. DOF,
México. 26 de enero de 2017. 16 p.
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En la siguiente figura, se presentan de forma ilustrativa los derechos ARCO originales,

mencionados anteriormente:

Acceso

* Derecho de acceder a la informacion personal en posesion de tercero para
conocer si es correcta, asi como los fines para los cuales se utiliza.

Rectificacion

* Derecho a rectificar la informacion personal cuando esté incompleta o
inexacta, solicitando su correccion en caso necesario.

Cancelacion

* Derecho solicitar que se eliminen los datos personales cuando no estén
siendo tratados o utilizados correctamente.

Oposicion

* Derecho a oponerse al uso total o parcial de la informacion personal.

Fuente: Creacion Propia. Figura 4 Derechos ARCO.

A continuacion, se exhiben los dos nuevos derechos que en algunas legislaciones se

han incorporado como parte de los denominados Derechos ARCO.

R
~

l%mbilidad
"+ Implica que los datos personales
de ese usuario  podrian
dicscha ™ As TRy s transmitirse directamente de una
borrado  de  sus . datos entidad o empresa a otra, sin
necesidad de ser entregados al

. personales en el entorno ; e
I : . propio usuario, siempre que eIIo'
‘,7?"'“’ o ‘ Lxeg técnicamente posible. /J
N N /4

Fuente: Creacioén Propia. Figura 5 Nuevos Derechos ARCO.

* Supresion de los datos
personales consiste en el
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Este derecho puede ser ejercido cuando el Titular solicite que no se haga uso indebido

de su informacién, asi como cuando las causas o la situacion que lo llevan a solicitar

que finalice el tratamiento de sus datos personales, estas deben justificar el dafio o

perjuicio respecto a que el tratamiento continue.

Existen causas por las cuales una solicitud de derechos ARCO pueda resultar

improcedente, estas son enlistadas dentro de la Ley General de Proteccion de Datos

Personales en Posesiéon se Sujetos Obligados, dentro del articulo 55 como se puede

observar a continuacion:

VL.

VII.
VIII.

XL

Cuando el titular o su representante no estén debidamente acreditados para
ello;

Cuando los datos personales no se encuentren en posesion del responsable;
Cuando exista un impedimento legal;

Cuando se lesionen los derechos de un tercero;

Cuando se obstaculicen actuaciones judiciales o administrativas;

Cuando exista una resolucion de autoridad competente que restrinja el acceso
a los datos personales o no permita la rectificacion, cancelacion u oposiciéon
de los mismos;

Cuando la cancelacion u oposicion haya sido previamente realizada;

Cuando el responsable no sea competente;

Cuando sean necesarios para proteger intereses juridicamente tutelados del
titular;

Cuando sean necesarios para dar cumplimiento a obligaciones legalmente
adquiridas por el titular;

Cuando en funcién de sus atribuciones legales el uso cotidiano, resguardo y
manejo sean necesarios y proporcionales para mantener la integridad,

estabilidad y permanencia del Estado mexicano, o
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XIl.  Cuando los datos personales sean parte de la informacion que las entidades
sujetas a la regulacion y supervision financiera del sujeto obligado hayan
proporcionado a éste, en cumplimiento a requerimientos de dicha informacion

sobre sus operaciones, organizacion y actividades.'?®

Cabe senalar que el ejercicio de los derechos ARCO es gratuito, en dado caso se
podra realizar cobros cuando resulte aplicable, respetando los costos de reproduccién,
certificacion o envio de la informacién. En el caso de las personas fallecidas se debe
acreditar el interés juridico, de conformidad con las leyes en la materia para hacer uso

de la informacion.

24. Importancia de los datos personales

En la actualidad, se generan continuamente grandes avances en diversas areas del
conocimiento, pero también en relacion con la protecciéon de datos personales; a lo
largo de la historia los seres humanos han proporcionado su informacion como una
medida de control, para recibir un producto o servicio, pero anteriormente no se habia

valorado la importancia que esta representa para cada persona.

Como se explica en el apartado anterior los datos personales son “Todos aquellos que
se refieren a una persona fisica identificada, desde su nombre hasta cualquier otro que
revele informacion sobre sus habitos, preferencias, forma de vida, etc.”'?6 Un dato
personal es un derecho que permite a las personas controlar la informacién que
comparten, de igual forma es el derecho que proporciona que este tipo de informacién
debe ser utilizada de forma adecuada garantizando el ejercicio de los derechos

humanos, sin contraponerse o danar el derecho a la intimidad y la privacidad.

125 México. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. DOF,
México. 26 de enero de 2017. pp. 19-20.

126 Universidad de Alcala. Proteccion de Datos de Caracter Personal. [en linea] Madrid, Espaiia: Agencia
de Proteccién de Datos Personales para Universidades. [Fecha de consulta: 19 de febrero de 2018.]
Disponible en: https://portal.uah.es/portal/page/portal/proteccion _datos/datos personales
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Es comun que al visitar el distrito de Hollywood también conocido como “la meca del
cine” en los Angeles, Estados Unidos de América (EUA), se ofrezca en las calles el
mapa para realizar el recorrido por las casas de los famosos, mismo que también

puede localizarse a través de diferentes portales en internet.

(Anexo 3 Mapa de la ubicacién de las casas de los famosos en Hollywood, los Angeles, EUA).

En este caso a pesar de que son personas famosas se esta infringiendo el derecho a
la intimidad, asi como el de privacidad debido a que la Ley protege a todas las
personas, teniendo el domicilio particular como un dato personal el cual no deberia ser

divulgado o utilizado para beneficio propio.

En el caso de México, se ha dado importancia a la proteccién de datos personales, es
por ello que al igual que otros paises de América forma parte de la Red Iberoamericana
de Proteccién de Datos, misma que surge en Antigua, Guatemala a raiz de un
Encuentro de Proteccion de Datos Personales del 2003 de la cual se gener6 la
Declaracion de la Antigua; desprendiéndose posteriormente /a Declaracion de México,
en la cual se reconoce la importancia de la proteccion de los datos personales y de la

ley que deba regular tal derecho.

En el marco normativo se han realizado avances por parte del Instituto Nacional de
Acceso a la Informacion (INAI), asi como adecuaciones a la Constitucion Politica de
los Estados Unidos Mexicanos con el reconocimiento de dicho derecho dentro de los
articulos 6 y 16 entre otros que se pueden relacionar con la materia. La proteccién a
los datos personales se encuentra reconocida como una garantia individual dentro del

articulo 16° constitucional, que dice:

Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad

competente, que funde o motive la causa legal del procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales, al

acceso, rectificacion y cancelacion de los mismos, asi como a manifestar

83



Aspectos historicos y legislativos aplicados al manejo de los datos personales

su oposicion, en los términos que fije la Ley, la cual establecera los

supuestos de excepcion a los principios que rijan el tratamiento de datos,

por razones de seguridad nacional, disposiciones de orden publico,

seguridad y salud publicas o para proteger los derechos de terceros

[...]17

Sentadas las bases anteriores, es importante proteger los datos personales ante los

retos que se presentan frente a la sociedad de la informacién en la que nos

encontramos inmersos, en la que con el uso de las tecnologias de la informacion y

comunicaciones permiten comunicar y transferir datos de manera masiva, incluso

podria afirmarse que se realiza de manera ilimitada.

2.5. Categorias de datos personales

Para identificar y visualizar mejor este tema, se presenta en la siguiente tabla la

distribucion por categoria de los datos personales, en los que se separan cada uno de

los datos de acuerdo con las similitudes que presentan.

Tabla 4 Categorias de datos personales.

Categoria

Tipos de datos personales

Datos de Identificacion

Nombre, apellido, domicilio, teléfono, PIN, correo
electronico, firma, DNI, fecha de nacimiento, origen
racial, edad, nacionalidad, estado civil, sexo, imagen,

direccion IP, lengua materna, etc.

127 Articulo 16. Constitucion Politica de los Estados Unidos Mexicanos. DOF, México. 15 de septiembre

de 2017.
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Categoria

Tipos de datos personales

Datos Laborales

O

Tienen que ver con la situacion laboral y profesional:
puesto del trabajador, empleador, domicilio, correo
electrénico institucional, datos no econémicos de la

nomina, teléfono del trabajo, legajo, ndémina,

sanciones, historial del trabajador, licencias,

seguridad social, aportes, historial en la empresa.

Circunstancias Sociales

O

Situacién familiar, vivienda, propiedades,
alojamiento, pertenencia a clubes y asociaciones,
estilo de vida, aficiones, permisos, autorizaciones,

licencias, etc.

Datos financieros,
patrimoniales y

economicos

© ©

Pensiones, jubilaciones, ingresos, informacion fiscal,
propiedades, deducciones de impuestos, historial
crediticio, rentas, alojamiento, cuentas bancarias,
historial crediticio, ingresos y egresos, inversiones,
seguros, bienes patrimoniales, informacion de
consumos, hipotecas situacion de solvencia, avales,

datos bancarios, tarjetas de crédito o débito, etc.

Datos Académicos y

profesionales

O

Son los relacionados con su formacién: Curriculum
vitae, trayectoria historial de estudiante, educativa,

titulos, matriculas  habilitantes, experiencia

profesional, certificados, condicion de alumno,

calificaciones, pertenencia a colegios o

asociaciones, etc.

Datos Ideolégicos

Creencias religiosas, afiliacion politica, sindical,
pertenencia a organizaciones de la sociedad civil,

asociaciones religiosas, etc.
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Categoria

Tipos de datos personales

Datos de informacion

comercial

O

Son los que tienen relacion con las actividades

comerciales y negocios, creencias artisticas,

literarias, técnicas vy cientificas, licencias vy

comercios, suscripciones publicitarias a medios de

comunicacion impresos o digitales, entre otros.

Datos de Salud

® O

Estado de salud, historial clinico, enfermedades,
informacion relacionada con cuestiones de caracter

psicoldgico, psiquiatrico, régimen de licencias, etc.

Caracteristicas Personales

Tipo de sangre, ADN, huella digital, discapacidades,

iris y cabellos, imagen, voz, sefias particulares, etc.

Caracteristicas Fisicas

Altura, peso, color de piel, lunares, marcas fisicas,

caracteristicas antropomeétricas, etc.

Datos de la vida y

preferencias

Origen étnico y racial, orientacion sexual, analisis de
perfiles, creencias, violencia de género, informacion
recabada sin consentimiento para fines policiales o

judiciales, etcétera.

Datos de bienes y servicios

O

Datos relativos a bienes y servicios que son recibidos
o0 suministrados por el afectado, indemnizaciones,

compensaciones.

Fuente: Creacién Propia.
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En funcion de las categorias de datos personales en la tabla anterior, se sefiala de

forma visual con circulos de colores la sensibilidad de la informacion estos pueden ser

establecidos en niveles de seguridad, con los cuales dentro de las instituciones puedan

funcionar como semaforos de seguridad al momento de realizar su clasificacion y

proteccion; estos niveles se explican a continuacion:

Primer nivel de seguridad alto (Rojo): Las categorias que se encuentran
relacionadas en este nivel son los datos de identificacidn, ideoldgicos, de salud,

vida y preferencias, caracteristicas personales y fisicas.

Segundo nivel de seguridad medio (Amarillo): En este nivel corresponden
los datos laborales, académicos, profesionales, financieros, patrimoniales,

economicos, informacioén comercial, bienes y servicios.

Tercer nivel de seguridad bajo (Verde): Este nivel abarca los datos sociales,
patrimoniales siempre y cuando sean unicamente para realizar una
transferencia, salud solo cuando se refiere al grado de discapacidad o invalidez

siendo utilizados con motivo de cumplimiento de deberes publicos. %8

La clasificacion de los datos personales se encuentra relacionada con la gestion de la

informacion en los documentos de archivo, ya que debera aplicarse las medidas

pertinentes y rigurosas para llevar a cabo su recopilacion, gestion, almacenamiento,

eliminaciéon o descarte de esta documentacion.

128 pE LA TORRE Rodriguez, Pedro. Tipos de ficheros de datos personales. [En linea] El derecho.com.
(En seccion: Tecnologia). Fecha de publicacion: 13 de julio de 2017. Fecha de consulta: 17 de marzo
de 2018. Disponible en: http://tecnologia.elderecho.com/tecnologia/privacidad/Tipos-ficheros-datos-
personales 11 1111555001.html
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2.6. Legislacion relacionada con la proteccion de datos

personales

En todo el mundo es transcendental mantener un marco legal que permita realizar las
diversas actividades que se desarrollan dia con dia y los archivos no son la excepcién
a la regla. La proteccion a los datos a nivel mundial puede verse desde dos vertientes

como mencionan Gabriel Sanchez e Isai Rojas:

En primer lugar, se encuentra el modelo europeo, con el cual se busca proteger la
informacion y la propiedad de la misma, basandose en la conservacion de la intimidad
de la persona -0 como ellos mencionan la honorabilidad-, este modelo tiene como base
los Derechos Humanos de los Individuos, el punto interesante y favorable de este
modelo es que aun después del fallecimiento de la persona puede continuar con la

proteccion de su informacion.

En segundo lugar, se cuenta con el modelo estadounidense o americano este modelo
basicamente se basa en la protecciéon de las personas teniendo como principio
fundamental el derecho a la privacidad de la informacién. La desventaja del modelo
con respecto al europeo es que una vez que el individuo ha fallecido su derecho a la
privacidad puede extinguirse. El modelo fue creado por motivo del uso indiscriminado

de la informacién por parte de las empresas. 2°

Es por ello que a través de este apartado se presenta la legislacion existente que se
encuentra relacionada con la proteccion de datos, la biometria, la transparencia y el
acceso a la informacién; con la que se contextualiza el entorno legal que facilite la
consulta y contribuya a evitar alguna confusién, el marco normativo se divide en tres

niveles diferentes: internacional, nacional y estatal.

129 SANCHEZ Pérez, Gabriel y ROJAS Gonzalez, Isai. Leyes de proteccion de datos personales en el
mundo y la proteccidon de datos biométricos — parte 1. En: Revista Privacidad y Seguridad. No. 13,
UNAM: México, 2007. Fecha de consulta: 10 de mayo de 2018. Disponible en:
https://revista.sequridad.unam.mx/content/privacidad-y-sequridad
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Blue - Compr Data P Law E d
Red - Pending Effort or Obligation to Enact Law
White - No Law

Figura 6 Legislacion de proteccion de datos en el mundo.

En la imagen anterior se muestra la clasificaciéon que David Banisar'® realiza con
respecto de normativa de proteccion de datos a nivel mundial, sin embargo, este mapa
presentado en noviembre de 2011 se encuentra desactualizado, debido a que no
considera algunos paises que actualmente cuentan con leyes de datos personales

como es el caso de los Estados Unidos.

Dentro de los apartados siguientes se podra visualizar la legislacion mas
representativa y que ha tenido alguna repercusion en relacion al tema; considerando
en el contexto internacional, nacional y estatal que proporcione un panorama general

de las aportaciones que los diferentes Estados a nivel mundial.

130 SANCHEZ Pérez, Gabriel y ROJAS Gonzalez, Isai. Ref. 129.
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2.6.1. Internacional

A nivel internacional, se ha promulgado legislacion que contribuye con los temas centrales de e
proteccion de la informacién la biometria, la transparencia, el acceso a la informacion); con la finali
proteccion a la informacion de todos los ciudadanos, la mayoria de los paises a nivel mundial han ¢
modelos considerando su propio entorno politico, geografico, cultural, econémica, social; alguna d

presentan a continuacion:

Tabla 5 Legislacion internacional

A pesar del objetivo con el que cuenta ¢
hace presente el derecho a la proteccion
L que cuentan todas las personas, dentro
Organizacion de . . . o o .
. Declaracion de los dice: Nadie sera objeto de injerencias al
las Naciones 1948 _ . o
. Derechos Humanos privada, su familia, su domicilio o su cor
Unidas (ONU) o
ataques a su honra o a su reputacion.
derecho a la proteccion de la Ley contre

ataques. 131

131 Art. 12. Declaracion de los Derechos Humanos. 1948.
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Del 4 de noviembre de 1950, en el q
articulo 8 que menciona que las pers

“Derecho al respeto a la vida privada y fe

1. Toda persona tiene derecho al r
privada y familiar, de su dc

Convenio para la correspondencia.

L Proteccion de los
Organizacion de

. Derechos Humanos y 2. No podra haber injerencia de la aut

las Naciones as Libertad 1950
as Libertades iercici i |
Unidas (ONU) ejercicio de este derecho, sino en t
Fundamentales injerencia esté prevista por la le
(CEDH) medida que, en una sociedad

necesaria para la seguridad nac
publica, el bienestar econdmico del
ordeny la prevencion del delito, la pi
o de la moral, o la proteccion de

libertades de los demas.”132

132 Art. 8 Convenio para la Proteccion de los Derechos Humanos y las Libertades Fundamentales (CEDH). Espana, 19
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Organizacion de
las Naciones
Unidas (ONU)

Organizacion de
las Naciones
Unidas (ONU)

Pacto Internacional
de Derechos Civiles y

Politicos

Pacto Internacional
de Derechos
Econdmicos, Sociales

y Culturales

1966

1966

El pacto fue adoptado y abierto a la
adhesion por la Asamblea General en st
(XXI), el 16 de diciembre de 1966. Sin e
vigor hasta el 23 de marzo de 1976, de

articulo 49 Lista de los Estados que han

Se reconoce la proteccion de los datos d
en los siguientes apartados:

1. Nadie sera objeto de injerencias &

privada, familia, su domicilio o su

de ataque ilegales en su honra y r

2. Toda persona tiene derecho a la |

contra esas injerencias o0 esos ata

Este pacto fue adoptado y abierto a la
adhesion por parte de la Asamblea Gene
2200 A (XXI), celebrada el 16 de diciet
base en el articulo 27 del pacto se establ
1976.
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Convencién
Americana sobre
Derechos Humanos
(Pacto de San José
de Costa Rica)

1966

La Convencion Americana sobre Derect
conocida como “Pacto de San José d
suscrita en la Conferencia Especializ:
sobre Derechos Humanos, llevada a ca

Costa Rica del 7 al 22 de noviembre de -

Dentro del articulo 11, Proteccién de la F
1. Toda persona tiene derecho al resj
al reconocimiento de su dignidad.
2. Nadie puede ser objeto de injere
abusivas en su vida privada, en la
domicilio o en su correspondenc
ilegales a su honra o reputacion.
3. Toda persona tiene derecho a la |

contra esas injerencias y ataques.
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Ley de Protecciéon de

Datos (Datenschutz)

Alemania Fue cambiada por la
Ley Federal
Bundesdaten-
schutzgesetz
Suecia
Estados Unidos de
Privacy Act

Ameérica

1970

1977

1973

1974

Considera la primera ley que permite la
a nivel mundial. Para el aio de 1977 el
de Alemania aprueba la denomin.

Bundesdatenschutzgesetz.

Con la cual se prohibe la transaccior
cualquier dato personal sin la debid

interesado.

Considerada la primera ley en el mu
proteger la informacién de los particulare
Esta ley contaba con un organismo

cumplimiento (Data Inspektion Board).

Siendo una ley de caracter general pare

informacion.
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Paises miembros
del consejo de

Europa

Convenio 108 o
convenio de

Estrasburgo

1981

Surge el primer convenio internaciona
datos con la participacion de Alemania, |

Austria y Luxemburgo.

De este modo estos paises contar
instrumento vinculatorio de caracter |
proteccion de datos; posteriormente se
como Islandia, Gran Bretafa, Irlanda,
Espafa y Bélgica.

Para los afios 90°s se establece una norr

denomindé Convenio 108.

Este convenio trato en materia de p
personales, el cual tratd esta materia
“garantias complementarias para las p
ademas se reconoce a los titulares de lo
de derechos que pueden ejercer para cor
de los mismos por parte de terceros, st

naturales o juridicas, publicas o privadas
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Organizacion para
la Cooperacion y
el desarrollo
Econdmico
(OCDE)

Consejo
Econdmico y
Social de la
Organizacion de
las Naciones

Unidas

Europa

Pautas Acerca de la

Proteccion de

Intimidad con Flujos

de Datos Generales

Pautas Acerca de

Archivos de Datos

Individuales

Informatizados

Carta de Derechos

Fundamentales de la

Unién Europea

1990

2000

Estas pautas permiten brindar una aproxi
Comun a la intimidad. Las pautas de la O
por dos principios: El principio de correc
datos y el principio de propdsito que rela

de esos datos (Articulo 5 del convenio 1(

Dentro de estas pautas la OCDE cons
personales deberian protegerse solamer

un peligro a la intimidad o a las libertade:

Los principios, que no se estan sig
intentaron proponer garantias minimas

aplicar en la legislacion nacional.

Esta Carta fue suscrita en Niza el 7 de
Dentro de la cual se establecen los dere
de las personas lo que proporciona el ri

en la Unién Europea.
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Argentina

Ley 25.326.
Ley de Proteccion de

Datos Personales

2000

Sancionada: 4 de octubre de 2000.

Promulgada Parcialmente: 30 de octubre

Su objetivo es la proteccion integral de I
gue se encuentran asentados en archivo
de datos, u otros medios técnicos de ftr:
sean estos publicos, o privados destina:
para garantizar el derecho al honor y a
personas, asi como también el acceso ¢
sobre las mismas se registre, de ¢

Constitucion Nacional.

Cabe destacar el articulo 7 inciso 3 dor
“queda prohibida la formacion de archivos
que almacenen informacion que direct

revele datos sensibles...”
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Europeo

Rusia

Documento de
trabajo sobre

biometria

La ley de privacidad
2006 de Rusia

Ley federal no. 152-
FZ de 27 de julio de
2006
“Sobre datos
personales” (Ley de

datos personales)

2003

2006

El Organo emisor de este documento de
de Trabajo que surge con base en e
Directiva 95/46/CE. Este consiste en
trabajo publicado en Bruselas, Bélgica,
2003. Se basa en temas relacionad

personales, los datos biomédicos y la se

Fue aprobada una exhaustiva de esta L
2017, la autoridad rusa de prote
Roskomnadzor, emitié una orientacion
de datos sobre la redaccion de politicas

cumplir con la ley rusa de proteccion de «

Esta Ley requiere, entre otras cosas, qu
datos rusos deban adoptar una politica
describa cdmo procesan los datos persol

normativa europea.
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Union Africana Convencién de la

Unién Africana sobre

(Conformada por
54 Gobiernos

Africanos)

Ciberseguridad y
Proteccion de Datos

Personales

2014

En junio de 2014, la Union Africana (UA)

sobre ciberseguridad y proteccion de dat

En enero de 2015, los jefes de estado se 1
Cumbre de la Union Africana para debatir
la Unién Africana” con el objetivo de pern
en pie de igualdad con el resto del mundo

de la informacion”.
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ONU
(Organizacién de
las Naciones
Unidas)

Agenda 2030

2016

Su antecedente es la Desarrollo del Mile
Sede de las Naciones Unidas en Nueve
septiembre de 2000, los cuales fueron ¢
gran escala para elevar el nivel de vida de
mundial. Teniendo importancia durante 1

mostraban una ruta para el desarrollo de

La Agenda 2030 es un Plan de accion ;
pretende fortalecer la paz y erra
contribuyendo con el fortalecimiento de
planeta, con la implementacion de me:
avanzar hacia un desarrollo sostenible.

La Agenda 2030 se encuentra integrads
169 metas de caracter universal, cor
alcanzar las tres dimensiones que conf

sostenible, las cuales son: social, econodr

Esta investigacion puede ligarse al objeti
lograr los objetivos dentro de la meta -

cooperacion internacional en materia de ¢
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Unién Europea

Reglamento General
de Proteccion de

Datos

(RGPD)

2018

La Directiva 95/46/EC (1995) sobre la pro
fisicas con respecto al tratamiento de d
libre movimiento, asi como, la Directiv:
Datos de Telecomunicacion 97/66/EC (
reglamento vinculante de proteccion de

internacional.

Estas Directivas se sustituyen por GDPF
inglés (General Data Protection Regulatic
siglas en espafnol (Reglamento Genere
Datos) es la nueva normativa que regula
datos de los ciudadanos que vivan en la
El reglamento entré en vigor el 24 de n
sera de obligado cumplimiento a partir
2018.
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Ley General de

Proteccion de Datos

Brasil
(Ley 13.709/18 o
LGPD)
Ley Organica 3/2018
de Proteccion de
B Datos Personales y
Espafa

garantia de los

derechos digitales.

2018

2018

El 15 de agosto del 2018, la comunid
proteccion de datos en Brasil y Latinos
historico, al realizarse la aprobacion de |z
Cabe senalar que la LGPD brasilefia es
tendencia internacional establecida por €

una ley general con alcance horizontal y

La importancia de esta ley radica en qt
referente del modelo europeo para t
permitiendo homologar la manera me
protejan los datos personales. Cabe sel
diversos cambios, como son:

e Reemplaza: Ley Organica 15/
diciembre, de Proteccion de L
(LOPD).de

automatizado de los datos de carac

Personal regulacion

e Reemplazado por: Ley Organice
Datos Personales y garantia de lo:
de 5 de diciembre de 2018.
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Cabe sefialar que la legislacion descrita en la tabla anterior no es la unica, existen otros instrume
este derecho como son: la Convencién de Roma para la Proteccién de los Derechos Humar
Fundamentales de 1959, la Declaracién de los Derechos y Libertades Fundamentales aprobada

Europeo y la Carta Africana de los Derechos del Hombre y de los Pueblos de 1981 y de los que Mé

En el caso de las legislaciones de los paises mencionadas anteriormente, solo se presentan las r
debido a que estas fueron los modelos a seguir en otros paises; actualmente, gran parte de los pe

cuentan con legislacion en la que se contemplan los temas centrales de esta investigacion.

Si bien en algunos de los instrumentos internacionales no se hace el reconocimiento en expreso de
personales, si se ha reconocido la importancia de legislar este tipo de informacion, por lo que se
teniendo avances en el uso y regulacién de medidas que contribuyan a la proteccion de la info

personal por parte de los Gobiernos a nivel mundial.
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2.6.2. Nacional - México

En la siguiente tabla se presenta la legislacion en el territorio nacional (México), enfocada a

informacion, tema del cual se desprende la proteccion de datos biométricos.

Constitucion Politica de los

Tabla 6 Legislacion Nacional

Su publicacion es en 1977, sin embargo, ha sufrid
constitucionales.

Para el ejercicio del derecho a acceso a la inform

Estados Unidos Mexicanos 1977 reformas en los articulos 6°, 16° y 73° en don
proteccion de datos personales como derecl
auténomo.

Lineamientos Generales para Estos lineamientos fueron publicados el 18 de

la clasificacion y tienen por objeto establecer los criterios con bas

desclasificacion de la titulares de las unidades administrativas de la
informacion de las 2003 entidades, clasificaran como reservada o confidel

dependencias y entidades de
la  Administracion  Publica

Federal.

que posean, la desclasificaran y generaran, en
publicas de expedientes o documentos que c«

secciones reservadas o confidenciales.
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Nombre

Ley Federal de Proteccién de
Datos Personales en

Posesion de los Particulares.

Ley Federal de Archivos

2010

2012

Analisis

El 5 de julio del 2010 es publicada en el Diario Ofici

entrando en vigor un dia después y tiene efecto a
2012.

Esta Ley contemplaba las disposiciones expresas
deben observar para el tratamiento de los datos
empresas del sector privado, con el fin de garanti:

la informacion.

Esta Ley fue publicada en el DOF el 23 de enero
una reforma el 19 de enero del 2018, sin embargc
2018 se publica en el DOF que dicha ley se encuel
Ley tenia el objetivo de establecer las disposicio

que permitian la difusion y el acceso a los archivo
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Ley General de
Transparencia y Acceso a la

Informacion Publica

(LGTAIP)

Ley General de Proteccion de
Datos Personales en
Posesién de
Obligados.

Sujetos

2015

2017

En 2002, surge la Ley Federal de Acceso a la |
Gubernamental; posteriormente sufre algunas refc

4 de mayo de 2015 que se publica en el DOF la L¢

Su el objetivo es establecer los principios, t
procedimientos para garantizar el derecho de acce
en posesion de cualquier autoridad, entidad, 6rge
los poderes Legislativo, Ejecutivo y Judicial, or
partidos politicos, fideicomisos y fondos publi
cualquier persona fisica, moral o sindicato qu
recursos publicos o realice actos de autoridad de

Entidades Federativas y los municipios.

El antecedente de esta es la Ley Federal de Pi
Personales en Posesion de los Particulares. Sin
enero del 2017 es aprobada esta la Ley con la

procedimientos, sanciones y recursos en el sector
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Nombre

Ley General de Archivos

2018

Analisis

Su antecedente es la Ley Federal de Archivos.
La publicacion de esta Ley fue el dia 15 de junio de
vigor el proximo 15 de junio de 2019.

Esta Ley cuenta con 10 objetivos, cabe seinalar qu
tema de esta investigacion es:
Objetivo V. Sentar las bases para el
implementacion de un sistema integral de gest
electrénicos encaminado al establecimiento de
y abiertos en el ambito federal, estatal y munic
con sus servicios a la ciudadania.
Objetivo VII. Promover la cultura de la calid
mediante la adopcion de buenas practi

internacionales.
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La guia fue lanzada por el Instituto Nacional
Informacién (INAI), esta es una guia especializad
de datos biométricos, regulando las practicas
almacenamiento de informacion como puede s
retina, reconocimiento facial, dentro del sector pu

Guia para tratamiento de
2018 almacena este tipo de informacion.

datos biométricos
Esta guia muestra algunas recomendaciones que |
utilizar, borrar y garantizar la proteccion de
atendiendo a la utilizacién de las nuevas tecnolo

publicada en marzo del 2018.

AUn no se cuenta con un Plan Nacional de De
Plan Nacional de Desarrollo 2019
aprobado por la Camara de Diputados.

Es importante destacar que para el tema principal de la investigacion los datos biométricos no
regulacion que proteja este tipo de informacion, salvo la Guia para el tratamiento de datos biomét
mayo del 2018, la cual no es obligatoria; por lo que puede presentarse como un campo de desa

abordado permitiendo contribuir a la regulacion y proteccion de los datos biométricos de los mexice
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2.6.3. Estatal - San Luis Potosi

En lo que respecta al Estado de San Luis Potosi, lugar en donde se realizé el estudio de caso, se pre

la siguiente legislacion para contextualizar la situacion local.

Tabla 7 Legislacion del Estado de San Luis Potosi

Nombre Ano

Constitucion Politica del o
Estado de San Luis Potosi

Plan Estatal de Desarrollo de
SLP

2015-2021

Analisis

La Constitucibn cuenta con diversas reforn
mencionan a continuacion:

Fecha de Aprobacion: 05 de octubre de 1917.
Fecha de Promulgacion: 08 de octubre de 191"
Fecha Ultima Reforma: 30 de octubre de 2017.

La Constitucion se encarga de garantizar la org
juridica de sus habitantes, nacidos o avecinda
Dentro del articulo 17, frac. lll se contempla la prc

personales en posesion de los sujetos obligados

El Plan Estatal de Desarrollo se encuentra conf
uno de los cuales se denomina: “Eje 5: Sal

Gobierno” en este se tienen las siguientes vertie
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Nombre Ano Analisis

5.4 Gobierno Abierto: considerando la Estrate
una plataforma tecnologica integral, homologad
fomentar la relacién entre la sociedad y gobier
ciudadano como usuario de servicios publicos.

-Lineas de accion:

e Promover el desarrollo de servicios digit
través de un solo sitio web de la adm
estatal.

e |Integrar herramientas y aplicaciones con
servicio del ciudadano en los ambitos de
seguridad.

e Fomentar el acceso de la sociedad a |
mediante estandares abiertos, asi

interoperabilidad de los sistemas de inform

5.5 Derechos Humanos: Consiste en garantizar
proteccion de los Derechos Humanos, implen

interinstitucionales.
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Nombre Ano

Ley de Proteccion de Datos
Personales del Estado de 2017
San Luis Potosi

Ley de Archivos del Estado 2012

Analisis

La Ley fue aprobada el 7 de julio de 2017 y cu
aprobacion del 19 de julio de 2017.

Esta Ley tiene el objetivo de garantizar y protege
datos personales, considerando las obligac
estandares y parametros establecidos que permi

proteccion.

Esta Ley fue publicada en el POE el 20 de octub
El objetivo principal de esta Ley es establecer |
regulacion, organizaciéon, difusion y cons
documentacion e informacién generada bajo
Sujetos Obligados.

En dicha Ley se sientan las bases para el n
preservacion y difusién de los documentos electre

estar a la vanguardia de los avances tecnoldgico

Es importante sefalar que, de acuerdo con los transitorios de la Ley General de Archivos, la Ley est

archivos debe ser homologada con dicha Ley, por lo que se encuentra en proceso de actualizacion
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2.7. Técnicas de proteccion de datos personales

Anteriormente, la proteccion de datos personales no habia tenido tanto auge e
importancia como lo tiene en la actualidad. La identificacion de una persona inicia al
momento de que la informacion que se tiene disponible y al alcance, permite identificar

directamente a quien pertenece volviéndola vulnerable.

Con el acceso a las grandes cantidades de informacion, la posibilidad de identificar a
una persona ya no equivale necesariamente a la capacidad de conocer su nombre y
apellidos.'3 El internet es una herramienta de control de trafico de datos que permite
conocer mediante la direccion IP y la utilizacion de las cookies, los gustos y

preferencias de los usuarios que realizan las consultas.

Sin embargo, existen técnicas para poder contribuir a la proteccion de la
informacion'34, Gil Gonzalez, en su libro Big Data, privacidad y proteccién seiiala las

siguientes:

1. Randomizacién: incluye la alteracion de la veracidad de los datos con la
finalidad de eliminar puntos de asociacion entre los datos con los que se
cuentay los individuos a quienes refieren. En esta técnica los datos se vuelven

inciertos; ademas cuenta con dos técnicas utilizadas en ella:

1.1.Adicién de ruido: Consisten en modificar los datos de forma que sean
menos precisos, manteniendo la distribucion general de los datos. Asi, por
ejemplo, si nuestra base de datos recoge las alturas de los individuos de
un estudio de forma exacta, la adicion de ruido podria consistir en modificar

los datos para que tuvieran una precisién de 5 centimetros.

133 GRUPO DE TRABAJO DEL ARTICULO 29. «Opinion 4/2007 on the Concept of Personal Data»
(2007). En: GIL Gonzalez, Elena. Big data, privacidad y proteccién de datos. Madrid, Espafia: Agencia
Espafiola de Proteccion de Datos, 2016. p.47.

134 GIL Gonzalez, Elena. Big data, privacidad y proteccién de datos. Madrid, Espafia: Agencia Espafiola
de Proteccion de Datos, 2016. p.105.
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1.2. Permutacion: Consiste en intercambiar los atributos de los individuos, de
forma que quedarian ligados artificialmente a otros sujetos. Esta técnica
también permite mantener la distribucion de valores, aunque la correlaciéon

entre individuos se modificara.

2. Generalizacion: Consiste en generalizar o diluir los atributos de los sujetos,
modificando su escala (por ejemplo, haciendo referencia a un pais en vez de

una ciudad; o a datos mensuales en vez de semanales).

Existen otras técnicas que estas siendo estudiadas para reducir las posibilidades de
identificacion de identidad de los sujetos en una determinada base de datos, Gil

Gonzalez adiciona las siguientes:

3. Privacidad diferencial: “Parten de la base de que el riesgo sobre la privacidad
de una persona no deberia aumentar por el hecho de que sus datos se
encuentren en una base de datos. Es decir, que no deberia ser posible obtener
informacion acerca de un individuo de una base de datos que no pueda
conocerse de otro modo, sin acceso a la base de datos. Asi, para el individuo,
el hecho de estar presente en las bases no supondria un riesgo afiadido contra
su privacidad”.®® Los trabajos de investigacion de Cynthia Dwork son de los
mas destacados en esta area, uno de ellos es el libro titulado Differential

Privacy. Microsoft Research.

4. K-anonimizacién: “Consiste en generalizar los atributos de diversos sujetos de
forma que un numero <<K>> de sujetos comparten el mismo valor. Asi cuanto
mayor es el valor <<K>>, mayor es la garantia de privacidad. Esto impide que
un sujeto sea individualizado, al menos, dentro de ese grupo”.’*¢ Esta técnica
podria ser de gran utilidad dentro de los portales de transparencia, para los

padrones de beneficiarios que son acreedores de determinado servicio.

135 GIL Gonzalez, Elena. Ref. 135.
136 GIL Gonzalez, Elena. Ref. 135.
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La pregunta ahora es ;Pueden ayudar estas técnicas de anonimizacion en la

proteccion de datos? Un caso de analisis de informacion a gran escala es el caso

denominado Premio Netflix'3”, en el cual se muestran las limitaciones de la

anonimizacion de datos.

Caso Netflix: Netflix.Inc es la mayor empresa del mundo proveedora de
una tarifa plana mensual multimedia para ver peliculas y series de
television. En octubre de 2006, la compania lanzé el denominado Premio
Netflix. La empresa hizo publicos cien millones de registros de peliculas
de 500.000 usuarios, y ofrecié una recompensa a aquel que consiguiera
mejorar su servicio de recomendacion de peliculas (que se basa en las
peliculas que otros usuarios con gustos similares puntuaron de forma
muy alta). Los datos habian sido anonimizados, de forma que se elimina-
ron todos los identificadores personales excepto las calificaciones de las
peliculas y la fecha de la calificacion; ademas, se afiadio ruido, de forma
que las calificaciones de los usuarios fueron ligeramente incrementadas

o reducidas.

Como fuente de datos externa se utilizé la base de datos publica de
Internet Movie Database (IMB), una base de datos online que almacena
informacion relacionada con peliculas. La cuestion de la que partia el
experimento era: ¢jcuanto tiene que saber un adversario sobre un
suscriptor de Netflix para poder identificar sus datos en la base de datos,
y asi, conocer su historial completo de peliculas? Es decir, en términos
analiticos el estudio se baso en calcular el tamarfo de los datos auxiliares
que eran necesarios para reidentificar a los sujetos supuestamente

anonimizados.

137 Arvind NARAYANAN vy Vitaly SHMATIKOV. «Robust De-anonymization of Large Datasets (How to Break
Anonymity of the Netflix Prize Dataset) ». The University of Texas at Austin (2008). En: GIL Gonzalez, Elena.
Big data, privacidad y proteccién de datos. Madrid, Espafia: Agencia Espafiola de Proteccién de Datos,
2016. pp. 112-113.
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En este sentido, cabria preguntarse si realmente un suscriptor de Netflix
considera privado su historial de peliculas vistas. Incluso aunque la
respuesta fuera negativa (lo cual no se puede asumir), eso seria asi solo
en la medida en que no comprendamos las consecuencias reales de

reidentificar estos datos.

Tal y como demostré el experimento, la correlacion encontrada entre la
base de datos anonimizada del Premio Netflix y la base de datos publica
de IMB permite conocer informacién sensible y no publica sobre una

persona, tal como preferencias politicas u orientacion sexual.

En efecto, se logro identificar a uno de los usuarios, una madre de familia
lesbiana que mantenia su orientacion sexual en secreto, residente en
una region muy conservadora de Estados Unidos, y que demandé a la

empresa bajo el pseudénimo de Jane Doe.

Tras el escandalo, investigadores de la universidad de Texas
compararon los datos de Netflix con otros datos publicos sobre
calificacion de peliculas. El estudio demostrd que un usuario que hubiera
calificado tan solo seis peliculas poco conocidas (aunque de la lista de
las quinientas primeras peliculas), podria ser identificado en el 84% de
los casos. Y esta proporcion aumentaba al 99% de los casos si, ademas,
se sabia en qué fecha se habian calificado las peliculas. Asi, se demostrd
que la calificacion de las peliculas creaba una huella personal. Antes de
este momento, nadie habria definido las calificaciones a peliculas como

datos de identificacion personal.

En el caso anterior, como en algunos otros en donde se realiza el rastreo de personas
utilizando medios tecnoldgicos para la combinacion de valores en las bases de datos

es lo que se conoce como huella digital. A lo cual la autora Paula Rochina, indica que:

115



Aspectos histéricos y legislativos aplicados al manejo de los datos personales

El rastreo que dejamos al navegar e interactuar con la red. Con la
evolucion de las tecnologias de la informacion y la comunicacion,
practicamente cualquier persona utiliza Internet para llevar a cabo
cualquier actividad, el rastro que dejamos en aquellos lugares por los que

vamos pasando, es lo que se conoce como huella digital.'38

En realidad, ¢es muy facil comprobar la vulnerabilidad de la huella digital del
dispositivo esto puede realizarse mediante la herramienta Panopticlick, desarrollada
en el proyecto <<How unique-and trackable-is your browser?>> (; Cémo de unico es
tu navegador?) de la Electronic Frontier Foundation (EFF), en los Estados Unidos; esta
herramienta realiza un examen para determinar si el navegador y los complementos
protegen el seguimiento en linea, ademas informa si el sistema se encuentra
configurado de forma unica, el software que utiliza para la proteccidon de privacidad,

mostrando que tan identificable puede ser.'3°

A continuacion, en la siguiente ilustracion se exponen los resultados del antes y
después del test realizado en una computadora, permitiendo comprobar la

vulnerabilidad que se tienen en la identificacion y rastreo de los equipos:

138 ROCHINA, Paula. Nuestra huella digital en Internet: ; Hasta donde saben de mi? En: Revista digital
INESEM. [En linea] Publicado: 18 de octubre de 2016. Fecha de consulta: 1 de junio de 2019. Disponible
en: https://revistadigital.inesem.es/informatica-y-tics/huella-digital-internet/

139 Panopticlick. Proyecto «How unique —and trackable— is your browser? » [En linea] Fecha de
consulta: 1 de junio de 2019. Disponible en: https://panopticlick.eff.org/
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Panepticlick

How Unique

Within our dataset of several million visiters, onlylone in 2,697,977 Jbrowsers have the
same fingerprint as yours.

Currantly, we estimate that your browser has a fingerprint that conveys 21.36 bits of
identifying information.

and Trackable — Is Your Browser?

The measureaments we used 1o obtain this result are [isted below. You can read more
about our methodology, statistical results, and some defenses against fingerpnnting in
this article.

Help us increase our sampie sza® = = dfﬁ ]

Figura 7 Test Panopticlick.

En la figura anterior, se muestra el numero total de personas con las que se vuelve
identificable, por ejemplo, en al realizar el test por primera vez mostraba un rango
mayor (45,738,462), una vez que se realizo la limpieza del historial de busqueda, la
eliminacion de cookies, bloqueo de rastreo, asi como la limpieza del navegador de
busqueda y del equipo; el rango de identificacion de la persona disminuyo, lo que

refleja que se ha vuelto mas especifico e identificable en su rastreo.

Es decir, que por los casos y problematicas que se han ido presentando es que la
huella digital se incluye dentro de la categoria de datos electrénicos personales, por
ello su relacidon con esta investigacion. Para el caso de los datos biométricos como la
huella, el ritmo cardiaco, son recopilados y consultados a través de diferentes equipos
y medios, estos son almacenados en archivos digitales, es por ello que se deben contar

con medidas para su proteccion de forma que permitan prevenir un problema futuro.
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Capitulo 3. Biometria como método de identificacion

A lo largo de este capitulo se podra conocer un poco de esta ciencia, su concepto y
antecedentes historicos; asi como los diversos sistemas de identificacion existentes y
la forma de uso que es necesaria para la interpretacion de la informacion que se

presentara en apartados mas adelante.

3.1. Concepto de la biometria

El propdsito de la biometria es el reconocimiento en tiempo real y de forma segura del
individuo, que se encuentra inmerso en determinado documento de archivo (para
soportes fisicos) o base de datos (para soporte electrénico y digital). Para comenzar a
comprender el campo de estudio de la biometria es necesario iniciar con la definicion

de esta disciplina, la cual es definida como:

Para la Real Academia Nacional de Medicina es definida como: (bio-vida
+ metria-proceso de medir) aunque la palabra existe al menos desde
1831, el valor actual se lo dio F. Galton en 1901. Disciplina cientifica que
se ocupa de los métodos automaticos para el reconocimiento unico de

un ser humano a partir de uno o mas fisicos o psiquicos concretos. 0

Por su parte, el Diccionario médico sefiala que puede ser definida como:
la aplicacion de métodos estadisticos para analizar datos y mediciones

obtenidas en investigaciones bioldgicas.

La autora Rouse, la concibe como: la ciencia y la tecnologia dedicada a
medir y analizar datos biolégicos. En el terreno de la tecnologia de la

informacion, la biometria hace referencia a las tecnologias que miden y

140 piccionario de términos médicos. Real Academia Nacional de Medicina. Madrid: Médica
Panamericana, 2011. p. 214.

141 Diccionario médico. Ed. Chris Brooker; tr. Leonora Véliz Salazar. México: Editorial Manual Moderno,
2010. p. 58.
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analizan las caracteristicas del cuerpo humano, como el ADN, las huellas
dactilares, la retina y el iris de los ojos, los patrones faciales o de la voz

y las medidas de las manos a efectos de autenticacion de identidades. 42

Mientras que, para Gabriel Sanchez Pérez, define los datos biométricos
como: aquellos rasgos fisicos, biolégicos o de comportamiento de un
individuo que lo identifican como unico del resto de la poblacion. Aquellos
sistemas informaticos en los que se mide algun dato biométrico, como
parte del proceso de identificacion y/o autenticacién de un sujeto, son
conocidos como sistemas de seguridad biométrica o simplemente

sistemas biométricos.43

Por lo tanto, se puede entender que la biometria es la ciencia que se encarga de
identificar las caracteristicas morfolégicas de los seres humanos, consistiendo el
conjunto de rasgos fisiologicos y conductuales particulares, lo que permite que cada

uno sea unico y diferente.

3.2. Antecedentes de la biometria

En los ultimos afos, con la incorporacion de las tecnologias a la disciplina biométrica,
ha permitido que los métodos de identificacion tomen mayor uso e importancia, “En el
siglo Il a. c. el emperador chino Tsin Shen ya autenticaba ciertos sellos con una huella
dactilar”.’* Ademas, algunos estudios han revelado que los principios de la biometria
provienen del Valle del Nilo (Egipto), durante la época de los faraones en donde era

utiizada como un método de identificacion de las operaciones comerciales y

142 ROUSE, Margarete. Biometria. Fecha de consulta: 21 de marzo de 2018. Disponible en:
http://searchdatacenter.techtarget.com/es/definicion/Biometria

143 SANCHEZ Pérez, Gabriel y ROJAS Gonzalez, Isai. Leyes de proteccion de datos personales en el
mundo y la proteccidon de datos biométricos — parte 1. En: Revista Privacidad y Seguridad. No. 13,
UNAM: Meéxico, 2007. Fecha de consulta: 10 de mayo de 2018. Disponible en:
https://revista.seguridad.unam.mx/content/privacidad-y-seguridad

144 Gemalto. Fecha de consulta: 28 de julio de 2019. Disponible: https://www.gemalto.com/latam/sector-
publico/inspiracion/biometria
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judiciales,'*® para verificar a las personas, los cuales de acuerdo con sus

caracteristicas fisioldgicas particulares eran clasificados.

Si bien en la antigiedad no se tenia forma de conocer el ADN, ni las caracteristicas
del iris o la retina; en ese entonces las caracteristicas fisioldgicas que eran utilizadas
como método de identificacion era mediante las cicatrices, las medidas corporales
(altura, peso o ancho de las personas), el color de los ojos, el tamafio de la dentadura

o el craneo, algun tatuaje o sefia en particular.

Posteriormente, con el surgimiento del periodo novohispano las técnicas de
identificacion fueron similares. El término novohispano se refiere a todo aquello que
corresponde a la Nueva Espania (lo que corresponde a la actual Republica Mexicana),
debido a que después del descubrimiento de América en la época colonial asi se

conocia el territorio.

Este periodo abarca aproximadamente desde 1521 (siglo XVI), con el establecimiento
del Virreinato de Nueva Espafia por la Corona espafiola, posterior a la conquista de
Hernan Cortés a los pueblos originarios de la antigua México-Tenochtitlan. Teniendo
como primer Virrey de la Nueva Espafa a Antonio de Mendoza, el cual se establecio
en la actual ciudad de México. A partir del siglo XIX el Virreinato de Nueva Espafa
presenté una decaida como consecuencia de una crisis y se agravo por la Guerra de
Independencia espainola, generando que para el aino de 1821 concluya dicho periodo
con el inicio de la Independencia de México, dando fin a los 300 anos del periodo

Colonial.

Retomando el tema principal, durante el periodo novohispano también era necesario

identificar a las personas que se embarcaban en los barcos (Galeones, o también

145 TOLOSA Borja, César y GIZ Bueno, Alvaro. Sistemas Biométricos. 3 p. Fecha de consulta: 5 de junio
de 2019. Disponible en:
https://www.dsi.uclm.es/personal/MiguelF Graciani/mikicurri/Docencia/Bioinformatica/web BlO/Docume
ntacion/Trabajos/Biometria/Trabajo%20Biometria.pdf
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conocidos como Flota de indias o Flota del Tesoro Espaiol), como se puede observar

en la certificacion siguiente:

El 20 de junio de 1689, José de Castro se encontraba en Sevilla
esperando embarque hacia las indias Occidentales, para lo que presenta
ante la Casa de Contratacion el refrendo de la real cédula, hecho por
Fray Juan Rodriguez Yafnez, del que hemos hablado anteriormente, y
que consideramos pertinente transcribir por la interesante descripcion

personal de nuestro fraile que contiene:

Fr. Juan Rodriguez Yanez, difinidor actual desta provinzia de Andaluzia
y vice comissario general de Indias, certifico que el reverendo fray
Joseph de Castro, lector jubilado y proministro de la santa provinzia de
Zacatecas de la Orden de nuestro padre san Francisco, es el contenido
en una real zédula que exivi6 ante mi. Su fecha en el Buen Retiro a seis
de mayo de este presente afio de mil seiszientos y ochenta y nueve,
refrendada del sefior secretario don Antonio Ortiz de Otalora, y por ser el
mismo religioso que en la dicha zédula se espresa, y de edad de
cuarenta y un afos, de buen cuerpo grueso, pelo castafio oscuro, una
verruga en el labio por la parte de abajo del lado derecho. Doy la presente
zertificacion para que lo referido conste a los sefiores presidente y juezes
oficiales de la Real Audienzia de la Casa de la Contratazion de las indias.
Fecha en este convento de nuestro padre san Francisco casa grande de

Sevilla en 21 dias del mes de junio de 1689.146

Dentro del documento anterior, el cual corresponde a una certificacion (documento

traducido por Rodriguez Dominguez), se muestra la forma de identificacion que fue

146 AGI, Casa de Contratacion, 5451, No. 45, titulo: José de Castro, fecha 22-06-1689. Citado en:
RODRIGUEZ Dominguez, Guadalupe. José de Castro, Escritor Mexicano del siglo XVII. Edicién y
estudio de su obra poética. Tesis Doctoral. (Doctorado en Literatura Espafnola) Salamanca, Espafia,
Universidad de Salamanca, Departamento de Literatura Espafiola e Hispanoamericana, 2010.
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utilizada para describir y presentar al titular de dicho documento, caracteristicas con

las cuales era posible corroborar su identidad.

Al respecto Tolosa y Giz, mencionan un dato interesante respecto a la historia de la

biometria y es que durante:

El siglo XIX, hubo un pico de interés por parte de investigadores en
criminologia, cuando intentaron relacionar caracteristicas fisicas con
tendencias criminales. Esto resulto en una variedad de equipos de
medicion y gran cantidad de datos recogidos. Los resultados no eran
concluyentes, pero la idea de medir las caracteristicas fisicas de un
individuo parecia efectiva y el desarrollo paralelo de la identificacion de
huellas digitales se convirti6 en la metodologia internacional para

identificacion utilizada por las fuerzas policiales de todo el mundo.'#’

Con el surgimiento de usos de la fotografia con propdsitos de control se inicid en
Europa en la cuarta década del siglo XIX;'#8 con la invencion de la fotografia en Europa
en el ano de 1851, se expandié su utilizacion una vez que los costos fueron
abaratandose, al ser utilizada con fines cientificos se comienza a utilizar como una
técnica de identificacion criminal para el registro de reos y la utilizacion en los

documentos oficiales como el pasaporte.

Sin embargo, su utilizacién con propdsitos coercitivos llego a México segun Oliver
Debroise, entre 1851 y 1860, sustituyendo al daguerrotipo™?® por el colodion himedo,

abaratando los costos y permitiendo crear produccion de varias copias positivas.

147 TOLOSA Borja, César y GIZ Bueno, Alvaro. Ref. 145. p. 3.

148 CASANOVA, Rosa y Debroise, Oliver. “Fotégrafo de carceles. Usos de a fotografia en las carceles
de la ciudad de México en el siglo XIX”. En revista Nexos, num. 119, noviembre de 1987. p. 19.

149 El daguerrotipo fue presentado en 1839 por el francés de origen catalan Louis Jacques Mandé
Daguerre (1787-1851). Daguerre fue un pintor y decorador teatral parisino y, obligado por su trabajo,
comenz6 a investigar el mundo de la imagen. La maquina que producia esas impresiones, bautizada
con su nombre, sent6 las bases de la fotografia comercial y moderna al permitir un proceso fotografico
a partir del pulimento de placas de cobre fotosensibilizadas mediante vapores de yodo. Para ampliar la
informacion ver: Valdez Marin, Juan Carlos. “El daguerrotipo en la ciencia” En: Alquimia, publicacién del
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Durante el siglo XIX Alphonse Berlillon (1853-1914), fue oficial de la policia desde
1880, inicialmente como encargado de copiar relatos y cartas de agentes secretos a
la Prefectura de Policia de Paris, después de un tiempo de encontrarse como asistente

del laboratorio fotografico, se da cuenta de la dificultad de identificar criminales.

Por ello en el afo de 1879, propuso un sistema de identificacion humana, el cual
consistia en las mediciones de las diferentes partes del cuerpo. Dicho sistema
consistia en diversos principios antropoldgicos aplicados a los criminales, el cual

posteriormente fue conocido como Bertillonaje (1882).1%0

Sistema Nacional de fototecas, mayo-agosto de 1999, afo 2, num. 6, De plata, vidrio y fierro. Imagenes
de camara del siglo XIX, p. 23.

150 ASCENCIO, Gerardo Gonzaélez. Los sistemas de identificacion criminal en el México decimondnico
y el control social. Alegatos, 2018, vol. 19, no 61, p. 559-590. Fecha de consulta: 10 de octubre de 2019.
Disponible en:
https://s3.amazonaws.com/academia.edu.documents/37061680/Articulo_para Alegatos Los sistem
as_de identificacion version Alegatos.pdf?response-content-
disposition=inline%3B%20filename%3DLos_sistemas de identificacion criminal.pdf&X-Amz-
Algorithm=AWS4-HMAC-SHA256&X-Amz-
Credential=AKIAIWOWYYGZ2Y53UL3A%2F20191010%2Fus-east-1%2Fs3%2Faws4 request&X-
Amz-Date=20191010T201255Z&X-Amz-Expires=3600&X-Amz-SignedHeaders=host&X-Amz-
Signature=1114c3065169e51cb10a5b7003a51739950ec4008473723964734fa3186b81b2
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RELEVE

v

SIGNALEMENT ANTHROPOMETRIQUE

1. Taillke. — 3. Eavergure. — 3. Busle. -
§. Longueur de la téte. — 5. Largewr de la tite. — 6. Ocedlle droite. —
7. Pied gauche — 8 Médioe pauche, — g Couwdee gaache.

Figura 8 Pagina del libro Identificacion anthrométrique (1893) de Alphonse Bertillon, editado en
1914..751

En la figura anterior, se muestra la forma en la cual eran tomadas las medidas

corporales de los presos, de acuerdo con el sistema Bertillon.

151 Wikipedia. Enciclopedia libre. [En linea] Fecha de consulta: 10 de octubre de 2019. Disponible en:
https://es.wikipedia.org/wiki/Alphonse_Bertillon
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Figura 9 Identificacién por la forma de la cabeza.’®?

La figura anterior corresponde a otra de las paginas del libro de Bertillon, en la cual

realiza la identificacion de los criminales por la forma de su cabeza.

152 Wikipedia. Enciclopedia libre. [En linea] Fecha de consulta: 10 de octubre de 2019. Disponible en:
https://es.wikipedia.org/wiki/Alphonse Bertillon
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Figura 10 Ejemplo ficha de filiacion de Sir Francis Galton.

La figura anterior, es “Un buen ejemplo de la ficha de filiacion: Sir Francis Galton, su
colega en la investigacion sobre el tema, fotografiado por el propio Bertillon durante la

visita que el inglés le hiciera a su estudio en abril de 1893”153

Por un tiempo las técnicas biométricas se relegaron, pero se redescubrieron y
comenzaron a prosperar por el Britanico William James Herschel, utilizando la huella

dactilar como un mecanismo de autenticacion debido a que, “solicitaba a sus

153 Wikipedia. Enciclopedia libre. [En linea] Fecha de consulta: 10 de octubre de 2019. Disponible en:
https://es.wikipedia.org/wiki/Alphonse Bertillon
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subcontratistas firmar contratos con la huella dactilar, una forma segura de

encontrarlos mas facilmente si no cumplian con lo acordado”.'%*

Por su parte, en el Reino Unido, la policia metropolitana comenzé a utilizar la
biometria como una medida de identificacion en 1901. Mientras que para el afio 1902,
la policia francesa y la de Nueva York los EE.UU., comenzaron a manejar las técnicas
de identificacion, no es sino hasta el afio de 1924 el FBI comenz6 a utilizar las técnicas

biométricas en sus procesos de identificacion y autenticacion.'s®

Posteriormente, algunas empresas comenzaron a innovar y fueron surgiendo varios
proyectos relacionados con la biometria, los cuales incorporaban la geometria de la
mano Yy la huella digital, se potenciaron también las técnicas en las cuales no era

necesario el contacto como son el escaneo del iris y la retina.

En la actualidad, a nivel mundial se han presentado mejoras en las técnicas de
identificacion biométrica se han convertido en uno de los principales métodos para
proporcionar seguridad, por ejemplo: es para acceder a los teléfonos inteligentes, las
computadoras o tablets sin necesidad de una contrasefa; al acudir a realizar un tramite
0 servicio siendo el mas comun las cuestiones financieras para evitar fraudes en la
banca. Con el ritmo acelerado de las tecnologias se ha demostrado que por el
momento la biometria es uno de los métodos mas utilizados, seguros y efectivos de

identificacion humana.

154 Gemalto. Ref. 154.
155 Gemalto. Ref. 154.
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3.3. Usos e importancia

El uso de la biometria es bifronte debido a que puede observarse desde dos diferentes
frentes, por el lado positivo puede ser utilizada como medio de seguridad, de
identificacion o como un medio eficaz para agilizar las actividades diarias; por otro lado,
la parte negativa puede ser utilizada con la posibilidad de identificar a cualquier
individuo de forma casi inmediata en cualquier momento; este lado puede compararse

con el modelo de sociedad vigilada que presenta George Orwell en su novela 1984.

Otro ejemplo, en donde se han visualizado archivos y bases de datos con informacién
biométrica a pesar de ser ciencia ficcion, es en la pelicula numero 7 de la saga de
Rapidos y Furiosos, en donde se usaba un software llamada “el ojo de dios” con el que
a través del acceso a los dispositivos en todo el mundo como: camaras, semaforos,
micréfonos, teléfonos inteligentes, computadoras, cajeros automaticos, entre otros
medios, podia identificarse en cuestién de minuto a una persona con la finalidad de
conocer su localizacion, esto era posible mediante el acceso a los archivos, el
reconocimiento facial o reconocimiento de voz (estos ultimos son datos biométricos),

algo es seguro y es que quizas no estamos tan alejados de la ciencia ficcion.

El principal impulso que la biometria gano en el siglo XXI fue convertirse en un
mecanismo de control que permite verificar la identidad de los individuos de forma facil.
Cabe sefalar que, de acuerdo con la naturaleza de los datos biométricos estos pueden
corresponder a las caracteristicas fisiolégicas y biologicas (huella digital, iris,
caracteristicas faciales y vasculares, etc.) y caracteristicas conductuales o de
comportamiento (la voz, la manera de firmar, la forma de caminar, etc.) unicas e
irrepetibles, por lo que a través de su reconocimiento se puede validar la informacién

en los dispositivos electrénicos, como los teléfonos inteligentes y las computadoras.

En los siguientes apartados se podra examinar la evolucidon de los sistemas
biométricos, cambios del software, el equipo tecnoldgico que se utiliza para la
instalacion y equipamiento del hardware, el cual mediante dispositivos se encarga de

extraer y convertir los datos obtenidos por los sensores en informacion confiable.
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3.4. Estandares asociados a la biométrica

Algunos rasgos que se utilizan para verificar la identidad de los individuos son la huella
digital, el reconocimiento del iris, la geometria de la cara, entre otras las cuales seran
explicadas mas adelante cuando se analicen los tipos de biometria existentes. Para
llevar a cabo la implementacion de un sistema biométrico o la recoleccion de este tipo
de datos, debe verse de forma bifronte, es decir, considerarse las ventajas y
desventajas que pueden obtenerse con su uso. Existe un caso que es por demas
conocido en donde el uso de los datos biométricos resultd perjudicial para los

ciudadanos.

En el afio 2011, la presidenta Cristina Fernandez de Kirchner anuncio que el gobierno
argentino autorizaba la implementacion por decreto del Poder Ejecutivo Nacional
Argentino 1766/11, el cual contaba con el impulso del Ministerio de Seguridad de la

Nacion del Sistema Federal de Identificacion Biométrica para la Seguridad (SIBIOS).

El sistema SIBIOS, “Es una base de datos centralizada que almacena en un unico
lugar todos los recursos necesarios para la identificacion de una persona, basados en
los registros digitalizados de las huellas dactilares y las fotografias de los ciudadanos...
en poco mas de dos afos de su creacion, el sistema deberia haber identificado a los
40 millones de argentinos”'%® entre ellos se han incluido a los recién nacidos y los
archivos que fueron recabados por el Sistema Automatizado de Identificacion de

Huellas Digitales (AFIS), el cual es considerado su antecesor.

Sin embargo, comento la Asociacion por los Derechos Civiles (ADC) “Resulta claro
que los datos almacenados por SIBIOS reunen las condiciones exigidas para ser

calificados como datos sensibles. Esta interpretacion se ve respaldada por la mas

1% TOMOYOSE, Guillermo. Qué es SIBIOS, el sistema que tiene bajo la lupa a 40 millones de
argentinos. En: La Nacion. 2013. Publicado: 7 de noviembre de 2013. Fecha de consulta: 2 de junio de
2019. Disponible en: https://www.lanacion.com.ar/tecnologia/que-es-sibios-el-sistema-que-tiene-bajo-
la-lupa-a-40-millones-de-argentinos-nid1635928
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moderna legislacion sobre la materia”’®’, como es el caso de la ley de argentina en su
articulo 7 inciso 3 dispone que “Queda prohibida la formacion de archivos, bancos o
registros que almacenen informacion que directa o indirectamente revele datos

sensibles”. 158

El problema de la implementacion de SIBIOS es que este sistema identifica a todas
las personas desde el espacio publico, al cruce con las camaras de seguridad; como
afirma Beatriz Busaniche, especialista en propiedad intelectual digital de la Fundacion
Via Libre, el sistema “Parte desde el concepto orweliano de mantener vigilada a la
poblacién, [...] La naturaleza de SIBIOS presupone que todo ciudadano es un
delincuente, una tarea preventiva contraria al tipo de sociedad en la que queremos

vivir.”159

No obstante, pese a que quedod expuesta la falta de privacidad del SIBIOS continuo
utilizandose por el Estado como un sistema permanente de identificacion, lo que
representa un riesgo al exponer la informacién personal de millones de argentinos en
manos de terceros, los cuales no se encuentran autorizados del manejo de estos

archivos.

Casos como este se han presentado en distintos paises, pero debe destacarse

también que la biometria cuenta con ventajas como:

e Seguridad: No permite el fraude, ya que realiza identificacion de identidad.

e (Comodo y facil: Debido a que no es necesario recordar una contrasefia, pin o
patron.

e Personalizada: Solo pertenece a un individuo en concreto, por o que no puede

acceder o autorizarse por otra persona.

157 ADC. Asociacion por los Derechos Civiles. Desafios de la biometria para la proteccion de los datos
personales. Reflexiones sobre el caso SIBIOS. ADC, Creative Commons, 2017. p. 9.

158 Argentina. Ley 25.326 Argentina de Proteccion de Datos Personales. Congreso de la Nacion. 20 de
octubre de 2000. p. 15.

159 TOMOYOSE, Guillermo. Ref. 156.
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Se puede observar que el uso de la biometria se ha vuelto muy frecuente en la
realizacion de las actividades cotidianas, como es el caso de los teléfonos inteligentes
o computadoras portatiles que permiten desbloquearse con la huella dactilar, incluso

algunos con el reconocimiento facial o el iris.

No cabe duda de que en algunos afios se presentaran mas y mejores formas de
realizar la autenticacidn en los sistemas biométricos, permitiendo tanto a las empresas
del sector privado, como a las instituciones del sector publico, ofrecer tramites y

servicios eficaces, al menor costo y con tramitaciones remotas.

Existe una constante preocupaciéon por parte del sector publico y privado acerca del
uso de técnicas biométricas llevadas al entorno digital y tecnolégico, asi como los
beneficios que pueden obtenerse con su utilizacion, no obstante, la estandarizacion
continua siendo deficiente y se continta trabajando en softwares mas sofisticados,
generando problemas de normalizacion y actualizacion en productos. A nivel mundial

la estandarizacién de la biometria se encarga de coordinarlo:

El Sub-Comité 17 (SC17) del Joint Technical Committee on Information
Technology (ISO/IEC JTC1), del International Organization for
Standardization (ISO) y el International Electrotechnical Commission
(IEC). En Estados Unidos desempefan un papel similar el Comité
Técnico M1 del INCITS (InterNational Committee for Information
Technology Standards), el National Institute of Standards and
Technology (NIST) y el American National Standards Institute (ANSI).16°

Conjuntamente se cuenta con la participacién de organismos no gubernamentales que

impulsan las iniciativas y la estandarizacion de la biometria, como:

160 TVC. Fecha de consulta: 22 de junio de 2019. Disponible en: http:/foro.tvc.mx/kb/a598/que-es-la-
biometria.aspx
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Biometrics Consortium, International Biometrics Groups y BioAPI. Este
ultimo se establecido en Estados Unidos en 1998 compuesto por las

empresas Bioscrypt, Compagq, Iridiam, Infineon, NIST, Saflink y Unisis.

El Consorcio BioAPI desarrollé6 conjuntamente con otros consorcios y
asociaciones, un estandar que promoviera la conexién entre los
dispositivos biométricos y los diferentes tipos de programas de
aplicaciéon, ademas de promover el crecimiento de los mercados

biométricos. 6"

En la tabla No. 8 se presentan algunos de los estandares mas importantes para la

regulacion de la biometria'?, entre los que se encuentran:

Tabla 8 Estandares internacionales de biometria.

Nombre Fecha Promotor Analisis

Dentro de este estandar la ANSI
(American National Standards

Institute) definen las condiciones

Creado American de los sistemas biométricos para

Estandar ANSI en 2001,y National la industria de servicios
X.9.84 actualizado Standards | financieros haciendo referencia a

en 2003 Institute la transmisién y almacenamiento

seguro de informacion biométrica,
y a la seguridad del hardware

asociado.

161 TVC. Fecha de consulta: 22 de junio de 2019. Disponible en: http://foro.tvc.mx/kb/a598/que-es-la-

biometria.aspx
162 TVC. Ref. 161.
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Nombre Fecha Promotor Analisis
Presenta una interfaz  de
ANSIy programacion de aplicacion que
Estandar ANSI/ | Creado en BioApi garantiza que los productos y
INCITS 358 2002 sistemas que cumplen este
Consortium
estandar son interoperables entre
Si.
Estandar
NISTIR 6529:
también Es un que propone un formato
conocido como NIST y estandarizado (estructura légica
CBEFF Creado en Biometrics de archivos de datos) para el
(Common 1999 Consortium intercambio de informacién
Biometric biométrica.
Exchange File
Format)
Establece criterios para
representar e intercambiar la
informacion de las huellas
dactilares a través del uso de
minucias. El propdsito de esta
Estandar ANSI | Creado en norma es que un sistema
378 2004 ANSI biométrico dactilar pueda realizar

procesos de verificacion de
identidad e

empleando

identificacion,
informacion
biométrica proveniente de otros

sistemas.
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Nombre Fecha Promotor Analisis

Con propdsitos similares a la

Estandar ISO Creado en
ISO/IEC norma ANSI 378, respecto a la

19794-2 2005
que guarda mucha similitud.

En el contexto de la norma FIPS
201 del gobierno de EE. UU.,
establece los criterios de calidad
Estandar PIV- Creado en de imagen que deben cumplir los
NIST y el FBI .
071006 2006 lectores de huellas dactilares
para poder ser usados en
procesos de verificacion de

identidad en agencias federales.

Estos estandares son solo algunas de las regulaciones relacionadas con la biometria,
los cuales pueden ser utilizados en conjunto con la normativa local de cada pais, cabe
sefalar que existen otros estandares y normativa la cual puede ser utilizada para

garantizar la proteccion de los datos biométricos.

134



Biometria como método de identificacion

3.5. Tipos de biometria

El progreso acelerado de las tecnologias, asi como la demanda actual de contar con
mejores sistemas de datos biométricos, que puedan ser utilizados en procedimientos
de autenticacién e identificacién, han motiva que se comience la regulacion de este

tipo de informacién.

Como se menciona en el documento de trabajo sobre biometria 2003 de la Unidn
Europea (UE), la biometria suele utilizar aplicaciones relacionadas con la
autenticacién/comprobacion y la identificacidn de conceptos que son importantes

diferenciar:

La autenticacién/comprobacion responde a la pregunta: ;soy quién
pretendo ser? El sistema certifica la identidad de la persona mediante el
tratamiento de datos biométricos referidos a la persona que pregunta y
toma una decision si/no (comprobacion). Mientras que: Le identificacion
responde a la pregunta ;quién soy? El sistema reconoce a la persona
que pregunta distinguiéndola de otras personas, cuyos datos biométricos
también esta almacenados. En ese caso, el sistema toma una decision 1

entre n, y responde a la persona que pregunta es X.63

Independientemente de la técnica utilizada o la finalidad, en el documento de trabajo

12168/ES WP 80'%* se mencionan los tipos de elementos biométricos, que puedes ser:

¢ Universal: el elemento biométrico existe en todas las personas.
e Unico: el elemento biométrico debe ser distintivo para cada persona.
e Permanente: la propiedad del elemento biométrico es permanente a lo largo

del tiempo para cada persona.

163 Documento de trabajo sobre biometria. 12168/02/ES WP 80. Comision Europea, Direccion General
de Mercado Interior, Brucelas, Bélgica, 1 agosto de 2003. p. 3. Fecha de consulta: 10 de octubre de
2019. Disponible en: https://ec.europa.eul/int/privacy

64 Documento de trabajo sobre biometria. 12168/02/ES WP 80. Ref. 163. p. 3.
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En la siguiente ilustracion, se presentan ejemplos de categorias correspondientes a la
biometria, algunas de ellas son contempladas para explicarse a detalle mas adelante,
sin embargo, cabe sefalar que hay diversos métodos de identificacion biométrica pero

solamente se mencionaran algunos.

= TIPOS DE BIOMETRIA —
FISIOLOGICAS

Color del Geometria Olor Forma de Huella Reconocimiento
Iris de la mano corporal las orejas dactilar facial

DE COMPORTAMIENTO

Forma de escribir Forma de andar Reconocimiento de firma

(R 2

— US0S —
Control de accesos Control de presencia Autenticacion
Control de navegacion online Lucha contra el fraude Medio de pago
—— VENTAJAS — —— BENEFICIOS PARA EMPRESAS —
Exclusividad: P
solo se asocia a un individuo Reduccion de costes
Comodidad Aumento eficlencla
Resistente al fraude Tramitaciones remotas

Figura 11 Tipos de biometria.’6®

85 |berdrola. Fecha de consulta 22 de junio de 2019. Disponible en:
https://www.iberdrola.com/innovacion/ventajas-y-usos-biometria
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Como se comento en apartados anteriores, la biometria se encuentra dividida en dos
grandes tipos, el primero, es la que se refiere a las caracteristicas fisiolégicas y el
segundo, relacionado con las caracteristicas conductuales o de comportamiento;

ambos seran explicados mas adelante.

Al momento de elegir alguna de las caracteristicas biométricas se debe tomar en
cuenta que cada una de ellas posee ventajas y desventajas, por lo que la eleccion de
la caracteristica biométrica que se desee utilizar debe contar con requisitos, niveles de
seguridad y costos para poderse realizar; adicionalmente deben ser contemplados

medidas que permitan la proteccion de los datos personales.

3.5.1.Caracteristicas fisiolégicas y biolégicas de la biometria

Estas caracteristicas se refieren a los rasgos fisioldgicos que definen a cada individuo
siendo unicas, sin embargo, pueden ser dividas en categorias morfolégicas entre las
que destacan: las huellas dactilares, la forma de la mano, del dedo o de la oreja, el
patron de las venas, el ojo (teniendo el iris y la retina), la forma de la cara,
reconocimiento de la voz, radiografias dentales, reconocimiento de corneal, analisis

de los poros de la piel, deteccidn del ritmo cardiaco, entre otros.

Ademas, se tienen las pertenecientes a las categorias biologicas en las que se
consideran la estructura del ADN, la saliva, el olor, la sangre, reconocimiento de venas
e incluso la orina permiten la identificacion de las personas con la ayuda de equipo
especializado utilizado por médicos y policia forense. La principal ventaja de las
caracteristicas fisioldgicas es que son estables en los individuos, debido a que no
estan sujetas a tantos cambios constantes y basicamente se mantienen igual durante

toda la vida de las personas.
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3.5.1.1. Geometria de la mano

Esta categoria es una de las técnicas biométricas mas modernas utilizadas para la
autenticacion. Se refiere a las medidas y caracteristicas de la mano, tanto de la palma

como de los dedos. La mano es definida como:

Mano: Region distal de la extremidad superior, constituida por el carpo,
el metacarpo y los dedos, las articulaciones entre estos huesos, y las
partes blandas circundantes. La mano, organo de la presion del tacto,
dispone de una cara palmar, con las eminencias tenar e hipotenar, y otra

dorsal.166

La manera como se realiza la toma de la geometria de la mano, es con ayuda de un
escaner integrado por una camara, diodos infrarrojos (LED), espejos y reflectores que
capturan la silueta de la mano en blanco y negro, esté escaner omite las huellas,
cicatrices, lineas, arrugas y color de la mano.'®” La forma en la cual se posiciona la

imagen se observa en la siguiente figura:

166 Diccionario de términos médicos. Ref. 140. p. 1033.

167 CHIQUI Chicaiza, Luis Miguel. Disefio e implementacion de un sistema de control de asistencia de
personal, mediante el uso de tecnologia biométrica de huella dactilar. TESIS-Proyecto (Ingeniero en
Electronica y Redes de Informacién). México, D.F., Escuela Politécnica Nacional, Facultad de Ingenieria
Eléctrica y Electrénica, Quito, EPN, 2014. p. 148. Fecha de consulta: julio 2014. Disponible en:
https://bibdigital.epn.edu.ec/handle/15000/7731
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Figura 12 Posicién de la mano en adquisicién de la imagen. 68

Segun Chuqui Chicaiza, al realizar la autenticacion del individuo se toma en cuenta la
anchura de los dedos y de la mano, la distancia entre ellos asignando coordenadas,
ademas se considera la altura y las desviaciones de cada uno de los dedos con
respecto a los otros. Este tipo de biometria es util para poblaciones de tamafio pequeio
a mediano, requieren poco espacio de almacenamiento, por tal motivo son utilizados

en las instituciones como controles de acceso a areas restringidas.

3.5.1.2. Dactilograma (Huella dactilar digital)

La huella dactilar se puede definir como: “la impresion que deja la yema del dedo
manchada de tinta, sudor u otro liquido, sobre una superficie pulimentada o una
cartulina”.’®® Debido al uso de las huellas dactilares en el entorno policial, se puede

determinar que no existen dos huellas iguales en la misma persona, ni aun tratandose

168 Anonimo. (mayo 2009). UNAM — Facultad de Ingenieria Biometria Informatica. Recuperado el mayo
del 2012, de Geometria de la mano. Disponible en: http://redysequridad.fi-
p.unam.mx/proyectos/biometria/clasificacionsistemas/recomano.html| Citada en: CHIQUI Chicaiza, Luis
Miguel. Disefio e implementacién de un sistema de control de asistencia de personal, mediante el uso
de tecnologia biométrica de huella dactilar. TESIS-Proyecto (Ingeniero en Electrénica y Redes de
Informacién). México, D.F., Escuela Politécnica Nacional, Facultad de Ingenieria Eléctrica y Electrénica,
Quito, EPN, 2014. p. 20. Fecha de ~consulta: julo 2014. Disponible en:
https://bibdigital.epn.edu.ec/handle/15000/7731

169 Diccionario de términos médicos. Ref. 140. p. 885.
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de gemelos que sean idénticos sus huellas llegan a ser iguales; debido a que estas no
son determinadas por la genética, sino por factores externos que van interviniendo en

el crecimiento de las personas.
(Anexo 4 Grafico de la huella digital).

Para comprender mejor el funcionamiento del sistema basado en huellas dactilares,
se presenta a continuacion las partes y elementos que la conforman de acuerdo con

el autor Chuqui Chicaiza:

e Cresta: son aquellos relieves que forman lineas o segmentos en el dedo, en las
cuales se encuentran las glandulas sudoriparas, encargadas de producir el
sudor (contiene aceites) y es retenido en los surcos de la huella, lo que ocasiona
que al colocar el dedo en una superficie se genere un negativo de la huella.

e Bifurcacion: es la separaciéon de una cresta en dos, esto puede ser considerado
como encharcamiento de una cresta.

e Divergente: son crestas que corren paralelas e inesperadamente se separan.

e Valles: es el espacio existente entre las crestas. 170

A

,’2—/__% Aalles

Figura 13 Partes de la huella digital.

170 CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 148.
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Figura 1.6. Minucias en una huella dactilar &

Figura 14 Minucias de la huella dactilar.?”

En las figuras anteriores se muestra la identificacion de las minucias de una huella
dactilar, una vez que se implementa el algoritmo para calcular la distancia entre ellas,

se puede realizar la comparacion e identificacion de la huella.

ELEMENTOS DE LA HUELLA DACTILAR
BIFURCACION DIVERGENTES VALLE

Figura 15 Elementos de la huella digital.

El autor Olivares Morales, menciona: “Esta demostrado que dos dedos nunca pueden
poseer mas de ocho minucias comunes, y cada uno tiene al menos entre 30 y 40 de
éstas. [...] se muestra una imagen de una huella digitalizada con sus minucias. Si la

comparacion de las posiciones relativas de las minucias leidas con las almacenadas

171 CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 148.
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en la base de datos es correcta, se permite el acceso al usuario, denegandose

obviamente en caso contrario.”'”2

Captura de Imagen IdentificacienMinuitae

// 4

Plantilla dol Mapoo

%))

: fin do crests

R delta
pore

Almacenamiento de la
Informacién
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110000140401 (100040 00 10101 41 00010
I 010011120101 01000000
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Figura 16 Proceso de escaneo de huella digital.

En la figura anterior se muestra el proceso del escaneo de una huella digital, se puede
observar en primer lugar la captura de la imagen que se desea ingresar, en segundo
lugar, se realiza la identificacion de las minucias, en tercer lugar, se realiza el mapeo
de la huella y, por ultimo, la informacion es procesada y se almacena convirtiéndose

en codigo binario.

En comparacion con otros sistemas estos son relativamente baratos; algunas de las
desventajas de este método son que, si hace mucha presién en el lector, tiene sucio

el dedo, se ha cortado 0 hecho alguna herida el sistema no podra reconocer al usuario.

Existen formas similares de reconocimiento biométrico, Illamados sistemas
lofoscopicos, que son los encargados del estudio de las zonas rugosas de la anatomia

humana. Entre estos sistemas se pueden encontrar:

172 OLIVARES Morales, Alejandro. Automatizacion del proceso de control de asistencia del personal
académico en tiempo real a través de reconocimiento biométrico. Tesis (Ingeniero Mecanico y
electricista). México: Universidad Nacional Auténoma de México, Facultad de Ingenieria, 2010. pp. 66-
67. Fecha de consulta: 10 de octubre de 2019. Disponible en:
http://www.ptolomeo.unam.mx:8080/xmlui/handle/132.248.52.100/1188

142



Biometria como método de identificacion

e Dactiloscopia: estudia las crestas de las yemas de los dedos de las manos.

e Quiroscopia: estudia las cretas papilares de las palmas de las manos.

o Pelmatoscopia: estudia las crestas de las plantas de los pies.

e Palatoscopia: su estudio consiste en las rugosidades presentes en el paladar
superior de la boca (rugosidades palatinas) cuyo dibujo es esencialmente el
mismo a lo largo de la vida del sujeto.

¢ Queiloscopia: se basa en el estudio de pliegues de los labios de la boca.

Para profundizar un poco en estos tipos de biometria, se tiene la Quiroscopia (Huella

palmar), la cual es definida por Mérida Aguilar de la siguiente manera:

La huella palmar esta formada por un patron de crestas y valles de la misma
forma que la huella dactilar, pero también por un conjunto de lineas
principales. El area de una huella palmar es mucho mayor que el de una
huella dactilar, resultando un rasgo altamente distintivo; pero, por otro lado,
es necesario un sensor de mayores dimensiones. Tras el éxito de los
sistemas de reconocimiento dactilar, la huella palmar ha suscitado un
creciente interés en los ultimos afos. Se espera que la huella palmar alcance
unas tasas de identificacion comparables a las de los sistemas de
reconocimiento dactilar, y mayores a los de reconocimiento mediante

geometria de la mano.'”?

Otro tipo es la Pelmatoscopia (Huella de los pies). Un documento en donde se puede
encontrar comunmente la huella de los pies es el Certificado de Nacimiento,
independientemente de encontrarse en papel o electrénico; con dicho certificado se
realiza el registro de los recién nacidos permitiendo su reconocimiento e identificacion

temporalmente hasta que pueda ser proporciona el acta de nacimiento. (Anexo 5

Certificado de nacimiento). (Anexo 6 Certificado electréonico de nacimiento).

173 MERIDA Aguilera, Maria. Reconocimiento Biométrico basado en imagenes de huellas palmares.
Proyecto fin de carrera. (Ingenieria en Telecomunicacién). Madrid: Universidad Auténoma de Madrid,
Escuela Politécnica Superior, 2012. p. 21. Fecha de consulta: 10 de noviembre de 2019. Disponible en:
https://repositorio.uam.es/handle/10486/9631
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3.5.1.3. Geometria facial (rasgos faciales)

Consiste en las diferencias entre los puntos nodales del rostro y los rasgos
determinados de la cara (ojos, nariz, boca, orejas, etc.). Este tipo de reconocimiento
cuenta con aceptacion por parte de la sociedad, debido a que la recoleccion y
adquisicion de las caracteristicas puede realizarse de forma no invasiva, esta
recoleccion de informacidn puede hacerse a distancia y sin el consentimiento por parte

de la persona.

Foto tomada f
localizacion de index

o

Puntos nodales Plantilla creada {(numérico)

/ y ) i [:11 LlLl!
b | (U
F?ij 4] [0

ey Al

Figura 17 Sistema de reconocimiento facial.

Este tipo de reconocimiento llega a tener complejidad debido a la dificultad de tomar
una muestra de la persona manteniendo los mismos gestos, al momento de fruncir el
ceno, abrir o cerrar los ojos, sonreir o estar serio, hacer muecas, estos factores en
conjunto con el paso del tiempo van alterando poco a poco los patrones de
identificacion, por ello su principal desventaja es no ser una caracteristica fija debido
al aumento en la edad de una persona, por la aparicion de cicatrices y arrugas en el

rostro.174

174 OLIVARES Morales, Alejandro. Ref. 172. p. 79.
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Figura 18 Usuarios con rostros diferentes.

En la figura anterior, se muestra la imagen de 6 personas diferentes, las cuales al
realizar alguna gesticulacién se puede observar que el rostro cambia, pareciendo una

persona completamente diferente.

Un dato curioso que menciona Olivares Morales, es que al momento de que se realiza
la identificacion de la persona por su rostro, “Se aplican algoritmos de compresion para
eliminar informacién que no es util, como por ejemplo el cabello, el color, el maquillaje,
etc.”'”® Este sistema puede ser vulnerable debido a que el sistema puede ser
engafado por un usuario; sin embargo, es de bajo costo por lo que es recomendado
sea utilizado en complemento de otro sistema, este método es uno de los mas
utilizados por la sociedad a través de los equipos tecnoldgicos como: computadoras

portatiles, Tablet, teléfonos inteligentes.

175 OLIVARES Morales, Alejandro. Ref. 172. pp. 66-67.
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3.5.1.4. Oido

El oido es otra de las formas de reconocimiento que existen, aunque es poco comun
su utilizacién. El oido es el “Organo sensorial que participa en la audicion y el equilibrio.
Tiene tres partes: externa, media (cabida timpanica) e interna. El oido externo
comprende la oreja (auricula) y el meato auditivo externo, por el cual pasan las ondas

de sonido que hacen vibrar la membrana timpanica, que lo separa del oido medio”."”®

Por su parte la autora Mérida Aguilar, indica que: “El reconocimiento basado en la
forma de la oreja suele realizarse mediante la seleccidn de un punto de referencia en
el interior de la misma y la distancia de éste a puntos caracteristicos que forman el
borde de la oreja y sus estructuras cartilaginosas. A diferencia de la cara, la oreja se
mantiene invariante con el paso del tiempo, no cambia su forma con la expresion y es
menos sensible a cambios de iluminacion. Un inconveniente es que puede estar oculta
tras el pelo; donde se plantea como solucion realizar la captura en la banda de

infrarrojos”.’"”

Cabe senalar, este método de identificacion no es muy utilizado por la sociedad en

general, como es el caso de la huella dactilar o el reconocimiento facial.

3.5.1.5. Analisis del ojo (Iris y retina)

Antes de mencionar el tipo de biometria basada en el reconocimiento del iris o la retina
es conveniente, indicar que, si bien estas partes se encuentran en el 0jo, no se sabe
con certeza la ubicacion que tienen dentro de él. Es por ello que se puede definir como:
el ojo es el érgano de la visidon que se aloja en la 6rbita y comprende el globo ocular y
sus anejos.'”® También puede definirse como: “El érgano de la vision. Hay tres capas,

desde afuera en la esclerética, la Uvea, que forma la coroides pigmentada, el cuerpo,

176 Diccionario médico. Ed. Chris Brooker; tr. Leonora Véliz Salazar. Ref. 141. p. 342.
77 MERIDA Aguilera, Maria. Ref. 173. p. 21.
178 Diccionario de términos médicos. Ref. 140. p. 1203.
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ciliar y el iris, la retina interna sensible a la luz, que contiene fotorreceptores y células

pigmentadas.””®

Cuerpo ciliar__

Cérnea Pz 4

Figura 19 Anatomia del ojo.

La figura anterior, fue tomada del portal del Instituto Nacional del Cancer (NIH); en ella
se observa la parte exterior e interior del ojo conformado por: el parpado, la pupila, la
esclerdtica, el iris, la cérnea, el cristalino, el cuerpo ciliar, la retina, la coroides, el humor

vitreo y el nervio optico.'®

Una de las partes de las cuales se conforma el ojo es el iris, el cual consiste en uno
de los tipos de autenticacion biométrica; sin embargd, a pesar de ser unos de los
métodos mas utilizados también representa precios elevados en la tecnologia que

utiliza para su manejo. En el Diccionario de términos médicos, el iris se define como:

179 Diccionario médico. Ed. Chris Brooker; tr. Leonora Véliz Salazar. Ref. 141. p. 342.
180 |nstituto Nacional de Cancer. EE.UU. Fecha de consulta: 2 de julio de 2019. Disponible en:
https://www.cancer.gov/espanol/publicaciones/diccionario/def/iris
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(lat. mediev, iris del gr. lris “arco iris”, “halo”, Iris”; docum. En Rufo como
término anatémico; docum en esp. En sentido anatémico desde 1493)
Region anterior a la uvea, estructurada en forma de diafragma circular
con un orificio central o pupila, que separa las camaras anterior y
posterior del ojo. Esta formada por un epitelio anterior pavimentoso
simple que prolonga el epitelio posterior de la cérnea y por un epitelio
posterior cubico estratificado que es la continuacién del epitelio ciliar.
Entre ambos existe tejido conjuntivo y dos musculos lisos: el dilatador y
el constrictor del iris. En el epitelio posterior y el tejido conjuntivo existen

numerosas células pigmentadas. '8

El Diccionario médico lo define como: la “Parte del tracto uveal. Estructura circular
pigmentada que forma el sexto anterior de la capa media del globo ocular Esta
perforado en el centro por una abertura. La contraccion de sus fibras musculares

regula la cantidad de luz que entra al ojo a través de la pupila.” 82

De lo anterior se puede decir que el iris consiste en la membrana que separa la camara
anterior y posterior del ojo, posee una apertura entre este y la retina; Tolosa y Giz,
dicen que dentro de “sus 11 milimetros de didmetro cada iris concentra mas de 400
caracteristicas que pueden ser usadas para identificar a su propietario (criptas, surcos,
anillos, fosos, pecas, corona en zig-zag). Cuenta con un numero de puntos distintivos
6 veces superior al de una huella dactilar.”'® Cabe destacar que los rasgos del iris son
adquiridos genéticamente y estos continuan siendo los mismos a lo largo de la vida,
ademas, dichos rasgos difieren entre el ojo izquierdo y el derecho aun siendo de la

misma persona.

La identificacion que se realiza por esta categor<zia se basa de forma similar en el

reconocimiento de los patrones de la retina, como se explica a continuacion:

181 Diccionario de términos médicos. Ref. 140. p. 945.
182 Dijccionario médico. Ed. Chris Brooker; tr. Leonora Véliz Salazar. Ref. 141. p. 275.
183 TOLOSA Borja, César y GIZ Bueno, Alvaro. Ref. 145. p. 20.
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En

Se debe capturar una imagen del iris en blanco y negro, en un entorno
correctamente iluminado, usando una camara de alta resolucion.
Generalmente esto se hace mirando a través del lente de una camara
fija, la persona simplemente se coloca frente a la camara y el sistema
automaticamente localiza los ojos, los enfoca y captura la imagen del iris,
ésta imagen se somete a deformaciones pupilares (el tamafio de la pupila
varia enormemente en funcion de factores externos, como la luz) y de
ella se extraen patrones, que a su vez son sometidos a transformaciones
matematicas hasta obtener una cantidad de datos (tipicamente 256

Bytes) suficiente para los propdsitos de autenticacion. 84

la figura siguiente se puede observar la cadena de procesamiento de

reconocimiento de iris; dicho reconocimiento pasa por algunas etapas las cuales son:

o~ 0w N -

Imagen del iris.

Deteccion del iris.

Textura normalizada del iris.

Textura del iris procesada.

Cddigo de iris del extractor de caracteristicas aplicado para la imagen de muestra
001-02 de la base de datos IITDv1.18

184 Dispositivos Biométricos. Teoria y Aplicacion de la Informatica Il. 10 p. Fecha de consulta: 30 de
junio de 2019. Disponible en: http://jeuazarru.com/wp-content/uploads/2014/10/biometria.pdf

185

ResearchGate. Fecha de consulta: 2 de julio de 2019. Disponible en:

https://www.researchgate.net/figure/ris-recognition-processing-chain-a-lris-image-b-Iris-detection-c-

Normalized-iris_fig4 309659737
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(a) Acquisition (b) Detection

(d) Fnhanced iris texture

TR IARTRSISAOTER TV

(e) lIris-code 1-D Log-(Gabor wavelet

LSt E AL SRS AR R Tt A S

(f) Iris-code quadratic spline wavelet

Figura 20 IrisCode de ResearchGate.

Presentando el IrisCode que se refiere al patrén unico del iris, para facilitar la
autenticacioén y extraccion de la informacién se pasa la imagen de forma circular a una
rectangular, ademas de la aplicacion de filtros (Gabor, Fourier o Wavelet) que permiten
extraer el codigo con el cual se realizara la comparacion de la toma almacenada en la

base de datos del sistema hasta encontrar una coincidencia.

En segundo lugar, se tiene la identificacion mediante /la retina, esta “es la capa de

células nerviosas que recubren la pared posterior en el interior del ojo. Esta capa

150



Biometria como método de identificacion

detecta la luz y envia sefales al cerebro para que pueda ver’'® en la siguiente

ilustracion se observa la imagen del ojo, en la cual se pueden identificar sus partes.

Coérnea Lente Retina Macula

Iris Nervio 6ptico

Figura 21 Retina, imagen tomada de American Academy of Ophthalmology

La forma como se realiza la autenticacion de los patrones del iris y la retina es cuando
se realiza la adquisicion de las imagenes del individuo conservando la imagen digital
en la misma forma normalizando su tamario, luego la informacién contenida en el
patrén es extraida y se asocia a un cédigo generado, por ultimo, se realiza una
comparacion que permita conocer el porcentaje de similitud (dicho proceso es factible
tanto para el escaneo del iris como de la retina).

Sin embargo, cabe senalar que el reconocimiento mediante la retina al ser sumamente
preciso requiere que el individuo se enfoque en un punto especifico, para almacenar
los datos adquiridos a través de la imagen; el inconveniente de este método es para
los usuarios que utilizan lentes o pupilentes, debido a que los datos pueden

distorsionarse, ocasionando un error de autenticacion.

186 American Academy of Ophthalmology. Fecha de consulta 1 de julio de 2019. Disponible en:
https://www.aao.org/salud-ocular/anatomia/retina-102
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Cuando la informacion se encuentra almacenada en la base de datos y es necesario
acceder a algun sitio por medio de esta identificacion, se /ocaliza la persona
colocandose a una distancia inter ocular a través de una especie de binoculares,
acomodando la cabeza y cuando se encuentra listo se comienza a realizar el escaneo
del area “con una radiacidon infrarroja de baja intensidad en forma de espiral,
detectando los nodos y ramas del area retinal para compararlos con los almacenados
en una base de datos; si la muestra coincide con la almacenada para el usuario que el

individuo dice ser, se permite el acceso.”'87

En las siguientes ilustraciones se muestra los pasos que se realizan en el
reconocimiento del iris, asi como el proceso de autenticacion e identificacion'®, en
donde se pueden observar las etapas que se llevan a cabo en estos tipos de

reconocimiento.

e

e

Adquisicidn Segrnentacsiu

>

de Imagenoes Nomnalizacion

Medida

de similitud

Clomparacién

l'l-:u

Codific acidn

Cédigon

Figura 22 Figura en bloques del sistema de reconocimiento del iris. 89

187 Dispositivos Biométricos. Teoria y Aplicacion de la Informatica Il. p. 24. Fecha de consulta: 30 de
junio de 2019. Disponible en:_http://jeuazarru.com/wp-content/uploads/2014/10/biometria.pdf

188 OLIVARES Morales, Alejandro. Ref. 172. p. 56.

189 OLIVARES Morales, Alejandro. Ref. 172. p. 55.
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rm —o  Adquisicion
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Figura 23 Sistema de reconocimiento. Autenticacion e identificacion.

Para llevar a cabo el proceso el fisico John G. Daugman, (Laboratorio Informatico de
la Universidad de Cambridge) fue el pionero en este campo, desarrollé algoritmos de
reconocimiento del iris, mediante la especificacidon de procesos necesarios para la

adquisicion y tratamiento de la imagen.

Los algoritmos de Daugman son la base de los sistemas de reconocimiento del iris.
Existen dos sistemas que pueden ser tomados como base para la adquisicion de
imagenes del iris o la retina, como son el sistema de Daugman y el sistema de Wildes
ETAL; Miguel Chuqui, presenta en la tabla siguiente un comparativo de ambos

sistemas'® en donde se pueden conocer las cualidades de cada uno:

190 CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 12.
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Tabla 9 Especificaciones de los sistemas de adquisicion de imagenes.

ESPECIFICACION

SISTEMA DE DAUGMAN

SISTEMA DE WILDES ETAL

Resolucion y

Entre los 100 y 200 pixeles en
el diametro del iris, a 15-45

256 pixeles de diametro del
iris, a 20 cm y con un objetivo

enfoque cm, con un objetivo de 330 de 80 mm
mm.
Relativamente  bajos, se | lluminacién difuminada, filtro
realiza mediante LED, camara | polinizador y camara de alta
lluminacién de video estandar. Evita | sensibilidad. Los filtros

reflexion en gafas, pero no el
efecto ojos rojos.

polinizadores circulares evitan
la reflexién especular.

Centrado de la
imagen

Proporcionan la toma de secuencias de imagenes (No se toma
la imagen fija). Ademas, si el usuario mira fijamente al
dispositivo se tendra una calidad y centrado de la imagen.

Posicionamiento
del Iris

Presenta una pantalla de
cristal liguido con una
secuencia de video
correspondiente a la zona, de
tal forma que el usuario pueda
ajustar la posicién del ojo.
Luego se extrae una imagen
tomando en cuenta el criterio
de maximo centrado.

Presenta una reticula de
ajuste basada en la
superposicion de dos

cuadrados. Cuando el iris esta
en la posicion adecuada, los
cuadros coinciden y el usuario
mismo selecciona la imagen.

La localizacién de la imagen por el método Dougman se puede observar en la siguiente

ilustracion. Una vez que la luz se reflejase toma la muestra y es entonces que el iris

puede normalizarse de acuerdo al algoritmo “Homogéneo rubber-sheet”.1%

191 CHIQUI Chicaiza, Luis Miguel. Ref. 167. pp. 13-14.
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La imagen coincide en cada punto es entonces que se marcan cada una de las

coordenadas cartesianas a lo largo del perimetro del iris.

Adicionalmente, se genera lo que se conoce como “La plantilla de ruido tiene las
mismas dimensiones que el iris normalizado donde el patrén de iris es obstruido por
los parpados, esta se utiliza como mascara en la etapa de comparacion para evitar

comparar regiones donde el iris es obstruido por los parpados.”19?

Difusor

Bordes de los

cuadros og

Sistoma

‘ Lanite Camara —_> Captira

Polarizador
Circular

Figura 24 Sistema de Wikdes ETAL.

Durante la fase de codificacion se realiza un filtrado que permite la digitalizacién de
la imagen mediante una representacion compactada de informacion. Por ultimo, se
realiza el reconocimiento “En este proceso se discrimina los coeficientes entre
positivos y negativos, asignando un”1” a los positivos (o nulos) y un “0” a los negativos.
Con la secuencia de bits obtenida, se aplica una distancia de Hamming para obtener

la distancia entre el patrén previamente almacenado, y la muestra a verificar; se utiliza

192 CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 14.
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la expresion booleana XOR, el cual detecta falta de concordancia entre los
correspondientes pares de bits, y asegura que los bits comparados no sean
malinterpretados, y obtienen la medida de disimilitud entre irises, por lo que el

resultado de la operacién indicara para valores pequefios, mayor coincidencia”.’%?

Los sistemas de autenticacion biométrica basados en los patrones del iris o la retina
de los usuarios proporcionan seguridad al permitir identificar a los usuarios, siendo
sumamente precisos; sin embargo, no son sistemas cémodos debido a que quienes
cuentan con anteojos o lentes de contacto su utilizacion se dificulta, ademas su

adquisicion es costosa por o que no son muy accesible.

3.5.1.6. Analisis del ADN (huella genética)

El método de identificacion biométrica mediante el ADN pertenece a las caracteristicas
bioldgicas de los seres humanos; es por ello que es considerado un dato personal
sensible debido a la cantidad de informacion que puede ser extraida de una cadena
de ADN.

La denominada huella genética consiste en: un conjunto de polimorfismos de las
regiones minisatélite y microsatélite del ADN no codificante, que muestran un patron
de secuencia de repeticion exclusivas del perfil genético de un individuo salvo de los
hermanos gemelos univitelinos. El analisis de polimorfismo hipervariables
mitocondriales ha encontrado gran aplicacion en estudios familiares, antropolégicos,

evolutivos y de identificacion.®*

La huella genética (también llamada prueba de ADN o analisis de ADN) contiene la
informacion de los seres vivos, esta puede ser tomada de la sangre, cabello, el semen,

incluso de la saliva. La huella genética es una de las pruebas con mayor cantidad de

193 CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 15.
194 Diccionario de términos médicos. Ref. 140. p. 885.
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informacion de la persona, por tal motivo tiene la ventaja de ser uno de los métodos

de identificacién con mayor exactitud.
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Figura 25 Estructura de la huella genética, ADN."%°

El descubrimiento se le debe al Dr. Alec Jeffreys de la Universidad de Leicester, quien

dio a conocer esta nueva técnica en 1984, demostrando que en ciertas regiones del

ADN habia pequefios fragmentos que llaman Mini-Satelites, que solo se repiten cierto

numero de veces diferentes siempre en cada individuo, en pocas palabras estos mini-

satelites se convierten en una especie de cddigo de barras unico en cada individuo.

Un caso en donde fue Util este método de identificacion fue en el afio de

1986, cuando la policia pidi6é al Dr. Jeffreys su ayuda para encontrar a

“Quien habia violado y asesinado a dos nifas de 15 afios en 1983 y 1986.

195 ChileBio. Fecha de consulta: 21 de mayo de 2018. Disponible en: http://www.chilebio.cl/el-adn-los-

genes-y-el-codigo-genetico/
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El principal sospechoso era un joven que habia admitido el asesinato de
la segunda, pero no de la primera, siendo ambos modus operandi muy
similares” [...] comparando el ADN del semen en la base de datos no se
encontré coincidencia, debido a que el responsable habia pagado 200
libras para que alguien mas se hiciera pasar por él; sin embargo, fue
hasta el afo de 1987, cuando se descubrié la verdad, deteniendo al

verdadero asesino.

Este método de identificacion es mayormente manipulado en la medicina forense, para
identificar restos humanos, pruebas de paternidad, parentesco, en la medicina es util
para ver la compatibilidad en la donacion de érganos, etc. Cabe sefialar que no es una

prueba del todo accesible debido a sus costos y métodos de identificacion.

3.5.2. Caracteristicas conductuales o de comportamiento

de la biometria

A diferencia de las fisioldgicas y las bioldgicas, estas caracteristicas son adquiridas o
aprendidas y pueden ser modificadas por el estrés o las emociones de las personas,
por ello el nivel de confiabilidad es mas bajo. Algunas de las categorias mas comunes
son el reconocimiento de voz, la firma considerando la dinamica de la misma en lo que
destaca la velocidad del movimiento del boligrafo, aceleracion, presion e inclinacion),
la dinamica de la pulsacion de las teclas, la manera en que utilizan los objetos, la
marcha, el sonido de los pasos, los gestos, etc.'® En este apartado de presentan
algunas de las caracteristicas conductuales consideradas dentro de las técnicas

biométricas.

196 Gemalto. Ref. 154.
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3.5.2.1. Firma manuscrita dinamica y firma electrénica

Este tipo de identificacion biométrica radica en el estudio de la forma de escribir,
considerando la presién y la velocidad de escritura del individuo. '®7 La firma
comunmente se utiliza junto al nombre, apellido o titulo que una persona al momento
de darle autenticidad o para expresar que aprueba el contenido o parte de un
documento. La firma puede hacerse también por parte de una tercera persona que
cuente con el consentimiento legal del individuo. En el entorno digital se cuenta con la

firma electronica la cual consisten en:

e Firma electronica: es el conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos que pueden ser utilizados como medio de

identificacion del firmante.

e Firma electronica avanzada: permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
unica y a los datos a que se refiere y que ha sido creada por medios que el

firmante puede mantener bajo su exclusivo control.

Azirth (P-3507)

Figura 26 Reconocimiento de la firma.98

197 Diccionario de Archivistica Ref. 107. pp. 174-175.
198 Imagen tomada de: CHIQUI Chicaiza, Luis Miguel. Ref. 167. p. 28.
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Existen distintos tipos de falsificaciéon de la firma, es por ello que para evitar su
falsificacion se comparan diversos elementos. Al respecto, de este método de

identificacion, Mérida Aguilar indica que:

La firma ha sido tradicionalmente usada como medio de autentificacion
y, en este sentido, es el sistema de reconocimiento mas aceptado. Su
adquisicién no resulta invasiva, aunque requiere de la cooperacion del
sujeto. La forma con la que firmamos caracteriza a cada persona; sin
embargo, la firma presenta variabilidad a corto y largo plazo. La aparicion
de dispositivos moviles con interfaz tipo puntero, dio lugar al
reconocimiento basado en <<firma manuscrita dinamica>> donde,
ademas de la forma de la firma, se utiliza informacién instantanea (como
la duracion de la misma, la velocidad o la presion) logrando implementar

sistemas de reconocimiento con elevada tasa de acierto.9°

Si bien la firma es un dato personal que identifica y hace identificable al titular, en el
caso de los servidores publicos se convierte en informacion de caracter publico al
momento de que esta es utilizada en el ejercicio de sus actividades y funciones, al
realizar un acto con la validacion de su firma, se convierte en informacion publica,
debido a que documenta y da fe sobre el ejercicio de las atribuciones que le

corresponden con motivo de su empleo, cargo o comision.

La regulacion de la firma eléctrica, se lleva a cabo por la norma del mismo nombre Ley
de Firma Electrénica Avanzada. Este tipo de biometria es uno de los comunes, la firma

electrénica actualmente se encuentra incorporada en cuestiones contables y legales.

199 MERIDA Aguilera, Maria. Ref. 173. p. 22.
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3.5.2.2. Patron de voz

Este método de identificacion se realiza debido a las caracteristicas particulares de
cada individuo, las cuales pueden ser: debido al tono de voz ya sea grave o aguda, la
manera de hablar, la cual puede ser rapida, lenta o pausada, la entonacién alta o baja.
Debido a que el patron de la voz puede variar por diversos factores externos es por

ello que se considera como un método conductual del individuo.

La autora Mérida Aguilar, indica que: La sefial de voz codifica mediante
sonidos, llamados <<al6fonos>>, el lenguaje hablado. Las distintas
configuraciones del tracto vocal producen distintos sonidos. Al ser unico
el tracto vocal de cada persona, la sefial de voz presenta caracteristicas
fisicas invariantes que resultan suficientemente distintivas. En este
sentido, podria clasificarse como un rasgo <<fisiolégico>>. Sin embargo,
la sefial de voz resultante también esta influenciada por otros factores de
comportamiento (como el estado emocional, patologias fonatorias o la
edad) que no permanecen estables en el tiempo y dificultan la tarea de
reconocimiento. Aun asi, la voz es un rasgo biométrico ampliamente

aceptado y juega un papel importante en aplicaciones telefonicas.?°

Entre los avances de este tipo de biometria, Olivares Hernandez, presenta en la
siguiente ilustracion que el reconocimiento de la voz se realiza considerando un

algoritmo de reconocimiento de voz?°' que se explica a continuacion:

200 MERIDA Aguilera, Maria. Ref. 173. p. 22.
201 OLIVARES Morales, Alejandro. Ref. 172. p. 78.
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Figura 27 Algoritmo de reconocimiento de voz.

La explicacion del algoritmo es la siguiente:

o Entrada de la voz: Toma o registro de la voz.

e Pre-procesamiento: Convierte la voz en una forma que pueda ser procesada,
eliminado ruidos externos y ampliando la sefial mas 6ptima.

e Procesamiento: Se realiza un analisis de la voz, identificando la acustica, la
articulacion, el ritmo y la percepcién auditiva de la persona.

e Comunicacioén: Envia los datos al software o hardware que lo requiera, ademas
realiza una validacién de los datos con la base de datos.

e Software y/o hardware: Una vez que la validacién en la base se ha realizado se

autoriza el acceso.

Este tipo de reconocimiento es recomendado para ser utilizado como un complemento
de otro tipo de reconocimiento, debido a su vulnerabilidad; su utilizacion se ha vuelto
comun con los asistentes personales virtuales (Siri o Alexa) en los teléfonos

inteligentes.
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3.5.2.3. Forma de andar / caminar

En cuanto a la forma de andar Mérida Aguilar, alude que: “Cada persona camina de
forma diferente. Aunque este rasgo presenta baja unicidad y consigue tasas de acierto
menores que otros rasgos de comportamiento, resulta una solucion util cuando se
quiere identificar a un sujeto en una secuencia de video (por ejemplo, cuando se desea

identificar a un criminal en una grabacion de una camara de seguridad).2%?

Un caso real en donde se ha utilizado este método de reconocimiento es en China, en
donde las autoridades en conjunto con la empresa Watrix technology han puesto en
marcha el reconocimiento de las personas por su forma de caminar, el cual permite
detectar a un sujeto hasta a 50 metros de distancia sin necesidad de tener visibilidad

o verificar su cara.2%3

CCTY @ @CCTV
Chinese gait recognition technology can detect you from 50 meters
away without seeing your face

ysleﬂ\ (6.!5)

Figura 28 Sistema de la empresa Watrix technology

202 MERIDA Aguilera, Maria. Ref. 173. p. 22.
203 TeleSUR. China aplica reconocimiento a personas por su forma de caminar. [En linea] Noticias,
Tecnologia. Fecha de publicacion: 6 de noviembre del 2018. Fecha de consulta: 18 de noviembre de
2019. Disponible en: https://www.telesurtv.net/news/tecnologia-china-sistema-de-vigilancia-
reconocimiento-andar--20181105-0040.html
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En la figura anterior, se pueden observar algunas imagenes de cédmo se realiza la
identificacion con el sistema y con apoyo de las camaras que se encuentran
distribuidas en diferentes puntos; por el momento Unicamente se encuentra en las
calles de Beijing y Shanghai, se espera que en un futuro se implemente en mas lugares

mediante el uso de inteligencia artificial.

Algunas de las caracteristicas con las cuales se puede identificar a una persona
mediante este método son: si el individuo camina con los pies separados o juntos, si
va recto, encorvado o agachado, si levanta los pies al caminar o los arrastra, entre
otros. Este método se ha vuelto comun por su utilizacion en sistemas de seguridad,

mediante las camaras de videovigilancia.

3.5.2.4. Pulsaciones del teclado (dinamica de tecleo)

El reconocimiento de las pulsaciones del teclado o como comunmente se le denomina
dinamica del tecleo, Mérida Aguilar, considera que este “Debido a que cada persona
interacciona con el teclado de forma distinta, los sistemas de identificacion basados en
dinamica del tecleo pueden presentar una solucion en casos sencillos de acceso a
aplicaciones on-line. Se trata de un rasgo biométrico de baja unicidad y alta

variabilidad, pero cuya adquisicion no resulta intrusiva”.?*

Para poderse determinar la biometria de un individuo con este método se debe
considerar el tiempo de pulsacién de cada tecla, el tiempo entre pulsaciones, la fuerza
con la que presionan las teclas; asi como la posicion natural o cadencia de las manos.
Esté método de identificacion es una técnica que se recomienda se realice de forma
complementaria con otros métodos, su utilizacion resulta sencilla y practica; la
obtencion de la muestra se lleva a cabo mientras el sujeto se encuentra tecleando,
considerando que la forma de teclear puede variar entre los distintos teclados

existentes.

204 MERIDA Aguilera, Maria. Ref. 173. p. 22.
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3.6. Aplicacién y funcionamiento de los sistemas biométricos

De acuerdo con las caracteristicas y necesidad existen diversos tipos de sistemas
biométricos para cada situacion en particular; Tolosa Boja y Giz Bueno, definen un
sistema biométrico como: “Aquel que tiene capacidades para medir, codificar,
comparar, almacenar, transmitir y/o reconocer alguna caracteristica propia de una
persona, con un determinado grado de precision y confiabilidad”.2%® El primer articulo
cientifico relacionado con las caracteristicas y la condicion automatizada de huellas
dactilares fue publicado por Mitchell Trauring en el afio de 1963 en la revista Nature.
Desde la publicacién de dicho articulo Trauring, ha logrado avances significativos en

el reconocimiento biométrico en los ultimos 50 afios.2%

En comparacion con los métodos de identificacion tradicionales, la biometria cuenta

con ventajas como:

e Es mas complejo el acceso a informacién resguardada con datos biométricos,
permitiendo una mayor seguridad y control de la misma.

¢ Dificilmente los rasgos biométricos pueden ser robados.

e Los usuarios no necesitan recordar contrasefas o tener siempre una tarjeta de
identificacion.

e Gracias a su uso se reducen los costos de mantenimiento.

e Brindan acceso unico y exclusivo.

e Permiten controlar el acceso de personal.

e Facilitan los servicio, tramite u objeto sin la necesidad de recurrir a una firma
fisica o digital, pin, contrasefia, patrones, coédigos u otros que puedan ser

descifrados y extraidos faciimente.

205 TOLOSA Borja, César y GIZ Bueno, Alvaro. Ref. 145. p. 4.

206 Universidad del Estado de Michigan. [En linea] Michigan, Estados Unidos de América, E.U.A.:
Departamento de Informatica e Ingenieria. Fecha de consulta: 19 de febrero de 2019. Disponible en:
http://biometrics.cse.msu.edu/info/index.html
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El funcionamiento de los dispositivos biométricos como es el escaner de huellas

dactilares, consiste en:

e Un lector o dispositivo de escaneado.

o Software para digitalizar la informacion escaneada y comparar los puntos de
coincidencia.

e Almacenamiento de la informacion en bases de datos que permitan su

comparacion.

Dentro de los sistemas de recoleccion el funcionamiento se realiza con la verificacion
biométrica desde dentro: primero, para convertir la informacion biométrica se utiliza
una aplicacion de software la cual identifica puntos especificos de los datos obteniendo
puntos de coincidencia. Los puntos de coincidencia o emparejamiento incluidos en la
base de datos son procesados usando un algoritmo que traduce dicha informacion a
un valor numérico. Posteriormente, se compara el valor de la base de datos con los
datos biométricos introducidos por el usuario final en el escaner, y la autorizacion es

concedida o denegada.

El funcionamiento de los sistemas informaticos tiene que ver con ramas especificas de
la informatica como la inteligencia artificial, reconocimiento de formas, programacion,
el desarrollo de complejos algoritmos, asi como la criptografia para el cifrado de los
datos al momento de transmitirlos o en el almacenamiento de los mismos; “La
identificacion biométrica esta experimentando ahora una aceptacién creciente, no sélo
en aplicaciones de alta seguridad tales como: bancos e instalaciones
gubernamentales, sino también en clubes de salud, la Villa Olimpica en Atlanta en
1996, control de clientes del seguro social y acceso a oficinas y plantas comerciales e
industriales. Los costos han sido reducidos a un nivel razonable y la funcién y

contabilidad de los dispositivos es hoy dia satisfactoria™?”.

207 TOLOSA Borja, César y GIZ Bueno, Alvaro. Ref. 145.p. 4.
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Otra forma mas reciente de utilizacion fue el caso de la implementaciéon de “Un
disparador para el uso sistematico de rasgos biométricos para reconocer a una
persona en medicina forense fue la promulgacion de la Ley de delincuentes
habituales en 1869 por el Parlamento britanico. Esta ley obligéb a mantener un registro
de todas las personas condenadas por un delito en el Reino Unido junto con las
evidencias apropiadas de identidad. Este registro se usd para identificar a los
delincuentes reincidentes, que generalmente estaban encarcelados con un mayor

grado de castigo en comparacién con los delincuentes por primera vez”.2%8

Ademas, se ha incorporado en los tramites y servicios de gobierno como en el uso de
licencias de conducir, pasaportes. En el sector comercial se ha utilizado como medida
de pago en aplicaciones de puntos de venta (POS), para evitar el fraude en tarjetas de
débito y crédito, para el historial médico, la implementaciéon de sensores compactos y
de bajo costo en computadoras portatiles, teléfonos moviles, cajeros automaticos

bancarios e incluso en los torniquetes del parque de diversiones de Walt Disney.

208 Universidad del Estado de Michigan. Ref. 206.
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3.7. Relacion de los archivos y los datos personales

biométricos

La razéon fundamental de este apartado es explicar a graso modo la relacidon que tiene
el tema de los archivos, con los datos personales biométricos. Haciendo una
recapitulacion se puede ver que la normativa que existe actualmente en relacién con
los datos de caracter personal no consiste en un tema nuevo, debido a que se ha
trabajado en la proteccion de los datos y de los archivos desde tiempo atras. Si bien la
bibliografia relacionada con temas como los archivos, la transparencia y la proteccion
de datos, especificamente de los biométricos es poca, en los ultimos afios, los

investigadores han comenzado a estudiarlos como un todo y no de forma separada.

Dentro de las instituciones es indispensable instaurar un Grupo Interdisciplinario bajo
las disposiciones establecidas en la Ley General de Archivos, que regule y contribuya
a la salvaguarda de los documentos de archivo que son generados por las actividades
y funciones de las unidades administrativas, formando la memoria histérica de la

institucion; esto independientemente del soporte en que se encuentren.

En relacion con los archivos, se puede decir que el impacto de la proteccion de datos
en los documentos de archivo (tanto fisicos como electronicos) afecta las funciones
administrativas de la institucién, debido al uso que le dan las Unidades Administrativas
a este tipo de documentos de archivo, cabe destacar que no se cuenta con una

regulacion que precise su tratamiento.

Por otra parte, también se ven afectadas las funciones técnicas, las cuales se
encuentran relacionadas con los procesos archivisticos, debido a que los encargados
de los archivos no cuentan con la profesionalizacién que les proporcione las bases

indispensables del manejo de los archivos.

En la siguiente figura se puede observar la relacion de los datos personales
biométricos con los archivos y la importancia del papel de archivista, se puede decir

que se lleva a cabo de forma ciclica y continua.
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La explicaciéon del esquema de la figura 29 inicia tomando como punto de partida a los
profesionales Archivistas quienes son los responsables de realizan los procesos
archivisticos establecidos en la teoria y legislacion relacionada con el manejo y control
de los archivos; dichos procesos se llevan a cabo en los documentos de archivo, los

cuales pueden encontrarse en forma fisica, digital o electrénica.

Estos documentos deben respetar el ciclo vital del documento y poseen informacion
con datos personales entre los que destacan los datos biométricos, considerados
dentro de la categoria de datos sensibles; los cuales deben ser protegidos
independientemente del archivo en que se encuentren pudiendo ser archivos fisicos,
digitales o electrénicos; para ello se debe respetar y apegar a la legislacion y

disposiciones establecidas, tanto externas como internas a la institucion.

En lo que respecta a la regulacién interna, esta es propuesta por el Grupo
Interdisciplinario de la institucion que debe integrarse por el titular del area
coordinadora de archivos; la unidad de transparencia; los titulares de las areas de
planeacion estratégica, juridica, mejora continua, érganos internos de control o sus
equivalentes; las areas responsables de la informacion, asi como el responsable del
archivo histérico de ser necesario, con la finalidad de coadyuvar en la valoracion

documental de los documentos.

Dentro de la Ley General de Archivo, se contempla contar con un programa anual de
desarrollo archivistico, el cual debe considerar la gestion de los documentos
electrénicos tomando en cuenta su incorporacién, control, acceso, seguridad, uso y
trazabilidad; asi como los planes de preservaciéon y conservaciéon a largo plazo,

incluyendo la migracion y emulacion de los documentos.

Si bien, algunos datos biométricos se encuentran en formato digital y/o electrénico, la
Ley General de Archivos contempla su regulacion, dentro del siguiente articulo:

Articulo 44. Los sujetos obligados adoptaran las medidas de
organizacion, técnicas y tecnoldgicas para garantizar la recuperacion y

preservacion de los documentos de archivo electronicos producidos y
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recibidos que se encuentren en un sistema automatizado para la gestion
documental y administracion de archivos, bases de datos y correos

electronicos a lo largo de su ciclo vital.209

Por consiguiente, en cuanto a los archivos digitales y/o electronicos cabe destacar que,
si bien el archivista no tocara fisicamente la informacion y los datos (datos biométricos)
contenidos en dichos archivos, si debera adoptar medidas de organizacion, técnicas y
tecnoldégicas que permitan garantizar la recuperacién, preservaciéon y ademas su

proteccion; por ello la importancia de conformar el Grupo Interdisciplinario Institucional.

De acuerdo con las medidas que deben ser contempladas para los documentos de
archivo electronico puede implementacion el uso de metadatos, los cuales contribuyan
a mantener la informacion estructurada. Dentro de la norma ISO 23081-2, 2008,7 los
metadatos se definen como: “Informacion estructurada y semiestructurada que permite
la creacion, gestion y uso de los documentos a lo largo del tiempo y entre dominios

diferentes”.210

A lo cual, el autor Bonal Zazo, divide los metadatos en tres tipos?'':
1. Descriptivos: estos equivalen a los datos tradicionales que se utilizaban en la
descripcidon para recuperar la informacion; por ejemplo: fecha, nombre, tipo

documental, entre otros.

2. Administrativos: son los que se utilizan con fines de gestion, como son:

metadatos de referencia, contexto, procedencia e integridad.

209 Art. 44 México. Ley General de Archivos. DOF: México, 15 de junio de 2018. p. 16.

210 UNE-ISO/TS 23081-2. Informacion y documentacion. Proceso de gestién de documentos. Metadatos
para la gestion de documentos. Parte 2: Elementos de implementacion y conceptuales. AENOR. Julio
2008. p. 13.

211 BONAL Zazo, José Luis. De la valoraciéon taxonémica a la macro valoracion: un recorrido por las
corrientes tedricas de valoracién documental. [Conferencia] Facultad de Ciencias de la Documentacion
y Comunicacion de la Universidad de Extremadura, Espafa. Fecha de consulta: 28 de noviembre de
2019. Disponible en: https://www.youtube.com/watch?v=Pv5wPb2qlpE
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3. Tecnolbgicos: consiste en los metadatos que se utilizan con fines de
preservacion digital; entre los que se pueden mencionar se encuentran: el
formato, la version y la aplicacion del documento, asi como la aplicacion o

software para crear el documento, entre otros.

Con base en la ISO 15489-1, 2016, los sistemas institucionales de archivo se deben
encontrar conformados por el establecimiento de: documentos, politicas, planeacion,
agentes, estructura, funciones, procesos, instrucciones, instrumentos y metadatos
técnicos. En lo que respecta a los instrumentos que se deben tener resaltan el Cuadro
General de Clasificacion, los esquemas de metadatos, las tablas de acceso y

permisos, ademas del Catalogo de Disposicién Documental.?12

Pensando en los documentos digitales Bonal Zazo, menciona que se presentan dos
grandes retos, el primero relacionado con la gestién documental, consiste en la falta
de un Sistema de Gestion de Documentos Electronicos que garantice la
interoperabilidad y el segundo, contar con un Sistema de Archivos de Documentos que

garantice la preservacion.?'3

En resumen, concuerdo con los puntos de vista de Bonal Zazo, con respecto a que en
la actualidad se han vuelto mas frecuentes los retos digitales a los que se enfrentan
los profesionistas; otro gran reto es la complejidad de los sistemas institucionales de
archivo los cuales deben tomar en cuenta distintas aspectos siendo uno de ellos los
documentos fisicos, electronicos y digitales; considerar en las instituciones la correcta
interoperabilidad y gestidn; asi como la necesidad de usar normas de forma combinada
que faciliten el uso, migracion, trazabilidad y preservacion de la informacién contenida

en los documentos.

212 150 15489-1, 2019-6. Citada en: BONAL Zazo, José Luis. De la valoracion taxonémica a la macro
valoracion: un recorrido por las corrientes tedricas de valoracion documental. [Conferencia] Facultad de
Ciencias de la Documentacion y Comunicacion de la Universidad de Extremadura, Espafia. Fecha de
consulta: 28 de noviembre de 2019. Disponible en: https://www.youtube.com/watch?v=Pv5wPb2qlpE
213 BONAL Zazo, José Luis. Ref. 211
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Por ultimo, al encontrarse los datos biométricos en un entorno digital y/o electrénico,
deben establecerse medidas en relacion a la ciberseguridad y vigilancia tecnologica

de los archivos. La ciberseguridad se define como:

El conjunto de acciones tomadas por organizaciones e individuos para
mitigar los riesgos que enfrentan en el ciberespacio, con el propésito de
disminuir la probabilidad de sufrir un ciberataque. Esto incluye soluciones
tecnolégicas como el uso de programas anti-virus o la actualizacidon
periddica de software; ademas de buenas practicas en el uso de las
tecnologias de la informacion, como no abrir archivos de direcciones de

correos que provienen de fuentes desconocidas.?'

Mientras que la vigilancia tecnoldgica la define Fernandez Fuentes como: “(en inglés,
Technology Watch) El proceso sistematico de busqueda, deteccion, analisis y
comunicacion de informacién cientifico—tecnoldgica que sirva de ayuda a la toma de
decisiones anticipandose a amenazas y oportunidades externas que afecten la

estrategia de negocios y de investigacidn en ciencia y tecnologia”?®

No obstante, la definicién anterior se encuentra bastante general, por lo que para la

finalidad de esta investigacion se considera la siguiente:

La Vigilancia Tecnolégica es un proceso de caracter informativo
/documental selectivo que recopila y organiza informacion y documentos
sobre un area de especializacion muy concreta y que esta dirigido
especificamente a un grupo de usuarios o, en el caso que ocupa a este

articulo, a varios conjuntos de usuarios cuyos intereses estan

214 ABUSAID, David; CRISTOFORI, Andrea; FERNANDEZ, Rafael y WAISSER, Sergio. Perspectiva de
ciberseguridad en México. McKinsey & Company y Consejo Mexicano de Asuntos Internacionales,
COMEXI. 2018. p. 63. Fecha de consulta: 27 de noviembre de 2019. Disponible en:
https://consejomexicano.org/multimedia/1528987628-817.pdf

215 FERNANDEZ FUENTES, Belén; PEREZ ALVAREZ, Sara yVALLE GASTAMINZA, Félix
del. Metodologia para la implantacién de sistemas de vigilancia tecnoldgica y documental: El caso del
proyecto INREDIS. Investig. bibl [online]. 2009, vol.23, n.49 pp.149-177. Fecha de consulta: 28 de
noviembre de 2019. Disponible en: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0187-
358X2009000300006&Ing=es&nrm=iso

173



Biometria como método de identificacion

relacionados, pero son diferentes. Por ello puede afirmarse que se trata
de una mocion que tiene cierta relacion con una de las actividades
clasicas de centros de documentacion y bibliotecas, la "difusion o
diseminacion selectiva de informacion”, sistema de difusion "a la carta"
que le ofrece a cada usuario las referencias de documentos
correspondientes a sus temas de interés seleccionados a partir de todos
los documentos o referencias recibidos durante un determinado

periodo.2'6

En relacion a la ciberseguridad y vigilancia tecnoldgica estas deben contemplarse en
los sistemas institucionales de archivo; asi como la implementacion de metadatos.
Cabe sefialar que no estos temas no se tocaran a fondo en esta tesis, sin embargo, es
importante mencionarlos de forma general para contextualizar y se pueda entender la

relacion entre los archivos y los datos personales biométricos.

216 Félix del Valle Gastaminza, "Difusion de la informacion. Metodologia y descripcion de los
instrumentos informativos". en Manual de Informacién y Documentacion. Madrid: Piramide, 1996. Citado
en: FERNANDEZ FUENTES, Belén; PEREZ ALVAREZ, Sara yVALLE GASTAMINZA, Félix
del. Metodologia para la implantacién de sistemas de vigilancia tecnoldgica y documental: El caso del
proyecto INREDIS. Investig. bibl [online]. 2009, vol.23, n.49 pp.149-177. ISSN 2448-8321. Fecha de
consulta: 28 de noviembre de 2019. Disponible en:
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0187-
358X2009000300006&Ing=es&nrm=iso
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Capitulo 4. Propuesta de Estrategias para la proteccion de datos
biométricos en archivos fisicos, digitales vy

electronicos

A lo largo de este capitulo se expondra la parte cuantitativa que concierne a esta
investigacion, indicando como se llevo a cabo la recoleccion de datos, en igual forma
se presentan los resultados estadisticos obtenidos mediante de la Guia para la

medicion de Datos Biométricos en archivos de instituciones publicas.

4.1. Metodologia de implementacion: Guia para la medicién de

datos biométricos en archivos de instituciones publicas

Para la realizar de esta investigacion se identificé la metodologia que se considera
mas adecuada para llevarse a cabo. Contemplando un enfoque mixto, el cual se
encuentra dividido en dos partes, en primer lugar, dentro de la parte cualitativa se
considera el método analitico, que permite realizar el analisis de la informacion
recopilada. En segundo lugar, para la parte cuantitativa la técnica de recoleccién de
informacion fue la encuesta, utilizando y disefiando como instrumento de recoleccion
la “Guia para la medicion de Datos Biométricos en archivos de instituciones publicas”;
adicionalmente, se realiza a la par un registro anecdoético con el objetivo de concentrar
el seguimiento de la recoleccion de la informacion de los sujetos obligados reconocidos
por la Comision de Garantia y Acceso a la Informacion Publica (CEGAIP) en su censo
del 2018.

Con base en la metodologia anteriormente explicada, se muestran los resultados
obtenidos presentando un panorama respecto a la proteccion de datos biométricos,
tomando en cuenta la teoria y normativa relacionada con el uso, difusién y
almacenamiento adecuado de este tipo de datos en los archivos fisicos, digitales y/o
electrénicos en las instituciones; con la finalidad de proponer estrategias que permitan

la utilizacion y preservacion de los archivos.
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Determinando el tamafio de la muestra de la investigacion se considerando el total de
Sujetos Obligados registrados ante la Comision Estatal de Garantia y Acceso a la
Informacién Publica (CEGAIP) en el Estado de San Luis Potosi en el afio 2018, el cual
fue aprobado en la sesion ordinaria del 05 de abril del 2018, mediante el acuerdo
CEGAIP-088/2018, en este acuerdo se relacionan los Sujetos Obligados vigentes en
ese momento en el estado, presentandolos por categorias respetando su competencia
y ambito de aplicacion. (Anexo 7 Acuerdo CEGAIP-088/2018)

Utilizando la informacién proporcionada en el portal oficial de la CEGAIP, se presenta
en la siguiente ilustracion la categorizacion de acuerdo a la clave correspondiente de

los Sujetos Obligados en el Estado al 2018.

PE Poder Ejecutivo SN Sindicatos

0D Organo Desconcentrado de Educacion ~ OA  Organismos Auténomos

PL Poder Legislativo PP Partidos Politicos

PJ Poder Judicial AP Agrupaciones Politicas

AY Ayuntamientos IE Instituciones Educativas y Culturales con

Subsidio

OD Organismos Desconcentrados PF Personas Fisicas y/o Morales que reciban
Municiaples Y ejerzan recurso

FF Fideicomisos, Fondos Publicos

Figura 30 Categorizacion de los Sujetos Obligados.?'”

En la siguiente figura, se puede observar el total de Organismos en cada una de las

categorias definidas anteriormente:

217 CEGAIP. Fecha de consultaz 2 de agosto de 2018. Disponible en:
http://www.cegaipslp.org.mx/webcegaip.nsfAWEBEnBlanco?OpenPage
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Organismo Clawve de Ul Sujeto Obligado Fortal WEE Mombre Obligaciones de (ficio Total de 50
b- 1
p A o
[ O& G
p OD 46
p FE &4
b R 1
p FL 2
p FP 10
| SH 22
235

Figura 31 Total de Sujetos Obligados por categoria 2018.218

Tomando como referente el universo total de 235 Sujetos Obligados como se puede
observar en la ilustracion anterior, se ha elegido la formula adaptada por el profesor
Manuel Lobos Gonzalez, de la Universidad Andrés Bello y Universidad Catdlica de
Chile; para el establecimiento del tamafo de la muestra que sera utilizada para la

investigacién, misma que se presenta a continuacion:

1 pari e os valores que usted ingresd arrba, el tamatio [ de su muestra y &l margen de enurE 58 calculan asl
= 7(6), 12
X = Z%o0 (100

=Yg

E = a9

Donde N es ¢l tamafio de ls poblacion, | es 2 variabiidad postiva en la que usted esté interesado, y Z (C/ 1 00) es el valor crtico para el rivel de confienza O, Este célculo se basa en la Distibucion Nommal,

Figura 32 Formula para calcular el tamario de la muestra. 219

218 CEGAIP. Fecha de consultaz: 2 de agosto de 2018. Disponible en:
http://www.cegaipslp.org.mx/webcegaip.nsf/WEBEnBlanco?OpenPage

219 Calculadora del tamario de la muestra. [en linea] Fecha de consulta: 2 de agosto de 2018. Disponible
en: http://www.mey.cl/html/samplesize.html
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Con base en el tiempo y la culminacién de la investigacién, se generaron tres
escenarios de muestra distintos, cada uno de ellos corresponde al nivel de confianza
que se desea alcanza y al margen de error que corresponde para cada uno de ellos,
esto da como resultado la muestra a considerar y con ello el numero total de sujetos

obligados que deben ser encuestados.

Con un tamafo de muestra de

Su rargen de error seria 0.96% 4.16% 0.00%

Figura 33 Margen de error de acuerdo al tamario de la muestra.

Fara un nivel de confianza de a5

El tarafio de su muestra debe ser de 53 69 08

Figura 34 Tamario de la muestra de acuerdo al nivel de confianza.

A manera de comentario, cabe sefialar que en un inicio el nivel de confianza que se
habia considerado era de un 95%, con un margen de error de un 5%, sin embargo,
debido a la falta de participacién y la falta de respuesta a las solicitudes de
transparencia realizadas por el sistema INFOMEX es que se tuvo la necesidad de
cambiar los datos. Por tal motivo es que el tamafio de la muestra se efectud con un
nivel de confianza del 90%, considerando un margen de error del 10% vy la variabilidad
conocida sera la sugerida del 50%, lo que da como resultado una muestra de 53

Sujetos Obligados a ser encuestados.

En la siguiente figura se puede observar el total de Sujetos Obligados que seran
considerados para la realizacion de las encuestas de acuerdo con el tamafo de la

muestraz? (53 sujetos obligados) obtenida anteriormente.

220 Calculadora del tamario de la muestra. Ref. 219.
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¢ Cual es el tamaiio de la Poblacion? 1235

:Cudl es el margen de error que acepta? 110 i%

¢Cudl es el nivel de confianza que usted necesita? [gg |y,

¢ Cual es la variabilidad conocida? :50 :%

El tamaiio recomendado para su muestra es de 53
unidades

Figura 35 Tamario de la muestra.

De cualquier modo, la “Guia para la medicién de datos biométricos en archivos de
instituciones publicas” se divide en dos apartados uno contiene los datos de
identificacion del Sujeto Obligado, y el otro muestra las preguntas del cuestionario;
este segundo apartado se subdivide en 6 secciones (Datos personales, datos
biométricos, gestion de documentos fisicos, gestion de documentos electrénicos,
gestion de documentos digitales y preservacion) teniendo un total de 32 preguntas, las
cuales pueden ser preguntas abiertas, cerradas y de evaluacién; en la parte inferior se
dejo un espacio en caso de tener algun comentario de alguna de las preguntas o si

gusta realizar alguna aportacion adicional. (Anexo 8 Guia para la medicion de datos biométricos

en archivos de instituciones publicas).

Para el demostrar el grado de confianza de esta investigacion se utilizé la estadistica

Z, la cual consiste en “El valor Z es un estadistico de prueba para las pruebas Z que

179



Propuesta de Estrategias para la proteccion de datos biométricos en archivos fisicos, digitales y electrénicos

mide la diferencia entre un estadistico observado y su parametro hipotético de

poblacion en unidades de la desviacidn estandar”.??’

Dicha prueba suele utilizarse para muestras >30. Mientas que el intervalo de confianza,
consiste en presentar el contexto de estimar un parametro poblacional, un valor de
confianza en un grupo de valores (calculando en una muestra). La probabilidad de que
el verdadero valor de parametro se encuentre construido se denomina Nivel de

Confianza. Contando con los siguientes datos resultados de las encuestas realizadas:

Tabla 10 Distribucion de Sujetos obligados

Distribucion de Sujetos Obligados
Encuestados 53
No encuestados 166
Respuesta con archivo dafiado 1
No respuesta 15
Total, Sujetos Obligados 235

Con base en los datos anteriores, se obtuvieron los siguientes resultados estadisticos,

los cuales son necesarios para realizar la Campana de Gauss.

Tabla 11 Datos estadisticos

Datos estadisticos

Nivel de confianza 90%

Tamano de la muestra 53

221 Soporte Minitab. Fecha de consulta: 28 de noviembre de 2019. Disponible en:
https://support.minitab.com/es-mx/minitab/18/help-and-how-to/statistics/basic-statistics/supporting-
topics/tests-of-means/what-is-a-z-value/
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Datos estadisticos

Media/promedio 130.1744681
Moda 166
Mediana 166
Desviacion estandar (M=muestral) 56.40140959
Intervalo Maximo 166
Intervalo Minimo 1

Z 1.64485363
Alfa 0.1

Considerando los datos anteriores, da como resultado las siguientes graficas
mostrando que la investigacion tiene una distribucion normal, de acuerdo con el nivel

de confianza del 90%.

90%
5% N 5%

117.43 130.17 142.91

Figura 36 Campana de Gauss.
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Distribucion norma

0.008

0.007

0.006

0.005

0.004

0.003

0.002

0.001

0

Figura 37 Distribuciéon normal.

é¢Cuantos SO quedan dentro de los intervalos?
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® ¢ Cuantos SO quedan dentro de los intervalos?

Figura 38 Sujetos Obligados que quedan en los intervalos.

Se puede observar que la curva de distribucién es normal lo que demuestra la
viabilidad de los resultados presentados de acuerdo con el indice de confianza.
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4.2. Aplicacion de la “Guia para la medicion de Datos

Biométricos en archivos de instituciones publicas "

Para mantener el seguimiento de los resultados obtenidos a través de la “Guia para la
medicion de datos biométricos en archivos de instituciones publicas”, se realizé un
registro anecdético en donde se explica el seguimiento que se llevd con cada Sujeto

Obligado mediante las solicitudes enviadas en el sistema INFOMEX.

En la siguiente grafica se muestra la distribucion de participantes en cuatro topicos
distintos; en ella se visualiza el total de 235 Sujetos Obligados de los cuales solamente
53 otorgaron respuesta, 15 no concedieron respuesta o ni siquiera visualizaron la
solicitud en el sistema, por lo que la solicitud solo aparece como enviada y no como
recibida, ademas se tiene 1 solicitud en la que se dio respuesta pero la dependencia
envio un archivo dafado y finalmente 166 restantes los cuales no fueron contemplados

en la encuesta.

Sujeto Obligados

= Respuesta
No respuesta
Archivo danado

= No encuestados

Grafica 1 Distribucion de Sujetos Obligados
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El llenado del instrumento de recoleccién de informacion que lleva por nombre "Guia
para la medicion de datos biométricos en archivos de instituciones publicas", se
comenzo a implementar desde el mes de diciembre del 2018 a mayo del 2019; cabe
sefalar que durante el periodo de realizacidén de esta investigacion los Sujetos
Obligados en el estado reportados por la Comision Estatal de Garantia y Acceso a la
Informacién Publica (CEGAIP) han ido presentando modificaciones, como se puede

observar a continuacion:

Tabla 12 Total Sujetos Obligados por afio

Fecha Total, Sujetos Obligados
Diciembre 2018 235
Mayo 2019 230

Para diciembre del 2018, cuando se inicio la recoleccion de informacidon se tenia un
total de 235, sin embargo, al término debido a los cambios surgidos en la estructura
gubernamental se reportaban 230 Sujetos obligados. Se hace la aclaracién anterior
para esclarecer la informacion en caso de que se presente una futura reduccion o

ampliacion de las instituciones en el estado.
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A continuacién, se presenta la informacién recabada mediante el registro anecdoético separa en la

llevaron a cabo:

1. Primera etapa: considerando el 10% del porcentaje total de la muestra (5 sujetos obligado:

de las guias a través del correo electrénico, mismas que son consideradas una prueba piloto |

con lo cual se pretende detectar deficiencias u posibles errores en la realizacién del instrumer

que participaron se encuentran relacionadas en la siguiente tabla:

Tabla 13 Sujetos Obligados considerados en el muestreo.

Auditoria Superior del
Estado de San Luis
Potosi

PLOO2

10 de diciembre
de 2018

11 de diciembre
de 2018

Prueba piloto (La guia fue
correo electrénico).

Contestada por:

Area: Coordinacion
de Materiales
Nombre: C. Isuk
Nagaya
Comentario: Se |
disposicion en el |l
hubo problemas en
lenguaje utilizado.
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Servicios de Salud

PEO16

10 de diciembre
de 2018

13 de febrero de
2019

Prueba piloto (La guia fue
correo electronico).

Contestada por:

e Area: Unidad de Trz

e Nombre: C. Luz Co

e Comentario: La soli
etapas:

1. Se envid via correc
diciembre de 201
respuesta.

2. Se envid mediante
enero de 2019, danc
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Régimen Estatal de
Protecciéon Social en
Salud

(Seguro Popular)

PE100

10 de diciembre
de 2018

13 de diciembre
de 2018

Prueba piloto (La guia fue
correo electrénico).

Contestada por:

Area: Subdireccior
Transparencia
Nombre: Araceli Mc
Comentario: Se
disposicion en el |l
hubo problemas en
lenguaje utilizado.

Secretaria de Ecologia
y Medio Ambiente

SEGAM

PEO08

27 de enero de
2019

6 de marzo de
2019

Prueba piloto (La guia fue
correo electrénico).

Contestada por:

Area: Victor Saul M
Nombre: Director
Documentacion Eco
Comentario: esta
mediante oficio Nc
con la guia adjunta.
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Secretaria de
Educacion del Gobierno
del Estado

SEGE

PEO09

25 de enero de
2019

21 de febrero de
2019

Prueba piloto (La guia fue
correo electronico).

Contestada por:

Area: Coordinacién
Nombre: Efrén Gil F
Comentario: La re:
esta Secretaria cont
acceso a la informa
realizé la solicitud
través del siste
INFOMEX, cabe se!
la Unidad de Trans
Rocio Gonzalez R
informacion solicita
siguiente:

Mediante oficio Nc
fecha del 12 de f
informd:” Que resul
tramite a su peticic
normativa indicada;
estipulado en el c
Comision Estatal de
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la Informacion F
Acuerdo de Pleno C
e Cabe sefialar que d
encuentra vigente y
solicitud el 13 de fek
e Posteriormente, el C
Titular de la Coordin
respuesta a la sc
inconveniente en su

Las respuestas de las guias llenadas por los Sujetos Obligados en la prueba piloto son considere
instrumento no sufri6 cambios en su estructura, unicamente se le agrego el final un pequeno glosari

conceptos mas especificos.
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2. Segunda etapa: Con base a las observaciones obtenidas en la primera etapa (prueba

evaluaron 5 Sujetos Obligados lo que representa al 10% de la muestra, se realizaron las adec

para facilitar el llenado del instrumento, el cual se envié a través del sistema INFOMEX a

restante lo que da un total de 48 sujetos obligados, mismos que se relacionan a continuacic

categorias establecidas de la CEGAIP:

Tabla 14 Ayuntamientos

No Nombre y clave del Registro de Término del Rasqos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
Ciudad Valles INFOMEX).
1 23 de enerode | 8 de febrero de | Contestada por:
2019 2019
AY013 Area: Archivo Municipal

Nombre: Yesenia Catalina
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

Charcas

AY015

2 de abril de
2019

21 de mayo de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Area: Secretaria General d
Charcas (Archivo), Unida
Recursos Humanos vy
Municipal.

Nombre: Maria Guadalupe
Yesenia Ramos Rangel, N
Melba Martinez Soto.

Comentario: Este ayuntar
areas mencionadas anterio
de la guia.

Matehuala

AY020

24 de enero de
2019

5 de febrero de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:
Area: Direccion de la Unid:

Nombre: Saul Castillo Men
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

Rioverde

AY024

24 de enero de
2019

12 de marzo de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:
Area: Unidad de Informacic

Comentario: Este ayunte
informacion solicitada, con
de respuesta lo siguient
desechada por improcede
informacion solicitada se e
la Ley y no involucraba in
reservado o confidencial.

San Luis Potosi

AY028

24 de enero de
2019

18 de febrero
de 2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Comentario: Este ayunte
acceso a la informacion
guia, el proceso de obt
continuacion:

e EIl 24 de enero del 2
del sistema INFOI
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

informacion, a la cusz
de datos biométr
llenado.

El 28 de enero del
remite acuse de p
que: “La solicitud
documental”, es dec
obtener mediante lo:
documento en parti
archivos de este Su
no lo refiereynolos
no esta formulada
pretenda allegarse d
especifico [...]".

Por lo que se proce
argumentacion: informa
que: “El derecho de acce
una prerrogativa de ac
para acceder a datos, re
documento que derive
competencias y funcic
obligados en los archivc

El 18 de febrero de
vuelve a negar el ac
argumentando  que
solicitada en el cues
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

biométricos), no s
facultad, competen
sujeto obligado [...]".

Motivo por el cual se puede
conocimiento relacionado
transparencia y acceso a la
la falta de capacitacion de
dicha area, ademas de lar
informacion de caracter pt
guia no implicaba la recols
clasificada como reservada

Soledad de Graciano
Sanchez

AY035

24 de enero de
2019

8 de febrero de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Area: Archivo Municipal
Nombre: Pedro Luis Garci:

Tamazunchale

AY037

24 de enero de
2019

8 de febrero de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:
Area: Archivo Municipal

Nombre: Marisol Hernande
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Villa de Reyes

AY050

2 de abril de
2019

Final (La guia fue enviada
INFOMEX).
Contestada por:

Comentario: La solicitud fu
de 2019 a través del sistel
con el numero 0043171
ayuntamiento no ha revi
solicitudes INFOMEX, de
muestra como enviada, mé
en tramite.
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Tabla 15 Organismos Auténomos

No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Contestada por:
Consejo Estatal Electoral Area: Unidad de Informacic
y de Participacion
. 24 de enero de 18 de febrero .
1 Ciudadana 2019 de 2019 Nombre: Juan Manuel Ran
OA001 Comentario: Se solicitc
dependencia la finalidad de
solicitaba en la guia, moti
respuesta al Instructiy
CEEPAC/UIP/004/INF/021/
de enero de 2019.
Final (La guia fue enviada
INFOMEX).
Comision Estatal de
2 Derechos Humanos 24 de enero de 11 de febrero | Contestada por:

OA002

2019 de 2019 ]
Area: Secretaria Ejecutiva

Nombre: Jesus Rafael Roc
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No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
INFOMEX).
Contestada por:
Universidad Autonoma :Io":::s: arDeIrcw:g:Zne In?‘irmlscié
de San Luis Potosi 24 de enero de | 8 de febrero de P
s 2019 2019 , ,
OA003 Nombre: Luis Enrique Vere
Comentario: Esta depend
con diciendo que la infor
encuentra en el portal ¢
embargo, la informacior
encuentra disponible en dic
Comisién Estatal de ::l\ilr::acl)'\(/lLEanuia fue enviada
Garantia de Acceso a la )
Informacién Publica del ]
4 Estado de San Luis 24 de enero de 11 de febrero | Contestada por:

Potosi

OA004

2019

de 2019

Area: CEGAIP

Nombre: CEGAIP
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No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
INFOMEX).
Contestada por:
Area: Unidad de Transpa
Tribunal Electoral del Informacién publica, Coor
. Humanos y Encargado de /
Estado de San Luis
5 Potos 24 de enero de | 28 de enero de
otos! 2019 2019 Nombre: Jorge Antonic
OA005 Marisela de Ledn Medina

Ramirez.

Comentario: Esta depend
llenado de la guia a las
anteriormente, mismas
involucradas con las act
mencionadas en la guia.
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Tabla 16 Organismos Descentralizados Municipales

No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
Organismo INFOMEX).
Paramunicipal de Agua
1 Potable y Alcantarillado | 24 de enero de 11 de febrero | Contestada por:
de Cerritos 2019 de 2019 ]
Area: Direccion
ODMO7
Nombre: Juan Miguel Ruiz
Final (La guia fue enviada
INFOMEX).
Organismo Operador de Contestada por:
2 Agua Pot;ble de Villa de 24 de enero de Comentario: La solicitud
eyes 2019 enero de 2019 a través d
ODMO7 cuenta con el numero 000€

organismo no ha revis:
solicitudes INFOMEX, de
muestra como enviada, me
en tramite.
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No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
INFOMEX).
Contestada por:
Sistema D”.: .M.unicipal 24 de enero de Comentario: La solicitud
3 del Municipio de .
e 2019 enero de 2019 a través d
Mexquitic de Carmona .
cuenta con el numero 000€
dependencia no ha revi
ODM29 solicitudes INFOMEX, de
muestra como enviada, mz¢
en tramite.
Final (La guia fue enviada
INFOMEX).
Instituto Municipal de Contestada por:
4 Planeacion 25 de marzo de Comentario: La solicitud
2019 enero de 2019 a traves d
ODM45

cuenta con el numero 0037
Instituto no ha revisado su
INFOMEX, debido a que ¢
enviada, mas no como recil
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Tabla 17 Poder Ejecutivo

No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
Secretaria General de INFOMEX).
25 de marzo de 10 de abril de
1 Gobierno Contestada por:
2019 2019 ]
PEOO1 Area: Unidad de Transpare
Nombre: José Angel Lara |
Final (La guia fue enviada
INFOMEX).
Secretaria de Finanzas | 27 de febrero de | 6 de marzo de
2 Contestada por:
PE002 2019 2019 .
Area: Unidad de Transpare
Nombre: Dagoberto Castill
Final (La guia fue enviada
Secretaria de Desarrollo INFOMEX).
25 de enero de 11 de febrero
3 Social y Regional Contestada por:

PEOO3

2019

de 2019

Area: Unidad de Transpare

Nombre: Carmen Fabiola |
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
Secretaria de
o INFOMEX).
Comunicaciones y 24 de enero de 11 de febrero
4 Contestada por:
Transportes 2019 de 2019 ,
Area: Coordinacién de Arcl
PEO0O05
Nombre: Veronica Paz Mo
) Final (La guia fue enviada
Secretaria d’e I?esarrollo INFOMEX).
5 Economico 24 de enero de | 5 de febrero de | contestada por:
2019 2019 .
Area: Coordinacion de Arcl
PEO0O6
Nombre: Ma. Elena Morale
Secretaria de Ecologia y
6 Gestion Ambiental Comentario: contemplada
piloto
PEO0O8
Secretaria de Educacion
7 de Gobierno del Estado Comentario: contemplada

PEOOQ9

piloto




Propuesta de Estrategias para la proteccion de datos biométricos en archivos fisi

No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Oficialia Mayor 25de marzode | 10 de abrilde | Contestada por:
8
PE013 2019 2019 o
Comentario: Esta institucit
la solicitud de informacién
archivo PDF se encuentra «
Final (La guia fue enviada
INFOMEX).
Contestada por:
Fiscalia General / Area: direccién de Adminis
Procuraduria
o 25 de enero de | 8 de febrero de Nombre: Ana Rosa Jusrez

PEO14

2019

2019

Comentario: A forma ¢
dependencia se encuentl
cambio de nombre de Proc
Estado de San Luis Potosi

Estado de San Luis Potosi
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

10

Contraloria General del
Estado

PEO15

25 de marzo de
2019

10 de abril de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:
Area: Unidad de Transpare
Nombre: Miguel Angel Llar

Comentario: Contesta mec
DT-UT-033/2019, que “la sc
informacion no cumple cc
articulo 6° constitucional, f
se indica que se establece
de acceso a la informacion
revision expeditos que se
organismos autdbnomos esy
que la solicitud fue reche
respuesta a la misma.

11

Servicios de Salud

PEO16

Comentario: contemplada
piloto
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Contestada por:
Area: Direccion General
Seguridad Publica, Unid
Secretaria de Seguridad X:éﬁ;isde Transparencia
Publica 25 de enero de | 5 de febrero de
12 2019 2019
PE017 Nombre: Ricardo Galind
Vargas Quintanilla, Raul F
Cynthia Aydée Lopez Marc
Comentario: Esta depend
llenado de la guia a las
anteriormente, mismas ¢
involucradas con las acti
mencionadas en la guia.
Defensoria Publica del Final (La guia fue enviada
Estado de San Luis INFOMEX).
25 de enero de | 28 de enero de
13 Potosi Contestada por:
2019 2019 .
Area: Direcciéon Administra
PEO19 Nombre: Guadalupe Jetza
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Secretaria Particular del
14 C. Gobernador 8 de marzo de | 21 de marzo de | Contestada por:
2019 2019
PE020 Area: Coordinacion de Arcl
Nombre: Jorge Omar Resé¢
Final (La guia fue enviada
INFOMEX).
Sistema de Educacion
15 Estatal Regular (SEER) | 25 de enero de 13 de febrero | Contestada por:
2019 de 2019
PEOQ27 Area: Departamento de Re
Nombre: Griselda margarit
Final (La guia fue enviada
Instituto de migracion y INFOMEX).
enlace internacional
16 25 de enero de 13 de febrero | Contestada por:

PEO028

2019

de 2019

Area: Unidad Juridica y de

Nombre: Laura Campos
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Coordinacion General de Contestada por.
PrOteCE'?[ndC'V'I del Area: Unidad Administrativ
17 stado 25 de enero de 11 de febrero
2019 de 2019 Nombre:
Comentario: Esta depend
PEO29 llenado de la guia a las are
y Archivos, mismas (q
involucradas con las acti
mencionadas en la guia.
Final (La guia fue enviada
Sistema Estatal para el INFOMEX).
DesarroIII:o In’ltle.gral de la Contestada por:
18 amilia 25 de enero de 25 de febrero
2019 de 2019 Comentario: Esta depende
de prevencion solicitandc
PE031 informacion solicitada en I

no se tenia claridad en la
estaba solicitando.
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No.

Nombre y clave del
Sujeto Obligado

Registro de
solicitud

Término del
proceso

Rasgos, anécdotas, he

Finalmente, después de de
la dependencia género |
llenado de la guia, sin emb:
quien realizo el llenado de |

19

Consejo Potosino de
Ciencia y Tecnologia

PE032

25 de enero de
2019

8 de febrero de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Area: Unidad de Transpar
de Archivos de la Direccior
Finanzas

Nombre: Linda Victoria Me
Salinas Avila

Comentario: Esta depend
llenado de la guia a las
anteriormente, mismas ¢
involucradas con las acti
mencionadas en la guia.
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
. _ Final (La guia fue enviada
Instltutj PototS|(rj10 de la INFOMEX).
uventu
20 27 de febrero de | 12 de marzo de | contestada por:
2019 2019 ]
Area: Unidad de Transpare
PEO033
Nombre: Ricardo Ortega C
Final (La guia fue enviada
INFOMEX).
Consejo Estatal de Contestad
i ontestada por:
Poblacion 3 de abril de 9de marzode | ., P
21 2019 2019 Area: Unidad de Recursos
de Archivos
PE040
Nombre: Maricarmen Jas
Galarza
Final (La guia fue enviada
Instituto de las Mujeres INFOMEX).
22 27 de febrero de | 12 de marzo de | contestada por:

PEO41

2019

2019

Area: Direccion Administra

Nombre: José Armando R:
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Instituto de Desarrollo Contestada por:
Humano y Social de los ]
Pueblos Indigenas 25 de marzo de | 29 de marzo de Area: Unidad de Transpare
2= 2019 2019
Nombre: Eduardo Herbert
PE042 Comentario: esta institu
instrumento de la guia de ¢
el instrumento fue envi
primeras 2 paginas.
Final (La guia fue enviada
INFOMEX).
Comision Ejecutiva
Estatal de Atencion a Contestada por:
Victimas
24 27 de;gt;rgero de | 12 dezrgfgzo de | Area: Direccion  Admir
General de la Unidad de
Atencion Inmediata y Unide
PE043

Nombre: Marisol Medina
Garcia Amaro y Claudia Eli
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No Nombre y clave del Registro de Término del Rasgos, anécdotas, he
; Sujeto Obligado solicitud proceso ’ ’
Comentario: Esta depend
llenado de la guia a las
anteriormente, mismas ¢
involucradas con las acti
mencionadas en la guia.
Final (La guia fue enviada
Instituto Estatal de INFOMEX).
Ciegos
25 25 de marzo de 1 de abril de | Contestada por:
2019 2019
Area: Coordinacién de Arcl
049
Nombre: Gloria Isela Posa
Final (La guia fue enviada
Universidad Tecnoldgica INFOMEX).
de San Luis Potosi Contestada por:
26 25 de marzo de 1 de abril de '
2019 2019

PEQOS7

Area: Encargada de la Coo
de la Direccion de Administ

Nombre: Martha Leticia Za
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Instituto Tecnologico ::I\'lr::acl)&éxgu'a fue enviada
Superior de San Luis )
Potosi i
27 27 de febrero de | 29 de marzo de | Contestada por:
2019 2019 ]
Area: Unidad de Informacic
PE060 Nombre: Fabiola Romero (
Final (La guia fue enviada
Universidad Politécnica INFOMEX).
de San Luis Potosi Contestada por:
28 27 de febrero de | 21 de marzo de por-
2019 2019 Area: Direccion de
PEOB1 Administrativos
Nombre: Francisco Yafiez
Final (La guia fue enviada
Hospital Central "Dr. INFOMEX).
Ignacio Morones Prieto"
29 27 de febrero de | 12 de marzo de | Contestada por:

PE062

2019

2019

Area: Archivo de Concentr:

Nombre: Luis David Salaz:
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Casa Cuna Margarita Contestada por:
Maza de Juarez
30 27 de febrero de Comentario: La solicitud 1
2019 enero de 2019 a través de
cuenta con el numero 0024
PEO68 institucion no ha revisa
solicitudes INFOMEX, del
muestra como enviada, ma
en tramite.
Final (La guia fue enviada
Instituto Temazcalli, INFOMEX).
Prevencion y
31 Rehabilitacion 8 de febrero de | 21 de marzo de Contestada por:

PEOG9

2019

2019

Nombre: José Ramon Arel

Comentario: No mencion
pertenece.
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
Centro Estatal de INFOMEX).
Trasplantes
32 8 de marzo de | 12 de marzo de | Contestada por:
2019 2019 ]
Area: Unidad de Transpare
PE084
Nombre: Elena Vanessa S
Régimen Estatal de
Proteccion Social en
Salud del Estado de San Comentario: contemplada
33 . ) :
Luis Potosi piloto
PE100
Final (La guia fue enviada
Centro de justicia para INFOMEX).
mujeres del Estado de .
San Luis Potosi Contestada por:
34 an Luls Fotost 6 de marzo de | 12 de marzo de

PE104

2019

2019

Area: Coordinacién de Arcl
Nombre: Julio César Urest

Comentario:
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
Tribunal Estatal de INFOMEX).
Conciliacion y Arbitraje
35 4 de abril de 10 de abril de | Contestada por:
2019 2019 ]
Area: Unidad de Transpare
PE107
Nombre: Héctor Uriel Galle
Final (La guia fue enviada
INFOMEX).
Instituto Geriatrico "Dr. )
Nicolas Aguilar" Contestada por:
36 6 de marzo de Comentario: La solicitud |

PE275

2019

enero de 2019 a través de
cuenta con el numero 0029
instituto no ha revisado su s
INFOMEX, debido a que s
enviada, mas no como reci
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No Nombre y clave del Registro de Término del Rasaos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Final (La guia fue enviada
INFOMEX).
Tribunal Estatal de Contestada por:
Justicia Administrativa de ]
57 San Luis Potosi 24 de enero de | 8 de febrero de Q;e:r:ctli\r:gjsad de Transpar
2019 2019
Nombre: Roberto Trevifio \
PE276
Comentario: Esta depende
llenado de la guia a las do:
anteriormente.
Final (La guia fue enviada
INFOMEX).
Centro de Asistencia _
Social Rafael Nieto Contestada por:
38 6 de marzo de Comentario: La solicitud

PE278

2019

marzo de 2019 a través de
cuenta con el numero 0029
instituto no ha revisado su s
INFOMEX, debido a que s
enviada, mas no como recil
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Tabla 18 Poder Judicial

Final (La guia fue enviada

Poder Judicial del Estado INFOMEX).
de San Luis Potosi 21 deenerode | 8 defebrerode | contestada por:
2019 2019 .
PJ0O0O1 Area: Direccion de la Unide

Nombre: Mariano Agustin |

Tabla 19 Poder Legislativo

Final (La guia fue enviada
H. Congreso del Estado INFOMEX).
de San Luis Potosi

21 de enerode | 30 de enero de | Contestada por:

2019 2019
Area: Archivo Administrativ
PLOO1
Nombre: Yuridia Lopez Ou
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Auditoria Superior del
Estado de San Luis
Potosi

PLO02

Comentario: contemplada
piloto

Tabla 20 Partidos Politicos

Partido Verde Ecologista
de México

PPO01

25 de marzo de
2019

10 de abril de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Area: Unidad de Transp
Organizacion

Nombre: Miriam Barbosa F
Ayala
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No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
Partido Accion Nacional INFOMEX).
21 de enerode | 24 de enero de
2 Contestada por:
2019 2019 .
PP002 Area: Unidad de Transpare
Nombre: Agustin Obispo M
Final (La guia fue enviada
INFOMEX).
Partido Revqlucionario Contestada por:
Institucional
3 21 dezcce)r;gro de Comentario: La solicitud
enero de 2019 a través d
PP003 F:uer\ta con el numero 000¢
instituto no ha revisado su
INFOMEX, debido a que ¢
enviada, mas no como reci
Final (La guia fue enviada
Partido de la Revolucion
INFOMEX).
Democratica 21 de enero de 10 de abril de
4 Contestada por:
2019 2019 .
Area: Unidad de Transpare
PP004

Nombre: Cristian Rodrigo -
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Partido Conciencia

Final (La guia fue enviada
INFOMEX).

Popular 25 de marzo de 2 de abril de
Contestada por:
2019 2019 , _
Area: Unidad de Transpare
PP005
Nombre: Luz Aurora Ramc
Final (La guia fue enviada
Partido del Trabajo _ _ INFOMEX).
4 de abril de 23 de abril de
Contestada por:
2019 2019

PP008

Area: Presidencia
Nombre: Maria Patricia Al\
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Tabla 21 Sindicatos

No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 90s, ’
Sindicato Unico de ::l\'lr::aoll\(/ll‘éxg)]u'a fue enviada
Trabajadores al Servicio '
1 de Gobierno del Estado. 24 de enero de 11 de febrero | Contestada por:
2019 de 2019
Area: Coordinacién de Arcl
SNT09 Nombre: Maria Asuncién F
Final (La guia fue enviada
INFOMEX).
Sindicato Unico de
Trabajadores del Contestada por:
CECYTE
2 25 de2r(r)11agzo de Comentario: La solicitud
marzo de 2019 a través d
cuenta con el numero 0037
SNT13 instituto no ha revisado su

INFOMEX, debido a que <
enviada, mas no como reci
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No Nombre y clave del Registro de Término del Rasdos. anécdotas. he
; Sujeto Obligado solicitud proceso 908, ’
Final (La guia fue enviada
Sindicato Independiente INFOMEX).
de Trabajadores al )
Colegio de Bachilleres de Contestada por:

3 San Luis Potosi 24 dezgr;gro de Comentario: La solicitud
enero de 2019 a través d
cuenta con el numero 000€
instituto no ha revisado su

SNT15 INFOMEX, debido a que <
enviada, mas no como recil
Final (La guia fue enviada
Sindicato de trabajadores INFOMEX).
administrativos y
docentes del Instituto Contestada por:
Tecnoldgico Superior de
4 San Luis Potosi capital 25 de marzo de Comentario: La solicitud

SNT22

2019

marzo de 2019 a través d
cuenta con el numero 0037
instituto no ha revisado su
INFOMEX, debido a que ¢
enviada, mas no como recil
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Unién de Asociaciones
del Personal Académico
de la UASLP

SNT23

24 de enero de
2019

Final (La guia fue enviada
INFOMEX).

Contestada por:

Comentario: La solicitud

enero de 2019 a través d
cuenta con el numero 000€
instituto no ha revisado su
INFOMEX, debido a que ¢
enviada, mas no como recil
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4.3. Analisis de los resultados obtenidos

En relacién con el apartado anterior es que se muestra de forma grafica las respuestas
obtenidas de los sujetos obligados en cada una de las secciones del instrumento de
recoleccion de datos, por lo que a continuacion se realizara el analisis de los resultados

obtenidos en cada pregunta.

Cabe sefialar que la mayoria de los encuestados proporcioné la informacién que era
solicitada mediante el instrumento de recoleccién “Guia de datos biométricos de las
instituciones publicas”, sin embargo, a pesar de que se ha comentado en foros de
discusién, reuniones nacionales, trabajos de investigacion etc., México cuenta con una
de las mejores leyes de transparencia y acceso a la informacién, con normativa de
proteccion de datos personales y con normativa de archivos, teniendo desde el 15 de
junio de 2019 la Ley General de Archivos, lo que hace reflexionar que para
proporcionar informacién no es necesario un marco legal robusto, sino la disposicion
y participacién de los servidores publicos que se encargan de proporcionar la

informacion que manejan en las dependencias a la ciudadania.

En las diversas graficas que se presentan mas adelante, se puede apreciar que
algunos sujetos obligados no proporcionaron la informacién solicitada, lo que
representa el 3.77% de la muestra contemplada, esto se puede visualizar en el
apartado anterior en donde niegan el acceso a la informacién incluso utilizando
normativa que ya no se encuentra vigente; lo que denota una falta de interés,
participacion, difusion, transparencia y acceso a la informacién que generan, recaban
y administran; esto es un claro ejemplo de la falta de capacitaciéon y actualizacién del
personal que se encuentra a cargo de dichas dependencias respecto a estos temas,
lo que trae consigo la opacidad de la informacién y contribuye a la corrupcion dentro

de la administracion publica.
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Dentro de la primera seccion A, se evalud lo concerniente a los datos personales
iniciando con el conocimiento de la normativa hasta el tipo de datos personales que
recaban y administran en cada una de las dependencias, la seccion se integra por

cuatro preguntas las cuales se presentan a continuacion:

. No contesto
No 0% 4%

mSi
H No

No contesto

Si
96%

Gréfica 2 ;Conoce la legislacion en materia de transparencia y acceso a la informaciéon?

1. En la grafica 2, se puede observar que el 96% de los sujetos obligados afirma
conocer la legislacion en materia de transparencia y acceso a la informacion,
dejando al 4% del total de la muestra como parte de los sujetos obligados que

no contestaron la pregunta.
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No contesto
4%

mSi
H No

No contesto

Si
96%

Gréfica 3 ;Conoce la legislacién en materia de proteccion de datos personales?

2. En la grafica 3 se puede ver que el 96% de los sujetos obligados conocen la
legislacion en materia de datos personales, mientras que el 4% de ellos se
abstuvo de contestar la pregunta, demostrando que si conocen la legislacién

relacionada.
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No contesto
4%

mSi
H No

No contesto

Grafica 4 ;Maneja o tiene en su posesion datos personales?

3. De los 53 sujetos obligados se puede observar en la grafica 4 que el 92%
correspondiente a 49 SO afirman que si manejan datos personales en sus
dependencias; sin embargo, el 4% no dieron respuesta y el otro 4%

respondieron que no manejan este tipo de datos en sus instituciones.
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Datos sensibles | | No contesto

0, 0,
Procedimientos 7% 1%

administrativos y

Identificativos
14%

laborales
10%
Electrdnicos
Transito y 7%
migracion
3%
Sobre Salud
7% Laborales
12%
De naturaleza
publica
8% Patrimoniales

. . 7%
Vida afectiva y

familiar ..
5% Biométricos Acatic;;ucos
6
7%
M Identificativos M Electronicos
Laborales B Patrimoniales
B Académicos B Biométricos
Vida afectiva y familiar B De naturaleza publica
Sobre Salud M Transito y migracion
B Procedimientos administrativos y laborales m Datos sensibles

No contesto

Grafica 5 Sefiale con una X segun la categoria, los tipos de datos personales que maneja en su

institucion.

4. La grafica 5 es una pregunta de opcion mudultiple, en la cual se pueden
seleccionar 1 o mas opciones, dependiendo del tipo de datos personales que
se manejen en cada una de las instituciones. Como resultados se puede
observar que los datos mas utilizados son los identificativos con 14%, mientras
que los datos Biométricos muestran como resultado un 7% de utilizacion en las

instituciones.
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En la segunda seccion B se particularizé en el tema principal de esta investigacion
datos biométricos, teniendo un total de 9 preguntas las cuales eran 8 preguntas de
opcion multiple y adicionalmente 1 pregunta abierta para conocer el tratamiento que

les dan de forma particular a los datos biométricos.

No contesto
4%

mSi
No
41%

m No

Si No contesto
55%

Grafica 6 ;Conoce la guia de datos biométricos?

1. En marzo del 2018, el INAI publico la guia para el tratamiento de datos
biométricos, la cual tiene la finalidad de dar a conocer la definicion,
caracteristicas y obligacion del tratamiento de los datos biométricos; en relacion

con esta guia y debido a su relevancia es que surge esta seccion.

Se puede observar en la grafica 6 que el 55% lo que representa un poco mas
de la mitad de los sujetos obligados afirma tener conocimiento de la guia; sin
embargo, el 41% debido a la falta difusion por parte del INAI respecto a la
normativa, el desinterés y la desactualizacién del personal encargado del
manejo de la informacién no la conocen, mientras que el 4% no contesto la

pregunta.
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2% 4%

34%

62%

2%
2%
2%

9%

H Huella dactilar B Reconocimiento facial

Firma digital/electrénica B Reconocimiento de iris o globo ocular
W Reconocimeinto de voz M Ritmo cardiaco
m Vascular H Ninguna

Otro ¢Cual? H No contesto

Gréfica 7 ¢Qué tipo de identificacion biométrica se utiliza en la institucién?

2. La grafica 7 consiste en conocer el tipo de dato biométrico que es utilizado y se
recolectado en las dependencias. El resultado de los datos obtenidos muestra
que el método mas utilizado es la huella dactilar teniendo un 62%, seguida del
reconocimiento facial y la firma digital con 7%, e inclusive se recolectan datos
biométricos considerados sensibles como son: el reconocimiento de iris o globo
ocular con 3%, reconocimiento de voz y el ritmo cardiaco con 2% y el registro

vascular con apenas un 1%.

Por otro lado, el 26% contesto no utilizar ningun tipo de datos biométricos en
sus dependencias, el 1% menciona utilizar un método diferente; sin embargo,

no especifica cual; mientras que el 3% no contesto la pregunta.
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Con dicha informacion puede considerarse que las dependencias publicas
tienen o han comenzado a implementar las tecnologias para facilitar tramites y
servicios, lo cual de ser llevado a cabo de manera adecuada y estableciendo
mecanismos pertinentes de seguridad puede fomentan acciones encaminadas

a un gobierno abierto y digital.

No contesto B Control de acceso de
Otra éCual? 3% asistencia
3%
H Identificacion o
verificacion de
identidad

Tramite o servicio

No se utiliza
23%

W No se utiliza

Tramite o
servicio
7%

W Otra éCual?

H No contesto

Identificacion o Control de acceso
verificacion de de asistencia
identidad 55%

9%

Grafica 8 De las siguientes opciones, en su caso sefiale con X. ;Cuél es el uso que se le da a la

biometria en su institucion?

3. La grafica 8 consiste en el uso que se le da a la biometria dentro de cada una
de las dependencias; los datos obtenidos dieron como resultado que un 55% la
utiliza como una forma de control de acceso; luego se tiene las dependencias
que no utilizan datos biométricos con un 23%, seguido de las que la utilizan
como método de identificacion o verificacion de identidad con 9% vy, por ultimo,
los tramites o servicios que se tienen o se pretenden realizar en las
dependencias con 7%. Cabe mencionar que el 3.77% contesto que utiliza otro

método, sin embargo, no especifican cual es el uso que le dan a los datos.
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No contesto
15% Si

mSi
H No

No contesto

No
62%

Gréfica 9 Los archivos o sistemas que manejan datos biométricos en su institucién ;Se contemplan

en su Plan de Conservacién de Documentos?

4. Una de las aportaciones de la guia de datos biométricos que implemento el
INAI, se refiere a que las dependencias deben contar con un Plan de
Conservacién de Documentos considerado en la Ley; es por ello que la razén
de esta pregunta en donde se demuestra que el 62% de los sujetos obligados
no cuentan con dicho plan o no consideran la conservacion de los datos
biométricos dentro del mismo. Mientras que el 23% si considera acciones
encaminadas a la proteccion de datos biométricos en sus planes de

conservacion, lo que deja al 15% sin respuesta en sus cuestionarios.
Hay que destacar que se estan haciendo esfuerzos por parte de los sujetos

obligados, en donde existen algunos que se encuentran trabajando en la

elaboracion, revision y construccion de un plan de conservacion.
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No contesto
11%

Si M Si

0,
47% = No

No contesto

Grafica 10 Conoce los principios y deberes de la proteccion de la informacién que se enuncian en la

guia de datos biométricos publicada por el INAI.

5. Esta grafica 10 se relaciona con la pregunta numero uno de la seccion B, la cual
consiste en saber si los sujetos obligados tienen conocimiento de la guia de

datos biométricos.

Se puede observar en la grafica anterior que hay una ligera diferencia de 4
sujetos obligados entre los que conocen la guia que representan el 47% y han
comenzado a ponerla en practica dentro de sus dependencias, lo que deja a
quienes desconocen su existencia o simplemente no la han leido siendo un
42%. Las dependencias que no contestaron esta pregunta representan el 11%

de la muestra total.
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No contesto Licitud

Responsabilidad 1% 7%
13%

Lealtad
13%

Calidad
15%

Informacion
13%

Proporcionalidad
17% Consentimiento

9%

Finalidad
12%
H Licitud H Lealtad Informacién
B Consentimiento M Finalidad B Proporcionalidad
Calidad B Responsabilidad No contesto

Gréfica 11 Coloque el numero del 1 al 8 segtin considere la importancia de los principios de rectores

de la proteccion de datos personales.

6. Através de la grafica 11, se puede demostrar que, si bien los principios rectores
de la protecciéon de datos personales van de la mano, la importancia que
representan para cada sujeto obligado es muy diferente como puede
observarse anteriormente. Teniendo en primer lugar el principio de

proporcionalidad con un 17%.
Cabe aclarar que la pregunta pedia dar un valor a cada principio por lo que los

resultados no representan un numero de sujetos obligados, sino mas bien la

relevancia que cada principio tiene para los responsables.
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No contesto
3%

Brinda alta
seguridad
30%

Facilita los
tramites
39%

B Brinda alta seguridad

H Confiabilidad de
informacion

Facilita los tramites

H No contesto

Confiabilidad de
informacion
28%

Gréfica 12 ;Cuales son las ventajas de un sistema de identificacion biométrico para su institucion?

(Identifique con un namero del 1 al 3, segun considere su importancia siendo el 1 el mas importante)

7. De acuerdo con la opinidn de los sujetos obligados la principal ventaja que
tienen con la utilizacion de un sistema de identificacién biométrica, es para
facilitar los tramites y servicios con un 39%, mientras que, en segundo lugar,
con un 30% lo consideran como una medida de seguridad de la informacion,
dejando al 28% de los encuestados quienes consideran que su ventaja es el

control de acceso del personal.

Esto respetando el articulo 48 de la Ley General de Archivos que establece la
utilizacién de la firma electrénica para tramites y servicios, ademas menciona
que los documentos generados en archivos electronicos contaran con validez

juridica oficial.
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No contesto Identificar

1% personas
17% M Identificar

personas

M Verificar datos

Salud
37%

Seguridad

H Salud

W No contesto

Verificar datos
25%

Seguridad
20%

Gréfica 13 Desde su punto de vista, ;Para qué deben ser utilizados los Sistemas Biométricos?

(Identifique con un namero del 1 al 4, segin considere su importancia siendo el 1 el mas importante).

8. La Grafica 13 consistia en dar un niamero del 1 al 4 de acuerdo a la prioridad
con la que desde su punto de vista jPara qué deben ser utilizados los sistemas
biométricos? De acuerdo con las respuestas de los sujetos obligados el motivo
principal para utilizar los datos biométricos es dentro del sector salud con un
37%, en segundo lugar, como un método de verificacién de datos (verificacién
en dos pasos) con un 25%, posicionando en tercer lugar, la seguridad con 20%
y, por ultimo, como un medio de identificacion de personas con un 17%; lo que

deja al 1% de la muestra que no contesto la pregunta.

9. En cuanto a la pregunta 9, esta era una pregunta abierta, la cual consistia en
saber qué hace el sujeto obligado cuando una persona es retirada de su
empleo, cargo o comision ¢ Cual es el tratamiento de sus datos Biométricos? A

lo que la mayoria de los sujetos obligados menciono que se elimina la
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informacion de los sistemas para evitar que se haga mal uso de ella, ademas

de considerarse innecesaria su conservacion.

Los sujetos obligados que son controlados por la Oficialia Mayor en el acceso
y registro de personal, deben notificar a la dependencia que la persona ya no
se encuentra en su empleo, cargo o comision, por lo que dicha informacion sera

borrada del sistema de control de acceso.

Caso contrario es que algunas dependencias no cuentan con un procedimiento
o protocolo a seguir, por lo que los datos y el registro continua en el sistema;
otro caso es que la huella digital utilizada para el registro y control de acceso se
encuentra ligada al expediente de personal, el cual se conserva en archivo
histérico respetando las vigencias establecidas por el catalogo de disposicion
documental, manteniendo la informacion en el sistema en un apartado historico
o resguardando los datos en las areas encargadas de recursos humanos, la
informacion es borrada unicamente cuando el titular de la informacion realiza
una solicitud de derechos ARCO, cabe sefalar que dicho procedimiento no se
contempla en los avisos de privacidad con los cuales deben contar los sujetos

obligados.
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La tercera seccion C de la guia engloba preguntas relacionadas con la gestion de
los documentos fisicos, tiene que ver con la forma en la cual se realiza la gestion de
archivos en las dependencias, procesos y acciones que se encuentran regulados por
la normativa de archivos y desde el 15 de junio del 2019 por la Ley General de
Archivos. Esta seccion se encuentra conformada por 4 preguntas de opcion multiple y
1 pregunta abierta, en la cual las dependencias podrian mencionar las acciones que

realizan para la conservacion de archivos fisicos que contengan datos biométricos.

No contesto
No 4%
2%

m Si

H No

No contesto

94%

Grafica 14 ;Conoce la legislaciéon en materia de archivos?

1. Como se puede ver la grafica 14 consiste en el conocimiento de la legislacién
en materia de archivos, misma que debe ser conocida por los servidores
publicos debido a que en ella se regulan las acciones encaminadas a los
procesos archivisticos que permitan la organizacion, conservacion y difusion de
los archivos generados por los sujetos obligados. De acuerdo con los resultados
el 94% si conoce la legislacion, mientras que el 4% dice no conocerla y el 2%

de los sujetos obligados no dio respuesta.
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No contesto
4%

B Si

H No

No contesto

Grafica 15 ;Se llevan a cabo los procesos técnicos archivisticos considerados en la Ley General de

Archivos?

2. La grafica 15 consiste en comprobar si se realizan los procesos archivisticos
contemplados en la Ley General de Archivos. Teniendo como resultado que
solo el 79% de los sujetos obligados si realiza los procesos archivisticos,
mientras que el 17% no realiza dichos procesos, teniendo el 4% que no contesto

la pregunta.

Si bien la Ley entra en vigor en junio y las encuestas fueron realizan durante
diciembre de 2018 a mayo del 2019, la gran parte de los procedimientos y
proceso archivisticos se regulaban y eran solicitados desde la Ley Federal de
Archivos, por tal motivo es que sorprende que algunos sujetos obligados no los

realicen aun y continué viéndose al archivo como una carga de trabajo adicional.

Una de las reformas que contempla la Ley General de Archivos es que el

personal a cargo del manejo de los archivos sea especializado y cuente con los
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conocimientos necesarios para ocupar los cargos de las Unidades
Administrativas encargadas del manejo de los archivos. Dicho personal de
acuerdo con el articulo 27 de la Ley, debera contar con un cargo jerarquico
superior (nivel directivo o equivalente) que le permita realizar e implementar

acciones encaminadas a la gestion documental y la administracién de archivos.

No contesto
7%

No
23% uSi
H No

No contesto

Gréfica 16 Los documentos de archivo ;Forman parte de un Sistema Institucional de Archivos?

3. En cuanto al Sistema Institucional de Archivos que se menciona en la Ley,
especificamente en el capitulo IV en los articulos 20 al 21, el 70% de los sujetos
obligados cuentan con dicho sistema, mientras que el 23% se encuentra en
proceso o simplemente no lo han contemplado dentro de sus dependencias; lo
cual deja a un 7% correspondiente a 4 dependencias que no contestaron la
pregunta.
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No contesto
9%

Si
38%

B Si

H No

No contesto

Gréfica 17 En la institucién donde labora ;Desarrollaran medidas de interoperabilidad que permitan la
gestion documental integral, considerando el documento electrénico, el expediente, la digitalizacion, el
copiado auténtico y conversion; la politica de firma electronica, la intermediacion de datos, el modelo

de datos y la conexidn a la red de comunicaciones de los sujetos obligados?

4. Como se menciona en el articulo 63 de la Ley General de Archivos los sujetos
obligados deben establecer medidas de interoperabilidad que permitan la
gestidon adecuada de los archivos independientemente de su soporte o formato.

De acuerdo con los resultados obtenidos en la grafica 17 se puede visualizar
que el 38% si cuenta con medidas de interoperabilidad, teniendo un contraste
del 53% mas de la mitad de los sujetos obligados que aun no cuentan con
medidas que permitan gestionar adecuadamente los archivos; lo que refleja que

el 9% de los encuestados no contesto la pregunta.
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Continuando con el analisis de la guia, la seccion D se refiere a la gestion de
documentos electrénicos, los cuales independientemente de su soporte deben ser

contemplados por la Unidad Administrativa encargada de los archivos.

No contesto
8%

B Si

Si
49%

H No

No contesto

No
43%

Grafica 18 ;Los documentos electrénicos se asocian a los instrumentos archivisticos (Cuadro General

de Clasificacion Archivistica, Catalogo de Disposicion Documental, etc.)?

1. En la grafica 18 se visualiza que el 49% de los sujetos obligados si relacionan
la gestidon de los documentos electrénicos con los instrumentos de consulta y
control archivisticos (Cuadro General de Clasificacion Archivistica, Catalogo de
Disposicién Documental, inventarios, etc.); mientras que el 43% no lleva a cabo
esta relacién de los archivos electronicos con los instrumentos archivisticos.

Dejando un 8% de los sujetos obligados que no dieron respuesta a la pregunta.
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No contesto
9%

Si
32%

m Si

m No

No contesto

Grafica 19 ;Los documentos electrénicos cuentan con controles de seguridad y privacidad de la

informacién conforme a la normatividad mexicana aplicable y los estandares internacionales?

2. Con base en el articulo 62 de la Ley General de Archivos los documentos de
archivo electrénicos deben contar con controles de seguridad y privacidad de la
informacion, los cuales respeten los estandares internacionales que no

contravengan con las normas mexicanas.

Por lo que se puede observar en la grafica 19 el 59% de los sujetos obligados
no implementan controles de seguridad y privacidad de la informacion, por lo
que se espera que con la entrada en vigor de la nueva Ley se den a la tarea de
paulatinamente generar dichos controles para el manejo de los archivos en

formato electrénico.

Los sujetos obligados que respondieron contar con controles de seguridad
corresponden al 32% del total. Como comentario adicional seria conveniente

realizar una evaluacién para ver cuales son esos controles y como los realizan,
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con la finalidad de que estos puedan ser replicados por otras dependencias y
contribuyan a la mejora continua. Dentro de esta pregunta el 9% de los

encuestados no contesto pregunta.

No contesto
9%

Si
36%
B Si

H No

No contesto

Grafica 20 ¢ Tiene establecido un programa propio de seguridad de la informacion?

3. La grafica 20 relacionada con los controles de seguridad, se tiene del total de
los sujetos obligados el 36% si cuenta con un programa de seguridad de la
informacion, mientras que el 55% de los encuestados no cuentan con un

programa en su dependencia y un 9% de los encuestados no dieron respuesta.

Como observacion se puede ver que las cifras son similares respecto al numero
de los sujetos obligados que no cuentan con controles de seguridad, los cuales
deben ser plasmados en un programa de seguridad de la informacion
respetando las normas ISO; cabe mencionar que algunas dependencias se

encuentran en proceso de su elaboracion o adquisicién.
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La seccion E corresponde a la gestion de documentos digitales, la cual se conforma
de 4 preguntas de opcion multiple y 1 abierta con la finalidad de recobrar informacion

de utilidad para la investigacion.

A pesar de que algunas personas consideren iguales los documentos electronicos y
digitales, estos comparten similitudes, pero a la vez cada uno cuenta con
caracteristicas que los vuelven diferentes, las cuales pueden ser consultadas dentro

del capitulo uno.

No contesto
8%

m Si

Si H No

51%

No No contesto

41%

Gréfica 21 Los documentos digitales se asocian a los instrumentos archivisticos (Cuadro General de

Clasificacion Archivistica, Catalogo de Disposicion Documental, etc.)

1. La grafica 21 se refiere a si los documentos digitales se asocian a los
instrumentos archivisticos, en ella se pueden observar cifras similares a los
documentos electronicos, lo que podria significar que las dependencias

consideran igual estos tipos de documentos.
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En cuanto a los resultados obtenidos se puede ver que el 51% si cuentan con
una gestion de documentos digitales, mientras que el 41% no cuentan en sus
dependencias con dicha gestion. Por otro lado, el 8% de los encuestados no dio
respuesta a la pregunta.

No contesto
10%

mSi
H No

No contesto

62%

Grafica 22 El manejo de los documentos digitales de su institucion ;Cuentan con una cadena de

preservacion digital?

2. La grafica 22 muestra que el 28% de los sujetos obligados tienen establecida
dentro de sus dependencias la cadena de preservacion digital para el manejo
de sus archivos, pese a que estos se relacionan con los instrumentos
archivisticos y proporciona seguridad y confiabilidad de la informacion

plasmada en los documentos.

Lo que da como resultado que mas de la mitad lo correspondiente al 62% de
los sujetos obligados no cuentan en sus instituciones con una cadena de

preservacion digital, mientras que el 10% no contesto la pregunta.
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No contesto
11%

B Si

H No

No contesto

64%

Grafica 23 Los documentos digitales contemplan metadatos para el control documental y la

digitalizacion de la documentacion.

3. Con base en el articulo 43 de la Ley General de Archivos referente a establecer
un programa anual de estrategia de preservacion a largo plazo de los archivos
electronicos y digitales, que permita garantizar la gestion documental; menciona
que deben conservarse los formatos originales, asi como todos los metadatos

descriptivos que faciliten su identificacion.

Esta es una ventana de oportunidad en la cual se puede comenzar a trabajar
implementando acciones de mejora para documentos de archivo electronicos o
digitales; debido a que en la grafica 23 se puede ver que unicamente el 25%
cuenta con metadatos que favorecen el control de documentos; dejando un 64%
de los sujetos obligados los cuales no cuenta con metadatos que permitan la
recuperacion de informacioén en este tipo de archivos. Esta pregunta no fue

contestada por el 11% de los encuestados.
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No contesto
11%

No
19%

B Si

H No

No contesto

Gréfica 24 ;Conservan los archivos fisicos una vez que estos han sido digitalizados?

4. De acuerdo con el articulo 47 de la Ley General de Archivos los documentos de
archivo (fisicos) deben ser conservados aun y cuando hayan sido digitalizados;
la vigencia de estos archivos debe relacionarse con el Catalogo de Disposicion

Documental.

Se puede observar en la grafica 24 que solo el 70% de los sujetos obligados
respetan dicha regulacion, debido a que el 19% de los encuestados no lleva a
cabo esta conservacioén, lo que ocasiona que debido al desconocimiento o las
malas practicas cometen infracciones al eliminar documentos sin la regulacion
y los procesos archivisticos normalizados y adecuados. Esta pregunta no fue

contestada por el 11% de los encuestados.
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5. La pregunta 5 es una pregunta abierta y dice: de acuerdo con la cadena de
preservacion de su institucion ;Cuales son algunos de los procesos y/o
procedimientos que se tienen establecidos para la proteccion de los
documentos digitales? Por lo que la mayoria de los sujetos obligados coinciden
en los siguientes procesos: se realiza respaldo de informacion en memorias
USB, discos duros y servidores, digitalizacion, fomentar la preservacion, contar
con contrasefias de acceso, software y antivirus que eviten el dafo y robo de
informacion, se cuenta con archivos cifrados, se realiza la migracién de
soportes, asi como el establecimiento de marcas de agua, en algunos casos el
acceso se realiza por medio de la huella digital (datos personales biométricos)
y se presenta el caso de que se generen copias de seguridad de documentos
(lo cual ocasiona la duplicidad de documentacién fomentando la exposicion de

informacion).
Sin embargo, también hay algunas dependencias que no cuentan con procesos

o controles de seguridad para la proteccion de los documentos digitales, de

forma que se pueda evitar los ciberataques y el robo de informacion.
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Por ultimo, la seccion F de la guia contempla las medidas de preservaciéon de
archivos. Esta seccidn se integra de cinco preguntas de opciéon multiple y una pregunta
abierta en donde se pueden mencionar acciones o medidas de preservacion que han
presentado resultados favorables en las dependencias.

No contesto
6%

B Si

H No

No contesto

Grafica 25 ;Conservan los archivos fisicos una vez que estos han sido digitalizados?

1. De acuerdo con el articulo 44 y 46 de Ley General de Archivos, en donde se
contempla la creacion de un sistema automatizado para la gestion de documentos
y administracion de archivos, se puede observar en la grafica 25, que el 68% de
las dependencias no conservan sus archivos una vez que estos han sido
digitalizados; lo que significa que solamente el 26% de los sujetos obligados
conservan los archivos fisicos, como comprobacién de las funciones y actividades
desempenfadas, respetando los procesos archivisticos y la legislacion al respecto.

En cuanto a esta pregunta el 6% de los sujetos obligados no contesto.

250



Propuesta de Estrategias para la proteccion de datos biométricos en archivos fisicos, digitales y electrénicos

No contesto Si
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H No
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Grafica 26 ;Cuentan con un servicio propio de gestion de documentos en la nube?

2. En el articulo 62 de la Ley General de Archivos los sujetos obligados podran
gestionar los documentos de archivo (electrénicos y digitales) en un servicio en la
nube, el cual debe contar con las caracteristicas que se contemplan en dicho

articulo.

Los datos que se muestran en la grafica 26 permiten observar que Unicamente
el 5% de los sujetos obligados cuentan con un servicio propio, mientras que el
89% no cuentan con el equipo propio y necesario que permita mantener una
adecuada gestion de los documentos en la nube; los cuales se encuentren en
la posibilidad de realizar la contratacion de servicios de terceros por empresas
para oferten el servicio y las cuales no se tengan reguladas. Esta pregunta no

fue contestada por el 6% de los encuestados.
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No contesto

8% Si

B Si

H No
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No
75%

Gréfica 27 ;Cuentan con un servicio de gestion de documentos en la nube proporcionado por

terceros?

En cuanto a la gestion de documentos en la nube como un servicio proporcionado
por terceros, el 75% de dependencias no utilizan servicios de terceros para el
manejo de los documentos; o que muestra que el 17% de sujetos obligados si
cuentan con un servicio de gestidon proporcionado por terceros. El 8% de los

encuestados no contesto la pregunta.

Esta gestion de documentos se fundamenta en el articulo 61 de la Ley General
de Archivos, el cual dice que los sujetos obligados que hagan uso de los
servicios de resguardo proporcionados por terceros, deberan asegurarse

mediante un convenio que cumplan con lo dispuesto en la Ley.

Relacionando las preguntas 1, 2 y 3 de la seccion F de preservacion existe una
incongruencia en los datos debido a que en primer lugar, los sujetos obligados

mencionan que digitalizan los documentos destruyendo el soporte fisico, sin
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embargo, no cuentan con un servicio de gestion en la nube propio o
proporcionado por terceros, lo que demuestra que la digitalizacion de los
documentos no se encuentra regulada, tampoco se cumple con la finalidad de

difundir la informacion y se convierten en gastos innecesarios.

No contesto
8%

Si
43%
u Si

H No

No contesto

No
49%

Grafica 28 ;Cuenta con acciones o medidas de preservacion de la informacién en su institucion?

4. En la Ley General de Archivos, dentro del articulo 44 se menciona que: los sujetos
obligados adoptaran las medidas de organizacion, técnicas y tecnologicas para
garantizar la recuperacion y preservacion de los documentos de archivo
electrénicos producidos y recibidos que se encuentren en un sistema automatizado
para la gestion documental y administracion de archivos, bases de datos y correos

electronicos a lo largo de su ciclo vital.

Se puede observar en la grafica 28 que solo el 43% de los sujetos obligados
cuentan con medidas de preservacion dentro de sus instituciones, dichas

medidas deben contemplar la recuperacién y preservacion de los documentos
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de archivo en soporte fisico, electrénicos o digital; sin embargo, el 49% no
cuenta con medidas que propicien la preservacion de los archivos. Esta

pregunta no fue contestada por el 8% de los sujetos obligados encuestados.

La pregunta 5 de esta seccion se refiere a si los sujetos obligados (Es una pregunta
abierta) ¢ Cuenta con acciones o medidas de preservacion de la informacién en su
institucion? En cuanto a las medidas para los documentos fisicos, estos se
encuentran organizados siendo protegidos del polvo y la humedad en cajas
especiales de archivo, se el manejo de los documentos se evita la utilizacion de
agentes contaminantes (grapas, clips) y en caso de usarse se retiran al pasar al
archivo de concentracion; para evitar las plagadas se realiza fumigacion del archivo
de forma periddica, el uso de extintores y equipo de seguridad me mantiene en

buenas condiciones.

Con el uso de las tecnologias se realiza la digitalizacion de documentos
evitando la generacion excesiva de papel, por lo que se cuenta con un sistema
de administraciéon de archivos que contribuye a la gestion documental y a

respetar los procesos archivisticos, asi como el ciclo vital del documento.

Ademas, se realiza el mantenimiento de equipo (Computadoras, discos duros y
servidores), se cuenta con antivirus, firewall, realizando respaldos de
informacion de forma semanal (lo cual debe ser evaluado si en realidad es
necesario, realizando un anadlisis de costo beneficio); existen algunas
dependencias en donde los respaldos de la informacion se realiza a través de
Google Drive y Hosting, esto sin embargo, representa un problema en cuanto a
los protocolos de seguridad de la informacion, debido a que se hace uso de
servicios de empresas ajenas (servicios de terceros) quienes tienen acceso a

la informacidn.
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Grafica 29 Utilidad que proporcionan las acciones de preservacion en su institucion.

Dentro de la grafica 29 en la cual se requeria saber si la dependencia ¢ Cuenta con
acciones o medidas de preservacion de la informacién en su institucion? Es por ello
que esta se relaciona presentando un total de 12 acciones utiles que pueden
utilizarse para la preservacién de la informacion, las cuales se solicita sean

ordenadas considerando la relevancia para cada institucion.
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Con base en la Ley General de Archivos las acciones de preservacion de la
informacion en documentos de archivos pueden ser incorporadas en el
programa anual que es requerido en los articulos 25y 42, los cuales contemplan
la integracién de recursos tecnoldgicos y operativos, la seguridad de la
informacion, asi como la migraciéon de formatos electronicos con los que se
proporcione la preservacion a largo plazo de los archivos electronicos vy

digitales, asi como la emulacién de los documentos.

De acuerdo con la guia de datos biométricos, que se efectud a los sujetos obligados y

los datos obtenidos de ella se puede concluir que:

e Se deben tomar medidas concretas que protejan el flujo de los documentos
fisicos, electronicos y digitales.

e La utilizacion de los datos biométricos proporciona confiabilidad y mayor
seguridad de la informacion al utilizarse como medida de verificacion.

e Se esta en la generacion y/o adquisicion de sistemas que permitan la gestion y
respaldo de documentos.

e En cuanto a la imagen de la huella digital que es tomada por el lector, esta se
convierte en una cadena numérica llamada "templete", sin embargo, el
fabricante es dueno del algoritmo encriptado que se utiliza para guardar y
comparar las huellas digitales.

e Faltan procesos, recomendaciones y procedimientos respecto a la proteccion
de este tipo de informacion.

e El personal de las dependencias requiere ser capacitado en cuanto a temas de

archivo, transparencia y datos personales.

Como se puede observar aun falta mucho para hacer en las instituciones para que se
pueda hablar de una correcta gestion de los documentos, que contribuya con la
transparencia y al acceso a la informacion y mas que nada protejan los datos

personales que son almacenados en los archivos.
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4.4, Estrategias para la proteccion de datos biométricos en

archivos fisicos, digitales y electrénicos

Hoy en dia es frecuente el uso de la biometria como método de identificacion en las
actividades cotidianas como sucede, por ejemplo, en Peru, en donde en el aeropuerto
se han implementado medidas de seguridad mas exigentes contando con puertas
biométricas, las cuales son operadas con pasaportes biométricos que sirven como
medio de identificacion y autenticacion del sujeto, por lo que si los peruanos desean
viajar al extranjero???> deben presentar dicho documento o no podran abandonar el

pais.

Esta medida de seguridad se ha extendido a otros paises como es el caso de México,
donde se utiliza como método alterno de identificacién del control de empleados en las
distintas dependencias y empresas del sector publico y privado, para evitar el robo de

identidad y como medida de seguridad a nivel nacional.

Para comprender mejor el objetivo de esta investigacion, se presenta a continuacion,
el concepto de estrategia, la cual puede definirse como: “Una estrategia es un plan
que especifica una serie de pasos o de conceptos nucleares que tienen como fin la

consecucion de un determinado objetivo”.223

Por ello, se presentan algunas estrategias que contribuyan al uso adecuado de los
archivos que contengan datos personales biométricos, independientemente del
soporte en que se encuentren, dichas estrategias fueron divididas de acuerdo con el
campo de accidon correspondiente; a continuacidn, se presentan en la tabla siguiente
la estrategia, con su descripcion y la forma de implementacion que se puede suponer

en cada caso:

222 Pgra que sirven y como funcionan las puertas biométricas. RPP Noticias. [Fecha de consulta: 5 de
octubre de 2017] Disponible en: http://rpp.pe/lima/actualidad/para-que-sirven-y-como-funcionan-las-
puertas-biometricas-noticia-1011238

223 Definicion. [Fecha de consulta: 5 de octubre de 2017] Disponible en: https://definicion.mx/estrategia/
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4.4.1.Estrategias de Legislacion

Dentro de este apartado se reunen las estrategias que se encuentran relacionadas con la par

normativa, tomandose como un punto de partida la creacién de leyes, normas, reglamentos, qt

regular esta informacion en los archivos.

Estrategia

Descripcion

Implementacior

Regulacion

legislativa

Generar acuerdos, tratados y convenios
internacionales y regionales que favorezcan
la armonia de las normas de proteccion de
datos personales; dicha legislacion no solo
debe ser sancionadora, sino también incluir
medidas preventivas y correctivas en caso
de dafos y perjuicios al titular de la

informacion.

Se puede llevar a cabo a través
reuniones y seminarios interna
cuales se trabaje en regu
personales dando prioridad a |
de tal forma que esto con
adecuado de los mismos y al m:

de los documentos que los cont

Este trabajo podria ser realizac
los representantes de los gob
pais, Organismos |

Universidades, Escuelas, Asoci
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Estrategia Descripcion Implementacior

Fomentar el derecho humano a la proteccion | Trabajar en la armonizacion d

_ de datos personales, los archivos e |desde los tres niveles de gok
Armonizarla | - o o

. . incorporar la regulacion de avances | estatal y municipal), permitien
legislacion o . ” .

onal tecnolégicos que permitan estar a la | proteccion de datos biométricos

naciona

vanguardia como es el caso de la regulacion

sobre la biometria.

tratamiento de los archivos qL

esta informacion.

Manuales de
organizacion,
procedimientos
y gestién de

calidad

Contar con los manuales internos
actualizados, en los cuales se expliquen las
funciones, formatos y procedimientos
internos que permitan el adecuado flujo de

la informacion.

Dentro de las dependencias se
los manuales actualizados por
del

autorizados por la Oficialia May

control de procedimien

En la Ley General de Archivos €
fracc. Il menciona los manuales
las herramientas metodoldgic
para la realizacion de algt

archivisticos.
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Estrategia

Descripciéon

Implementacior

Generar
politicas

publicas

Generar politicas publicas que incorporen
programas, acciones, acuerdos, proyectos y
estrategias para alcanzar una proteccion real
de los datos personales, adecuados a los
descubrimientos y a las innovaciones que se

presentan en el campo de la ciencia y la

tecnologia.

La generacidn de politicas pu
parte importante para esta
adecuadas de generar esl
relacion debe ser a través de

sociedad y gobierno.

Algunas formas pueden ser mec
trabajo o de discusion, seminar
encuestas de opinidn, en donc

punto de vista de la sociedad.

También a través del Sistem
Archivos pueden celebr
interinstitucionales para el i
conocimientos como se mar

General de Archivos articulo 74
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4.4.2.Estrategias de Capacitacion

En este apartado se presentan las estrategias de capacitacion, dicha capacitacion puede realizars
través de instituciones publicas o privadas como son: INAI, AGN, CEGAIP, UASLP, ENBA, entre ¢

Estrategia

Descripcion

Implementacior

Campanas de

capacitacién

Llevar a cabo campafias de capacitacion
que permitan concientizar al personal en
cuestiones de archivos, proteccion de
datos personales, vigilancia y seguridad

de la informacion.

Se pueden realizar campafias ¢
en conjunto con el INAI, AGI
Facultad de Ciencias de la Inf
Universidad Autbnoma de San
Escuela Nacional de Bibli
Archivonomia del Institutc
Nacional, Asociaciones entre
educativos del pais relacionad:
que permitan actualizar a los
dependencias, responsables d
archivo y transparencia e
relacionados con el manejo de
gestion documental, datos pel

otros.
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Estrategia Descripcion Implementacior

En la Ley General de Archivo:
106 fracc. XVIlI se consider:
implementacion de pra

capacitacion en materia de arc

El Coordinador de Archivos de
enfocado en las necesidades
su dependencia; dicho pro
llevarse a cabo en conjunto cor

CEGAIP, entre otros.
Elaborar un programa de capacitacion en

gestion documental y administracion de .
Programa de . . . De acuerdo con lo requerido en
o archivos, enfocandolo en la situacion vy .
capacitacion . o de Archivos en su articulo
ambito de  aplicacion de cada _ o
. considerar la capacitacion
dependencia.
Programa Anual de Desarrol

(PADA) y en el articulo 28, fre
establece que se debe elaborz
de gestiébn documental y adr

archivos”.
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Estrategia

Descripcion

Implementacior

Capacitacion del

personal

Mantener capacitado a todo el personal,
especialmente al que tenga acceso a los
archivos y bases de datos que contengan
temas

datos personales; respecto a

relacionados con el manejo,
administraciéon y salvaguarda de dicha
informacion, permitiendo garantizar el uso

y tratamiento adecuado de estos.

Se recomienda que la caf

contemplada por los titul
dependencias, grupo interdis

responsable de area de archivc

Puede solicitar ayuda externa
CEGAIP, la Facultad de C
Informacién de la Universidad
San Luis Potosi, la Escuele
Biblioteconomia y Archivonom
Politécnico Nacional asi comc
Consejo de Archivos, dando cu
establecido dentro de la Le
Archivos en los articulos 29 - 3
se menciona que debe cc
capacitaciéon de los responsabl

operativas dentro del Plan Anu
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Estrategia

Descripcion

Implementacior

Controles de
acceso y difusion
de la informacion y

archivos

Garantizar el control y acceso generando
de

ciudadano sobre la

programas permanentes
concientizacion al
importancia del cuidado de los datos
personales y la difusion sobre el derecho

a los mismos.

Realizar capacitacion de los ¢
les permita ejercer su derecho
informacion; ademas dar
importancia de la proteccion ¢

que contienen sus datos persol

Se pueda apoyar del AGN, |
Comité de Transparencia de |

Grupo interdisciplinario.
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4.4.3.Estrategias de Datos Personales

Se presentan dentro de este apartado, las estrategias de datos personales en las que se tienen estre

correctivas, las cuales pueden llevarse a cabo dentro de las instituciones.

recibiran sus datos; los responsables
deberan incorporar compensatorias que

contribuyan a su difusién.

Estrategia Descripcion Implementacior
El aviso de privacidad es un d
puede encontrarse en |
electronico, digital o sonc
ponerse a disposicion de Ic

Mantener visiblemente el aviso de |clientes, presentando la fi
privacidad, en forma fisica, electronica o | tratamiento que dara a los dat
. en cualquier otro formato, en el cual se

Aviso de o :

o exponga la finalidad y el tratamiento que | Dentro de la Ley de Protecc
privacidad

Personales del Estado de San
considera su cumplimiento en
del 35 al 43 y lo relacionado

Los involucrados podrian ser |
Comité de Transparencia de la
Titular de la Unidad de Tre

Acceso a la Informacion.
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Estrategia

Descripciéon

Implementacior

Documento de

seguridad

Elaborar un documento de seguridad que
describa las medidas técnicas, fisicas y
administrativas, que seran adoptadas por
el responsable de garantizar la
confidencialidad, integridad y

disponibilidad de los datos personales.

Dicho documento debe co
medidas de seguridad de c
técnico y administrativo que
tratamiento de los datos p:
observancia es obligatoria p
servidores publicos, teniendo
su actualizacion anualmente
realice algun cambio rele
tratamiento de los datos

dependencia.

Dicho aviso cuenta con requi
que deben ser respetados d
con lo establecido en la Ley de
Datos Personales del Estadc

Potosi, dentro de los articulos

Para realizar este document
involucrar la CEGAIP y e

Transparencia de la depender
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Estrategia Descripciéon Implementacior
Las dependencias deben t
medidas que permitan
tratamiento, disponibilidad y se
datos personales; puede lleva

Implementacién de medidas de seguridad | de incidencias que incluya:
administrativas, fisicas y técnicas I.  Tipo de incidencia.
consideradas en las leyes de datos| Il. Momento en que se prc

Medidas personales, entre las que se pueden incidencia.

compensatorias, | mencionar: establecer niveles | lll.  Quien realiza la notifica

de seguridad
administrativas,

fisicas y técnicas

organizacionales, control de accesos no

autorizados, borrado seguro de
informacion, prevenir acceso a bases de
datos y servidores, revisar la
configuracion de seguridad del software y

hardware, entre otros.

IV. A quién se le comunica
V. Los efectos producidos

VI.  Las acciones implemen

Dentro de la Ley de Protecc
Personales del Estado de Sa
se contemplan en varios artict
de Transparencia y el grupo in
de archivos pueden ser los re:

dichas medidas.
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Estrategia

Descripciéon

Implementacior

Derechos ARCO

Fomentar el ejercicio de los derechos
ARCO

Cancelacion y Oposicion) por parte de los

(Acceso, Rectificacion,

ciudadanos que requieran hacer valer su

derecho.

Los derechos ARCO se con
Ley de Proteccion de Datos F
Estado de San Luis Potosi

articulos 62 — 86, consideran
tratamientos y causales para

estos derechos.

En apartados anteriores se
acerca de este tema. Alg
involucrados en hacerlos re
INAI, CEGAIP, Comité de Tra
la dependencia y el titular de
Transparencia y Acceso a |

Publica.

Sistema de
Gestion de

Seguridad

Impulsar el mantenimiento de un sistema
de gestibon de seguridad de datos
personales, el cual incorpore las
actividades concretas para el tratamiento
y seguridad de los datos personales;
ademas establecer los supuestos que

permitan la portabilidad de los datos.

Dentro de la Ley de Protecc
Personales del Estado de San
menciona en el articulo 50 dic
Las acciones para su in
pueden ser supervisadas por

Transparencia de la depender
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Estrategia

Descripciéon

Implementacior

Analisis de riesgo
o evaluacion de
riesgo PHA

Realizar

un analisis de

riesgo para

prevenir amenazas y vulneraciones.

El analisis de riesgo o evalua
PHA, consiste en realizar un

posibles causas, amenazas
eventos no deseados, asi con

consecuencias que éstas puec

Es contemplado dentro de Ley
de Datos Personales del Estac
Potosi en el articulo 52, fracc.

ser realizado por el Comité de
de la dependencia y sera d
obligatoria para los encargadt

de datos personales.
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Estrategia

Descripciéon

Implementacior

Inventarios de

datos personales

Generar inventarios de datos personales,
de los sistemas y bases de datos que los

incorporen datos personales biométricos.

Se contempla dentro de Ley
de Datos Personales del Estac
Potosi en el articulo 52, fr
inventario debe contener
personales tratados en cad:e

base de datos utiliza la depenc

En cuanto a los documentos f
se debe realizar la identific
expedientes que contel
biométricos en un inventario
adicionalmente se pueden |
secciones y series que cor
informacion en el Catalogo c

Documental.

Su realizacién le puede co
Comité de Transparencia de I:
en relacion con los responsab

tanto el titular como los RAT, |
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Estrategia

Descripciéon

Implementacior

Plan de trabajo y
Plan de

contingencia

Elaborar un plan de trabajo y un plan de
contingencia que incluya medidas para el
de

personales, evitando futuras sanciones y

manejo  adecuado los datos

amonestaciones.

Estos planes se mencionan

Proteccion de Datos Personal

de San Luis Potosi en el
fracciones XV y XVII.
Quienes pueden encarga

implementacion es la CEGAI
Transparencia y el responsc

personales.

Analisis de brecha

0 analisis GAP

Producir un analisis de brecha que

permita comparar las medidas de

seguridad de la dependencia.

Este analisis consiste en ur
permite evaluar las diferenc
resultados reales y los resultac

dentro de un proyecto u organ

En Ley de Proteccion de Dat
del Estado de San Luis Potos
en el articulo 52, fracc. X. Algu
pudieran intervenir en dicho
Comité de Transparencia de |z

el titular y responsable de datc
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4.4.4 Estrategias de Tecnologias

Las estrategias relacionadas con las tecnologias de la informacion y comunicacion se conc

apartado, se propone que dichas estrategias sean llevabas a cabo en conjunto con el area de te

dependencia.

Estrategia

Descripcion

Implementacio

Encriptacién

biométrica

Incorporar encriptacion biométrica en los
sistemas de identificacion de las
dependencias, los cuales permitan que no
se almacene el rasgo original de la
biometria de la persona, sino mas bien que
guarden una representacion digital que sea
encriptada, como una alternativa que

contribuya a recabar caracteristicas
biométricas reales impidiendo la clonacion,

usurpacion o robo de identidad.

Consiste en un proceso que
codificar la informacién, de ta
pueda ser accesible a menos
un codigo para descifrarlo. E
cbdigo ira relacionado con I
una persona, funcionando c

encriptacion y desencriptacior

Este proceso puede realizars
Comité de Transparencia
interdisciplinario de archivo,
formar parte el titular del area
de la Informacién y Comunic

pudieran realizarlo.
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Estrategia Descripcion Implementacio
Las partes que componen e
Instaurar el uso de la cadena de . .
N o _ explica en apartados anteriore
Cadena de preservacion digital en los archivos, _ N _
- N . la implementacion de dich
preservacion permitiendo que los documentos de archivo ]
o o . . propone que deberia ser lleve
digital digitales sean accesibles y legibles a largo . o
grupo interdisciplinario de
plazo. o _
Comité de Transparencia.
El control de los accest
normalizar con un reglan
inventario de equipos, vales
resguardo de equipo, listas
. . areas controladas (servidores
Controlar el acceso a servidores y equipos .
o . ~ | entradas de los edificios.
Control de de oficina de forma remota o fisica, ademas | =~
. vigilancia, detector de metale
accesos deben mantenerse actualizados en su

sistema operativo y antivirus.

movimiento, se puede col

relacion de los servidores
tengan acceso a los sisteme
contrasenas periddicamente,
procedimiento de creacion ¢

(formato, contenido, longitud)
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Estrategia

Descripcion

Implementacio

Como se menciona en la Ley
de Datos Personales del Esta

Potosi se menciona en el arti

Su implementacién podria es
area de Tecnologias de la
Comunicacion, quienes pond
para el manejo adecuado c

electronicos dentro de la instit
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Estrategia

Descripcion

Implementacio

Esquemas de

metadatos

Utilizar esquemas de metadatos para el

manejo de los archivos.

Los metadatos permiten
contenido de los archivos o
permitiendo que el registro de
sea adecuado, facilitando
transferencias entre depende
el riesgo de accesos no autor
la recuperaciéon de docume
lenguaje controlado, entre of
Como se menciona en la L

Archivos en el articulo 43.

Su implementacién puede re
grupo interdisciplinario de arc
de Tecnologias de la |

Comunicacion.
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Estrategia

Descripcion

Implementacio

Medidas
tecnoldgicas

internas de control

Implementar medidas tecnoldgicas que
propicien la seguridad en la red interna,
contando con un registro de los equipos
gue se mantengan conectados a dicha red,
asi como restringir los accesos a paginas

web no autorizadas.

Algunas medidas pueden se
accesos a paginas web no auf
un registro de la direccic
corresponden a cada persone
las contrasefias de acceso
permitir  instalacién de

autorizacion, firewalls,

trazabilidad, emulacion,
programas de antivirus, e
menciona en la Ley General
el articulo 44 y en la Ley de
Datos Personales del Estad:

Potosi se menciona en el arti

Esto puede llevarse a cabo
Tecnologias de la In
Comunicacion, con respal
interdisciplinario de archivos

Transparencia.
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Estrategia

Descripcion

Implementacio

Gestion de

soportes

Establecer medidas que permitan gestionar

los soportes que son utilizados ajenos a la

dependencia,
fisicos y electrénicos

discos duros, etc.).

considerando

soportes

(memorias USB,

Mediante un reglamento inte

controlar el uso de dispositiv

no autorizados, asi como evi

informacion reservada, conf

datos personales fuera de la «

A través de diversas medidas

Controles de acceso |
de sesidn de autentice
Mantener una bitacor:
salida de equipo de la:
Realizar vales de

equipo, permitiendo
equipo tecnoldgico.

Controlar la salida «
documentos que col
personales fuera de la
sin la debida autorizac
Cuando se vaya a d

soporte que  con
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Estrategia

Descripcion

Implementacio

personales se deber
borrado o destruccion
VI. En caso de enviar c
deberan contempl
dirigidas para evitar e
sustraccion, perdida
indebida de la informa

traslado de la misma.

Esto puede llevarse a cabo
Tecnologias de la In
Comunicacion, con respal
interdisciplinario de archivos

Transparencia.
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Estrategia Descripcion Implementacio

Contar con servidores propi
que permitan almacenar la inf
nube, controlado con claves

consulta remota de la informa

Se pueden hacer respaldos
datos, respaldo de fuente
_ Contar con almacenamiento de Ila _
Almacenamiento | . . respaldos automaticos, et
informacion en la nube que permita su
de informacién menciona en la Ley General

recuperacion y acceso remoto. ]
el articulo 41.

Esto puede llevarse a cabo
Tecnologias de la |In
Comunicacion, con respal
interdisciplinario de archivos

Transparencia.
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Estrategia

Descripcion

Implementacio

Canales seguros

de informacioén

Utilizar canales seguros de informacion
para compartir la informacion que se

encuentra en su resguardo.

Se puede realizar un plan
(procedimiento a seguir

bitacora de acceso remotc
informacion, cifrar la conexi
punto, puede ser con clav
privadas, que garanticen que
no sea inteligible o manipula
traslado, se puede incorporal

digital, entre otros.

Como se menciona en la L
Archivos en los articulos 41 -
llevarse a cabo por el area ¢
de la Informacién y Comt
respaldo del grupo interd

archivos y el Comité de Trans
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Estrategia

Descripcion

Implementacio

Incorporacién de
TIC's

Promover el uso y aprovechamiento de las
tecnologias de la informacion para la
administracion de los archivos,
incorporandolas a los sistemas de gestion
de documentos electronicos, sentando las
bases que contribuyan a formar parte de los

gobiernos digitales y abiertos.

Incorporar software y hardwa
la administracion de los archi
a las necesidades de la
implementando también téc
supresion 'y borrado se

informacion.

Como se menciona en la L
Archivos en el articulo 45 y
Proteccion de Datos Persone
de San Luis Potosi se m
articulo 52

Esto puede llevarse a cabo
Tecnologias de la In
Comunicacion, con respal
interdisciplinario de archivos

Transparencia.




Propuesta de Estrategias para la proteccion de datos biométricos en archivos fisi

Estrategia Descripcion Implementacio

Realizar  respaldos  aut
informacion digital y electré
reducir la perdida de informac
ser enlazado con el Catalogo
Documental a fin de determi
de la informacion. Para
documentos fisicos los res
realizarse a través de la digite
Realizar copias de respaldos y |documentos; mientras que
Respaldos y . o . - o o )
- recuperacion periodicos de la informacion | electrénica o digital deberd
recuperacion de _ _ _ .
de los documentos de archivo, a fin de | migracién de los datos a form:

informacion _ o . . _ _
evitar la pérdida de informacion. actuales garantizando su visu

Algunos formatos seguros
para dicha actividad pueden
A, asi como en XML favoreci
abiertos. Puede realizarse ¢
TIC's con respaldo
interdisciplinario de archivos

Transparencia.
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4.4.5.Estrategias de archivos fisicos, electronicos y/o digitales

Las estrategias relacionadas con el manejo de los archivos se concentran dentro de este apartac

presentan practicas preventivas y correctivas que contribuyan a la adecuada gestion de los archiv

Estrategia

Descripcion

Implementacié

Practicas de
conservacion y

preservacion

Promover la adopcidén de buenas practicas
internacionales y nacionales enfocadas en
el mejoramiento, conservacion y
preservacion de los archivos, favoreciendo
la toma de decisiones, la investigacion y la

memoria institucional de las dependencias.

Uno de los objetivos de Le
Archivos, es la conservacion
de la informacion se mencion
la misma dentro de los articul
etc. Por mencionar algunas pr
ser: evitar la perforacién de Ic
realizar la transferencia de
respetando el ciclo vital del
migracion de la informacion, ¢

productos quimicos, entre otre

Estas labores pueden lle
mediante la capacitacion, con
seguimiento del AGN, CEC(
ENBA, grupo interdisciplinaric
el area de Archivos.
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Estrategia

Descripcion

Implementacio

Firma electronica

avanzada

Incorporar la firma electrénica avanzada en
los documentos de archivo, regulandola de
forma que se admita con los mismos

efectos juridicos que la firma autografa.

Es un conjunto de datos y car
adjuntan a un documento el
el proposito de identificar a s
el autor auténtico, asi como
informacion enviada no haya
La Fiel tiene los mismos efec

una firma autografa.

La utilizacion de la firma

considera dentro de la Le
Archivos en los articulos 2, ¢
48 y 49; como una medida
validez juridica del documer
permitiendo realizar tramites
implique la certificacion de los
Su regulacién puede ser
Comité de Transparencia, r
archivos, responsable del are
como de la Secretaria de Hac

Publico quien da fe de su aute
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Estrategia

Descripcion

Implementacio

Instrumentos de
consulta y control

archivisticos

Mantener actualizados los instrumentos de
control y consulta archivisticos conforme a
las atribuciones y funciones
correspondientes de cada dependencia,
garantizando su actualizacion, publicacion
y difusion en los portales de transparencia

y acceso a la informacion estatal y nacional.

Son los instrumentos de cor
que describen las el fond
dividiéndolo en niveles d
(subfondo, seccion, serie,
unidad  documental) pe
localizacion, transferencias

documentos.

Dichos instrumentos se encue
General de Archivos en los ar
XXXVII, 13 y 14. Quienes int
revision es el AGN, CEGAII
del area de archivos; asi com«
RAH.
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Estrategia

Descripcion

Implementacio

Sistema
Automatizado para
la Gestién de

Documentos

Incorporar en los sistemas automatizados

para la gestion documental de los archivos,

medidas que permitan la trazabilidad de la

informacion que identifique el acceso y la

modificacion de los

electronicos.

documentos

Dicho sistema debe permi
controlar los procesos ar
adecuada gestion de la in
COMO SU recuperacion y prese
plazo. Como se menciona en

de Archivos en los articulos 4

Esto puede llevarse a cabo
Tecnologias de la In
Comunicacion, con respalc
interdisciplinario de archivos

Transparencia.
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Estrategia

Descripcion

Implementacio

Procedimiento de
entrega -

recepcion

Garantizar el procedimiento de entrega
recepcion de los archivos, de conformidad
establecida,

con la normativa

describiéndolos en los instrumentos
archivisticos y en el llenado del formato

FER-36.

En este proceso pueden
Est

interdisciplinario de archivos

Contraloria General del

area de archivos y el area res

entrega de archivos.

El proceso se regula en la Le

recepcion de los recursos
estado y municipios de San |
sus articulos 4, 22 fracc. XIlI, 3
con el Manual del Procedimiel
Recepcion de la Administrac

Estado de San Luis Potosi.
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Estrategia

Descripcion

Implementacio

Grupo
Interdisciplinario

de Archivos

Conformar el grupo interdisciplinario
institucional de archivos en los términos de

la Ley General de Archivos.

Este grupo sera el encargadc
los trabajos de los proceso
dentro de la dependencia, cc

la valoracion documental de |

Dicho grupo se menciona de
General de Archivos en

articulos 4 fracc. XXXV, 11 frz
54. Su integracion le corres
coordinadora de archivos, la
la estructura de integracion r

el articulo 50 de dicha Ley.
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Estrategia

Descripcion

Implementacio

Programa Anual
de Desarrollo

Archivistico

Realizar un Programa Anual de Desarrollo
Archivistico, asi como su respectivo informe

anual.

El programa anual deber:
planeacion, programacion,
evaluacion que favorezcan e
los archivos, se debe enfocal
administracion y disminucid
contar con medidas de
preservacion,  migracion

electrénicos que permitan
correcta gestiéon y control de |

de archivo.

La elaboracion del programa
dentro de la Ley General de /
articulos 4 fracc. XLVII, 23 —
los actores que pueden int
AGN, CEGAIP, grupo interc
archivos, siendo el responsat

area coordinadora de archivo
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Estrategia

Descripcion

Implementacio

Criterios
especificos y
recomendaciones
en materia de
organizacion y
conservacion de

archivos

Crear e instaurar los criterios de valoracion
y disposicion documental, de igual forma
los criterios

que especificos vy

recomendaciones en materia de

organizacion y conservacion de archivos.

Estos criterios deberan h
produccion, uso, control y ¢
documentos; ademas deberar
su elaboracion los criterios ¢
disposicion documental, a
medidas de conservacion, |
difusion de archivos historico

la situacion de cada dependel

Se mencionan dentro de los ¢
de la Ley General de Ar
integracion puede interve
CEGAIP, el grupo

archivos y su elaboracién «

interdi

area coordinadora de archivo:
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Estrategia

Descripcion

Implementacio

Auditorias

Contribuir y dar seguimiento a las auditorias

archivisticas que sean llevadas a cabo por

los 6rganos

homdlogos.

internos de control u

Son contempladas en el artict
General de Archivos; estas
cabo por los dérganos internc
sus homologos en la federaci
federativas, para su cumpl
grupo
archivos, asi como el respor

intervenir el interdi

coordinadora de archivos.

Para llevar a cabo una auditc
el Archivo General de la Nac
2015 la Guia para la Auditor
teniendo como wuno de
“‘Evaluar el cumplimento nc
procesos técnicos archivistic
cumplir las dependencias vy €
Administracion Publica Fede
garantizar la integridad, a
conservacion de los documen

sistemas modernos de gestio
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Estrategia

Descripcion

Implementacio

Ademas, dentro de la Ley de
Datos Personales del estad
Potosi en los articulos 1
menciona el caso de |
voluntarias, las cuales se puet
parte de la CEGAIP con
verificar, adecuar y hacer
controles relacionados con le

los datos personales.

En el cuadro anterior, se proponen algunas estrategias las cuales son fruto de la investigacion que se

obligados, la cual fue expuesta en apartados anteriores; considerando las respuestas proporcionadas

y la legislacion relacionada con el tema de esta investigacion, cabe sefalar que dichas estrategias s

no limitativas. Es importante destacar que para la proteccion de la informacién y los archivos en el entt

implementar con mayores niveles y controles de seguridad que permitan evitar el robo de informacion



Conclusiones

Conclusiones

La proteccion de datos personales, los documentos de archivo en formato
electrénico y digital, asi como la biometria son un claro ejemplo de la evolucién que
las nuevas tecnologias de la informacién y la comunicacién han generado en las

diversas disciplinas.

Esta tesis se ha enfocado en proponer estrategias relacionadas con la
proteccion de datos biométricos en los archivos, que permitan contribuir con la
proteccion de los Datos Personales en las instituciones publicas, tomando como un
estudio de casos los Sujetos Obligados del Estado de San Luis Potosi, de acuerdo con
el objetivo planteado anteriormente se concluye que, se cumplié en su totalidad, ya

que dentro del capitulado se presentan algunas estrategias.

En cuanto a los objetivos especificos se puede afirmar que fueron cumplidos,

en vista de lo siguiente:

1. Se identificaron las bases archivisticas que permitieron comprender y
establecer la relacion entre los archivos fisicos, electronicos y/o digitales, con

respecto de los datos biométricos.

2. Se presentd un panorama historico, mostrando los antecedentes y el marco
normativo que se ha presentado en relacion a los datos personales y los

archivos.

3. También se analizaron los diferentes tipos de datos biométricos, indicando en

qué consisten, las ventajas y desventajas de algunos de estos métodos.
4. Una vez que se realizd la recoleccion de la informacion se estructuro con

métodos estadisticos, para disenar las estrategias de proteccion de datos

biométricos.
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Asimismo, a manera de conclusion se puede suponer que la hipoétesis la cual
indicaba que el desconocimiento y las malas practicas del manejo de los archivos son
la consecuencia de la falta de estrategias relacionadas con la proteccion de datos
biométricos se pudo cumplir de acuerdo con los objetivos marcas de la investigacion;
esto puede corroborarse por los resultados obtenidos mediante el instrumento de
recoleccion Guia para la Medicion de Datos Biométricos en Archivos de Instituciones
Publicas, donde se comprueba que en la mayoria de las instituciones no se cuenta con
profesionales en la materia a cargo de los archivos, lo que ocasiona el
desconocimiento del adecuado manejo en la gestién y preservacion de la informacion;
ademas a pesar de que utilizan los datos biométricos en las dependencias no saben

cémo protegerlos, ni tampoco existe una regulacién clara al respecto.

En relacion con la metodologia establecida y los alcances que se habian
planteado al inicio de la investigacion, puede afirmarse que se dio cumplimiento en su
totalidad al analisis y recoleccion de informacion de las 53 instituciones; es importante
mencionar que cuando se encuestd a los Sujetos Obligados se aplicd la guia a un
numero mayor del total de la muestra, cabe mencionar que algunas instituciones se

negaron a participar en el llenado de la guia.
Con esta investigaciéon se ha llegado a concluir las siguientes reflexiones:

1. La proteccion de datos biométricos es un tema poco conocido por los servidores
publicos que se encargan del manejo de esta informacién, sin embargo. tienen
gran uso en las dependencias publicas al otorgar tramites o servicios a la

poblacion.

2. Es de vital importancia el control de los archivos fisicos, electrénicos y digitales,
debiendo tener mayor atencién en la protecciéon de los archivos y las bases de
datos que contengan y puedan proporcionar datos personales sensibles como
son los datos biométricos.
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De acuerdo con la Ley General de Archivos las dependencias deben fomentar
la capacitacion y la profesionalizacion del personal encargado de la
organizacion y coordinacion de los sistemas de archivo con una vision
integral, que incluyan la adecuada gestion documental y administracion de
archivos, los mecanismos para la consulta, seguridad de la informacién y
procedimientos para la generacion, administracion, uso, control, migracion
de formatos electrénicos y preservacion a largo plazo de los documentos de

archivos electronicos.

Contar con personal profesional como archivologos, archivbnomos y/o
archivistas, quienes asuman un nivel jerarquico adecuado a la estructura del
sujeto obligado, permitiendo la toma de decisiones y dedicandose
especificamente a las funciones establecidas en la Ley relacionadas con los

archivos.

El fomento a la multidisciplinariedad dentro de dependencias que permitan el
adecuado funcionamiento del Sistema Institucional de Archivos, el cual se

encuentra instituido en la Ley General de Archivos.

Se tiene una gran confusion en la terminologia que permita entender el dato
biométrico, debido a que se utilizan frecuentemente, pero se desconoce tanto

la terminologia, como su conceptualizacion e implicaciones.

El desconocimiento de la legislacion es un factor que conlleva al mal uso de los
archivos que contienen datos biométricos, cabe senalar que se los titulares de
las areas de Archivos, Datos Personales y Transparencia deben contar con
capacitacién y mantenerse actualizados en el marco normativo relacionado con

las funciones y atribuciones de su institucion.
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8. Existe una gran cantidad de tipos de datos biométricos los cuales deben tratarse
de forma particular, que tanto los especialistas de otras disciplinas como los
archivistas deben trabajar colaborativamente para establecer politicas, métodos

y técnicas respecto a su uso, organizacién, conservacion, preservacion, etc.

9. Respecto a la seguridad de la informacion la mayoria de los encuestados,
desconoce la forma en que deberian proteger la informacién de los documentos

de archivo.

10.Es transcendental que las instituciones aplique estrategias de proteccién de
datos biométricos que permitan evitar el robo de identidad, la pérdida de

informacion, la clonacién de los documentos fisicos o digitales.

11.Las dependencias deben establecer medidas de seguridad que favorezcan a la
gestiéon, soporte y revision de la seguridad de la informacién, las cuales
permitan llevar a cabo los procesos archivisticos y el borrado seguro de la
informacidn, asi como instituir los mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento,

como lo dicta la Ley.

12.Con los avances tecnolégicos los profesionistas deben mantenerse
actualizados en temas relacionados con la ciberseguridad, el uso de sistemas
de almacenamiento, manejo de informacion vy vigilancia tecnoldgica, para que
puedan garantizar el uso, resguardo y preservacién de la informacién en los

documentos de archivo.

El fomento por parte de los investigadores, profesionistas y estudiantes respecto a la
generacion de trabajos innovadores que permitan expandir el campo de estudio de la
disciplina son fundamentales, debido a que con ellos la archivistica puede mantenerse
a la vanguardia y puede estar a la altura de los nuevos retos que se presentan con los
avances tecnolégicos. Por tal motivo, se proponen las siguientes vias de estudio que

pueden ser analizadas:
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1. En primer lugar, un estudio de casos en una unica institucion que permita
abordar la problematica especifica de la institucién, considerando las

estrategias planteadas en esta investigacion.

2. En segundo lugar, se realizar un analisis de la normativa considerando las
nuevas tendencias entre las que tener la transparencia y el acceso a la
informacion, el gobierno abierto, asi como medidas o propuestas encaminadas

al desarrollo sustentable de los archivos dentro de las instituciones publicas.

3. En tercer lugar, una tercera via podria ser gestionar una propuesta de Ley que
regula los documentos de archivo que cuentan con datos personales

biométricos, de forma clara y especifica.

4. Por ultimo, investigar sobre medidas de interoperabilidad y preservacion de los

documentos digitales que se forman parte del Sistema Institucional de Archivos.

Finalmente, solo queda mencionar que esta investigacion es una pequefia aportacion
a las Ciencias de la Informacion, en especial al campo de la archivistica, si bien la
archivistica tradicional es la base del conocimiento, se debe comenzar a ver hacia

otros horizontes, que permitan el crecimiento y transformacioén de la disciplina.

Deseando de que esta investigacion inspire a futuros desarrollos legislativos que
fomenten el uso y tratamiento adecuado de los documentos de archivo con datos
biométricos; aun quedan cosas por hacer en relacién a los temas contemplados en
esta investigacién, por lo que exhorto a futuras generaciones a continuar generando

investigacion al respecto.
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Archivo de concentracion: Unidad Responsable de la administracién de
documentos cuya consulta es esporadica por parte de las Unidades
Administrativas de los sujetos obligados, y que permanecen en él hasta su

destino final.

Archivo de tramite: Conjunto organico de documentos de uso cotidiano y

necesario para el ejercicio de la funcion publica de los sujetos obligados.

Archivo histérico: Conjunto organico de documentos transferidos desde el
archivo de concentracion de los Sujetos Obligados tanto por considerarse
inactivos, como por su relevancia para la memoria histoérica institucional y del

estado.

Archivo: Conjunto organico de documentos de cualquier soporte, que son
producidos o recibidos por los Sujetos Obligados o los particulares en el

ejercicio de sus atribuciones o en el desarrollo de sus actividades.

Arqueologia digital: conjunto de métodos que permiten la recuperacion de
datos dafnados, degradados o que son irrecuperables con los métodos actuales
debido a una mala conservacion, un incorrecto almacenaje o que los sistemas

han quedado obsoletos.

Aviso de privacidad: Es un documento generado por la persona fisica
(profesionista, médico, consultor, etc.) o moral (empresa o negocio de caracter
privado) responsable de la recopilacion y tratamiento adecuado de datos

personales y debe ser puesto a disposicion del titular de los datos

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién, tipo

de soporte, procesamiento, almacenamiento y organizacion.
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Biometria: (del griego bios vida y metron medida) es la toma de medidas
estandarizadas de los seres vivos o0 de procesos bioldgicos. Se llama también
biometria al estudio para el reconocimiento inequivoco de personas basado en

uno o mas rasgos conductuales o fisicos intrinsecos, que no mecanicos.

Biometria: Estudio para el reconocimiento inequivoco de personas basado en

uno 0 mas rasgos conductuales o fisicos intrinsecos. Ejemplo: huellas digitales.

Ciberseguridad: Es el area relacionada con la informatica y la telematica que
se enfoca en la proteccion de la infraestructura computacional y todo lo
relacionado con esta y, especialmente, la informacién contenida en una

computadora o circulante a través de las redes de computadoras.

Ciclo vital de los documentos: Los documentos de archivo tienen un ciclo vital
que se constituye por las fases de vida de los mismos, a partir de los diversos
usos institucionales de la informacion contenida en ellos. Dichas fases son las
siguientes: a) Activa o gestion de la informacion, también conocida como
primera edad de los documentos; b) Semiactiva o de concentracion o segunda
edad de los documentos de archivo, y c) Inactiva o Histdrica o de tercera edad

de los testimonios documentales.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima
de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia

sexual.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de

cualquier informacién.
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Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y

oposicion al tratamiento de datos personales.

Destino final: Seleccion de los expedientes de los archivos de tramite o
concentracion cuyo plazo de conservacién o uso ha prescrito, con el fin de

darlos de baja o transferirlos a un Archivo Historico.

Documento de archivo digital o electrénico: La representacion de un
documento de archivo a través de valores binarios diferenciados y que requiere

el uso de un equipo electronico para ser inteligible por una persona.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y

disponibilidad de los datos personales que posee.

Documento histérico: Aquel documento que, habiéndose determinado su
destino final es transferido a un Archivo Historico, por contener informacion
relevante para la institucién generadora publica o privada, y que se considera

fundamental en la construccidon o conservacion de la memoria historica.

Emulacion (preservacion digital): Un emulador es capaz de reproducir el

comportamiento de una determinada plataforma de hardware y software.

Evaluacion de impacto en la proteccion de datos personales: Documento
mediante el cual los sujetos obligados que pretendan poner en operaciéon o
modificar politicas publicas, programas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento
intensivo o relevante de datos personales, valoran los impactos reales respecto
de determinado tratamiento de datos personales, a efecto de identificar y mitigar
posibles riesgos relacionados con los principios, deberes y derechos de los
titulares, asi como los deberes de los responsables y encargados, previstos en

la normativa aplicable.
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Expediente: Unidad documental constituida por uno o varios documentos de
archivo, ordenados Yy relacionados de acuerdo con un mismo asunto, actividad

o tramite en un sujeto obligado.

Gestion documental: Al tratamiento integral de la documentacion a lo largo de
su Ciclo Vital, a través de la ejecucion de procesos de produccidn, organizacion,
acceso, consulta, valoracion documental, disposicion documental vy

conservacion.

Metadato: son datos que describen otros datos. En general, un grupo de
metadatos se refiere a un grupo de datos que describen el contenido informativo

de un objeto al que se denomina recurso.

Plazo de conservacion: Al periodo de guarda de la documentacién en los
archivos de tramite y concentracion que consiste en la combinacion de la
vigencia documental y, en su caso, el término precautorio y periodo de reserva

que se establezca de conformidad con la normatividad aplicable.

Preservacion: Conjunto de procedimientos y medidas destinados a asegurar
la proteccion fisica de los conjuntos de documentos contra los agentes de

deterioracioén, asi como el remedio de los documentos dafiados.

Procesos archivisticos: El conjunto de actos concatenados, mediante los
cuales el ente obligado da seguimiento al ciclo de vida de los documentos,
desde su produccion o ingreso, hasta su transferencia al archivo histérico o su

eliminacion definitiva por no contener valores secundarios.

Transferencia primaria: El proceso de traslado controlado y sistematico de
expedientes de consulta esporadica de un Archivo de Tramite a un Archivo de

Concentracion.
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e Transferencia secundaria: El traslado controlado y sistematico, con base en

las disposiciones contenidas en el Catalogo de Disposicion Documental, de los
expedientes y series del Archivo de Concentracion al Archivo Historico, para su

conservacion permanente.

Valoracion documental: Es la actividad que consiste en el analisis e
identificacion de los valores documentales, es decir, el estudio de la condicion
de los documentos que les confiere caracteristicas especificas en los archivos
de tramite o concentracion, o evidénciales, testimoniales e informativos para los
documentos historicos, con la finalidad de establecer criterios, vigencias
documentales y, en su caso, plazos de conservacion, asi como de para la

disposicion documental.

Vigencia documental: Es el periodo durante el cual un documento de archivo
mantiene sus valores administrativos, legales, fiscales o contables, de

conformidad con las disposiciones juridicas vigentes y aplicables.

Vigilancia tecnolégica: La Vigilancia Tecnoldgica es un proceso organizado,
selectivo y permanente, de captar informacion del exterior y de la propia
organizacion sobre ciencia y tecnologia, seleccionarla, analizarla, difundirla y
comunicarla, para convertirla en conocimiento para tomar decisiones con menor

riesgo y poder anticiparse a los cambios. UNE 166006:2006.
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Anexo 1. Certificado de nacimiento.
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Anexo 2. Certificado electronico de nacimiento.
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Anexo 3. Mapa de la ubicacion de las casas de los famosos en Hollywood, los Angeles,

EUA.
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Anexo 4. Grafico de huella digital.
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Anexo 5. Acuerdo CEGAIP-088/2018 mediante el cual se aprueba Padron de Sujetos
Obligados 2018, en la Sesién Ordinara del 05 de abril del 2018.

Acuerdo CEGAIP-088/2018.

En cumplimiento al acuerdo CEGAIP-240/2017 S.E. en el que se determina el
procedimiento para el alta, baja o modificacién de los sujetos obligados, de la Comisidn Estatal
de Garantia y Acceso a la Informacidn Publica del Estado.

En dicho padrdn se realizaron diversas modificaciones, ya que se dieron de alta sujetos
obligados, que se encuentran incluidos en la Ley del Presupuesto de Egresos del Estado, para
el Ejercicio Fiscal 2018 del Estado de San Luis Potosi, asi mismo se dieron de baja sujetos
obligados que en la actual Ley ya no aparecieron, de igual manera se realizaron algunas
modificaciones por cambio de nombre de diversas instituciones; todas las cuestiones
sefaladas en lineas anteriores seran debidamente desarrolladas, no obstante, es necesario
realizas las siguientes precisiones:

En el catdlogo anterior aparecian diversos sujetos, que contaban con sujetos que fueron
catalogados como indirectos, tal es el caso de:

1. Secretaria de Educacion de Gobierno del Estado

(IND) ODE 01 Unidad Regional de Servicios Educativos en Ciudad Valles. *

(IND) ODE 02 Unidad Regional de Servicios Educativos en Tama zunchale. *

(IND) ODE 03 Unidad Regional de Servicios Educativos en Rioverde. *

(IND) ODE 04 Unidad Regional de Servicios Educativos en Matehuala. *

(IND) ODE 05 Instituto de Cultura. *

(IND) ODE 06 Instituto Estatal de Investigaciones y Posgrado de Educacion. *

(IND) ODE 07 Comision de Television Educativa de San Luis Potosi. *

(IND) ODE 08 Centro Potosino de Tecnologia Educativa Zona Altiplano Matehuala.*
(IND) ODEO9 Centro Potosino de Tecnologia Educativa Zona Centro San Luis Potosi. *

(IND) ODE 10 Centro Potosino de Tecnologia Educativa Zona Media Ciudad Ferndndez.
*

(IND) ODE 11 Centro Potosino de Tecnologia Educativa Zona Huasteca Sur
Tamazunchale. *

(IND) ODE 12 Centro Potosino de Tecnologia Educativa Zona Huasteca Norte Ciudad Valles. *

2. Servicios de Salud
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(IND) PE 085 Comision Estatal de Arbitraje Médico. *

(IND) PE 086 Consejo Estatal Contra las Adicciones. *

(IND) PE 087 Consejo Estatal para la Prevencion y Atencion de Accidentes. *
(IND) PE 088 Comision para la Proteccion contra Riesgos Sanitarios. *

(IND) PE 090 Clinica Psiquidtrica Dr. Everardo Neumann Pefa. *

(IND) PE 089 Hospital del Nifio y la Mujer “Dr. Alberto Lépez Hermosa”. *
(IND) PE 091 Hospital General de Matehuala. *

(IND) PE 092 Hospital General de Soledad de Graciano Sdanchez. *

(IND) PE 093 Hospital General de Rioverde. *

(IND) PE 094 Hospital General de Ciudad Valles. *

(IND) PE 095 Unidades de Sobrepeso, riesgo cardiovascular y diabetes mellitus. *

(IND) PE 096 Unidades de especialidades médicas Centros Ambulatorios de Prevencion
y Atencion del SIDA e Infecciones de Transmision Sexual.*

(IND) PE 097 Centros de Atencion Primaria en Adicciones. *
(IND) PE 098 Centros Integrales de Salud Mental. *

PE 099 Hospitales Bdsicos Comunitarios.

3. Secretaria de Seguridad Publica

(IND) PE 025 Academia de Seguridad Publica del Estado. *

(IND) PE 026 Direccion General de Seguridad Publica del Estado. *
(IND) Direccion General de Prevencidn y Reinsercion Social.*
(IND) Direccion General en Tecnologia en Seguridad Publica.*

(IND) Direccién General de Ejecucion de Medidas para Menores. *

Los sujetos obligados sefalados en lineas anteriores se encontraban como indirectos y

dependian de sus sujetos obligados cabezas de sector, no obstante, éstos fueron dados de baja del
padrén, en virtud de que después de un andlisis se determiné que dichos sujetos obligados son
unidades administrativas que se encuentran directamente en la estructura del sujeto obligado, por lo
gue no son ni dependencias ni entidades y por ende no hay razones juridicas ni materiales para tenerles
como sujetos indirectos.

En el caso de la antes Procuraduria General de Justicia del Estado, se modifica el nombre en

virtud del Decreto 0705, en el que reforma, adiciona, y deroga la Constitucidn Politica del Estado Libre
y Soberano de San Luis Potosi, en el cual se establece la creacién, ahora como Fiscalia General del
Estado, misma que se ubica ahora en los Organismos Auténomos.
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En cuanto al cambio de nombre del Instituto de Reintegracién Social “Rosario Castellanos”, de
conformidad con el Decreto de Creacién publicado en el Periddico Oficial del Estado de San Luis Potosi,
el 9 de marzo del 2017; en el que se crea el Centro de Asistencia Social “Rosario Castellanos”, en
sustitucidn del Instituto de Reintegracidon Social “Rosario Castellanos”.

Del mismo modo y de acuerdo al Decreto Administrativo en el cual se modifica la denominacion
y se reforman diversos articulos del Decreto que crea el Instituto Geriatrico “Nicolds Aguilar”, esto con
fundamento en el decreto publicado en el Periddico Oficial del Estado de San Luis Potosi, publicado el
01 de diciembre del 2016, motivo por el cual cambia de denominacion.

Para el Instituto de Reintegracién Social Rafael Nieto se modifica el cambio de nombre, esto de
conformidad con el decreto administrativo mediante el cual se crea el Centro de Asistencia Social
“Rafael Nieto” en sustitucion del Instituto de Reintegracidon Social “Rafael Nieto”, publicado en el
Periédico Oficial del Estado del 15 de junio del 2017.

En el caso del Tribunal Contencioso Administrativo del Estado, de conformidad con la
reforma al articulo 123 de la Constitucion Politica del Estado, que establecié el cambio de
denominacion del mismo, quedando como Tribunal Estatal de Justicia Administrativa, por lo
gue se realiza la modificacidn sefalada.

Se crea el “Instituto de Televisidn Publica de San Luis Potosi XHSLS Canal 9”7, organismo
descentralizado, con personalidad juridica y patrimonio propio sectorizado a la Secretaria
General de Gobierno, mediante el Decreto Administrativo publicado en el Periédico Oficial del
Estado el martes 21 de noviembre de 2017, por lo que se agrega a las instituciones que forman
parte del poder Ejecutivo del Estado.

Para las instituciones educativas y culturales con subsidio, de acuerdo a la Ley del
Presupuesto de egresos del estado para al afo fiscal en curso, presentd diversas
modificaciones, se dieron de baja los siguientes sujetos obligados, ya que para este ejercicio
fiscal no les fue otorgado presupuesto:

IEC 05 Instituto Matehualense de Bellas Artes.

IEC 06 Casa de Cultura Xochipilli “Cardenas”.

IEC 10 Asociacion Prodefensa Patrimonio Histérico.
IEC 12 Casa de Cultura de la Colonia Jacarandas.
IEC 23 Con ganas de vivir, A.C.

IEC 25 Hemofilia Potosina, A.C.

IEC 54 Una Nueva Era para AQUISMON, A.C.

IEC 77 Saucillo de vida S.A.de C.V.

IEC 93 AnimosNovandi.
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IEC 94 Banco de Alimentos de San Luis Potosi.
IEC 95 Asilo San Jorge, Atencion al Adulto Mayor.
IEC 96 Cortas nuestras alas, grandes nuestras esperanzas.

IEC 97 Rayito de luz.

En contraste con esto, y derivado de que en la Ley del Presupuesto de Egresos del
ejercicio fiscal 2018, aparecen nuevas instituciones que reciben recurso publico, se dan de alta
los siguientes sujetos obligados:

IEC 99 Diuy, A.C.

IEC 100 Hospital San Antonio, A.C.

IEC 101 Razén por la Vida, A.C.

IEC 102 VIVIR MAS ASOCIADOS.

IEC 103 EQUIPO TECNICO DE ASISTENCIA Y TERAPIA CANINA, A.C.
IEC 104 ORGANIZACION EXOTERMICA A.C.

IEC 105 REAXION JUVENIL DE MEXICO A.C.

IEC 106 GRUPO FRATERNIDAD HECTOR COLUNGA RODRIGUEZ A.C.

En lo que respecta al Partido Humanista, mediante oficio CEEPC/PRE/SE/0675/2018,
emitido por la Consejera Presidenta y el Secretario Ejecutivo del Consejo Estatal Electoral y de
Participacién Ciudadana, en el cual se manifiesta que perdié el registro nacional, en virtud de
no haber obtenido el tres por ciento de la votacion valida emitida en las elecciones del siete
de junio del dos mil quince, motivo por el cual se ubicé en la causal prevista en el numeral 94,
parrafo 1, inciso b) de la Ley General de Partidos Politicos, en término del Acuerdo
INE/JGE140/2015, emitido por la Junta General Ejecutiva de ese Instituto, en el cual se hace
constar en su apartado primero la cancelacidén de Inscripcidén al Partido Politico Nacional
Humanista ante el Consejo Estatal Electoral y de Participacién Ciudadana de San Luis Potosi,
en virtud de haber perdido el registro como Partido Politico Nacional Electoral; por lo anterior
dicho partido se da de baja del presente padrén.

Por ultimo, en relacion al Patronato de la Feria Nacional Potosina, mediante el decreto
de fecha 21 de febrero del 2018, se crea el Patronato para la Organizacion, Difusién y
Administracién de la Feria Nacional Potosina mismo que abroga el decreto del 21 de mayo del
1997, no obstante, para efectos de la actualizacidén del padrén respetivo, el nombre no sufre
cambios.
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Asi pues, por lo anterior el padréon queda integrado como sigue:

Poder Ejecutivo

PE 001 Secretaria General de Gobierno.

PE 002 Secretaria de Finanzas.

PE 003 Secretaria de Desarrollo Social y Regional.

PE 004 Secretaria de Desarrollo Urbano, Vivienda y Obras Publicas.
(IND) FFP 37 Fondo Metropolitano de San Luis Potosi —Soledad de Graciano Sanchez.*
(IND) FFP 39 Fondo Metropolitano de Rio verde-Ciudad Fernandez. *

PE 005 Secretaria de Comunicaciones y Transportes.

PE 006 Secretaria de Desarrollo Econdmico.
(IND) PE 024 Fondo para el Desarrollo Econdmico. *

(IND) FFP 14 Fideicomiso Publico de Inversidn y Administracion para el Desarrollo
Econdémico del Estado de San Luis Potosi. *

PE 007 Secretaria de Desarrollo Agropecuario y Recursos Hidrdulicos.
(IND) FFP 23 Fondo De Fomento Agropecuario Del Estado De San Luis Potosi. *
PE 008 Secretaria de Ecologia y Gestion Ambiental.
PE 009 Secretaria de Educacion de Gobierno del Estado.
PE 010 Secretaria del Trabajo y Previsién Social.
PE 011 Secretaria de Turismo.

(IND)FFP 24 Fideicomiso Publico de Inversion y Administracion para el Desarrollo del
Turismo en el Estado.

PE 012 Secretaria de Cultura.

PE 013 Oficialia Mayor.

PE 015 Contraloria General del Estado.

PE 016 Servicios de Salud de San Luis Potosi.

PE 017 Secretaria de Seguridad Publica.

PE 018 Consejeria Juridica.

PE 019 Defensoria Publica del Estado de San Luis Potosi.
PE 020 Secretaria Particular del C. Gobernador.

PE 021 Coordinacion de Comunicacién Social del Gobierno del Estado.

336



Anexos

PE 022 Secretaria Técnica del Gabinete.

PE 027 Sistema Educativo Estatal Regular.

PE 028 Instituto de Migracién y enlace Internacional

PE 029 Coordinacion General de Proteccion Civil del Estado.
PE 030 Instituto de Vivienda del Estado.

(IND) FFP 41 Fideicomiso de Administracion, y Transmisidon de dominio “BANSEFI S.N.C.
Fideicomiso 10146 FIDINVIES” *.

(IND) FFP 42 Fideicomiso de Administracién 170074082. (INVIES)*.

PE 031 Sistema Estatal para el Desarrollo Integral de la Familia.

PE 032 Consejo Potosino de Ciencia y Tecnologia.

PE 033 Instituto Potosino de la Juventud.

PE 034 Promotora del Estado.

PE 035 Comisidn Estatal del Agua.
(IND)FFP 33 Fideicomiso no. 247401-05 Proyecto del Tanque Tenorio.*
(IND)FFP 34 Fideicomiso no. 10164-12-207Proyecto Acueducto el Realito.*

(IND)FFP 35 Fideicomiso no. 11383-1262 Planta de Tratamiento de Aguas Residuales
“el Morro”.*

PE 036 Instituto Potosino del Deporte.
PE 037 Instituto Estatal de Infraestructura Fisica Educativa.
PE 038 Centros Estatales de Cultura y Recreacién Tangamanga l y Il.
PE 039 Coordinacion Estatal para el Fortalecimiento Institucional de los Municipios.
PE 040 Consejo Estatal de Poblacién.
PE 041 Instituto de las Mujeres.
PE 042 Instituto de Desarrollo Humano y Social de los Pueblos Indigenas.
PE 043 Comisidn Ejecutiva Estatal de Atencidn a Victimas.
(IND) FFP 46 Fondo de Ayuda, Asistencia y Reparacion Integral. (CEEAV).*
PE 044 Centro de Produccion “Santa Rita” S.A. de C.V.
PE 045 Junta Estatal de Caminos.
PE 046 Centro de Convenciones de San Luis Potosi.

PE 047 Instituto Catastral y Registral del Estado de San Luis Potosi.
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PE 048 Archivo Historico del Estado “Lic. Antonio Rocha Cordero”.
PE 049 Instituto Estatal de Ciegos.
PE 050 Universidad Intercultural de San Luis Potosi.
PE 051 Colegio de Bachilleres.
PE 052 Sistema de Financiamiento para el Desarrollo del Estado de San Luis Potosi.
(IND) FFP 29 Fideicomiso Impulso a la Economia Familiar (Emprendamos Juntos)*.

(IND) FFP 30 Fideicomiso para el Desarrollo de Microproyectos Productivos del Estado
de San Luis Potosi*.

(IND) FFP 31 Fideicomiso Fondo San Luis para la Microempresa.*
PE 053 Instituto Estatal de Educacién para Adultos.
(IND) Patronato Pro educacién de los adultos del Estado de San Luis Potosi, A.C.
PE 054 Colegio de Educacién Profesional Técnica del Estado de San Luis Potosi.
PE 055 Instituto de Capacitacién para el Trabajo del Estado.
PE 056 Instituto Tecnoldgico Superior de Tamazunchale.
PE 057 Universidad Tecnoldgica de San Luis Potosi.
PE 058 Colegio de Estudios Cientificos del Estado de San Luis Potosi.
PE 059 Instituto Tecnoldgico Superior de Rioverde.
PE 060 Instituto Tecnoldgico Superior de San Luis Potosi.
PE 061 Universidad Politécnica de San Luis Potosi.
(IND) FFP 44 Programa Integral de Fortalecimiento Institucional PIFI (U. Politécnica)*
(IND) FFP 45 Programa de Mejoramiento del Profesorado PROMEP (U. Politécnica)*
PE 062 Hospital Central “Dr. Ignacio Morones Prieto”.
PE 063 Direccidén General de Pensiones.
PE 064 Consejo Consultivo del Centro Histérico.
PE 065 Instituto Geriatrico “Dr. Nicolds Aguilar”.
PE 066 Centro de Asistencia Social “Rosario Castellanos”.
PEO67 Centro de Asistencia Social Rafael Nieto.
PE 068 Casa Cuna Margarita Maza de Juarez.
PE 069 Instituto Temazcalli, Prevencién y Rehabilitacion.

PE 070 Instituto Potosino de Bellas Artes.
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PE 071 Museo del Virreinato.

PE 072 Instituto Tecnoldgico Superior de Ebano.
PE 073 Centro Cultural Real de Catorce.

PE 074 Museo del Ferrocarril.

PE 075 Museo de Arte Contempordneo.

PE 076 Museo Laberinto de las Ciencias y las Artes.
PE 077 Centro de las Artes de San Luis Potosi.

PE 078 Museo Francisco Cossio.

PE 079 Museo Federico Silva, Escultura Contemporanea.
PE 080 Cineteca Alameda.

PE 081 Museo Nacional de la Mascara.

PE 082 El Colegio de San Luis A.C.

PE 083 Patronato de la Feria Nacional Potosina.

PE 084 Centro Estatal de Trasplantes.

PE100 Régimen Estatal de Proteccion Social en Salud del Estado de San Luis Potosi.

PE 102 Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica del Estado.
PE 103 Agencia Pro San Luis.

PE 104 Centro de Justicia para Mujeres del Estado de San Luis Potosi.

PE 105 Instituto de Television Publica de San Luis Potosi XHSLS Canal 9.

PE 106 Tribunal Estatal de Justicia Administrativa

PE 107 Tribunal Estatal de Conciliacién y Arbitraje.

Poder Legislativo
PL 001 H. Congreso del Estado de San Luis Potosi

PL 002 Auditoria Superior del Estado de San Luis Potosi.

Poder Judicial

PJ 001 Poder Judicial del Estado de San Luis Potosi.
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Municipios

AY 001 Ahualulco.

AY 002 Alaquines.

AY 003 Aquismon.

AY 004 Armadillo de los Infante.
AY 005 Cardenas.

AY 006 Catorce.

AY 007 Cedral.

AY 008 Cerritos.

AY 009 Cerro de San Pedro.

AY 010 Ciudad del Maiz.

AY 011 Ciudad Fernandez.

AY 012 Tancanhuitz de Santos.
AY 013 Ciudad Valles.

AY 014 Coxcatlan.

AY 015 Charcas.

AY 016 Ebano.

AY 017 Guadalcazar.

AY 018 Huehuetlan.

AY 019 Lagunillas.

AY 020 Matehuala.

AY 021 Mexquitic de Carmona.
AY 022 Moctezuma.

AY 023 Rayodn.

AY 024 Rioverde.

AY 025 Salinas.

AY 026 San Antonio.

AY 027 San Ciro de Acosta.

AY 028 San Luis Potosi.

AY 029 San Martin Chalchicuautla.
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AY 030 San Nicolas Tolentino.
AY 031 Santa Catarina.

AY 032 Santa Maria del Rio.

AY 033 Santo Domingo.

AY 034 San Vicente Tancuayalab.

AY 035 Soledad de Graciano Sanchez.

AY 036 Tamasopo.

AY 037 Tamazunchale.

AY 038 Tampacan.

AY 039 Tampamoldn Corona.
AY 040 Tamuin.

AY 041 Tanlajas.

AY 042 Tanquian de Escobedo.
AY 043 Tierra Nueva.

AY 044 Vanegas.

AY 045 Venado.

AY 046 Villa de Arriaga.

AY 047 Villa de Guadalupe.
AY 048 Villa de la Paz.

AY 049 Villa de Ramos.

AY 050 Villa de Reyes.

AY 051 Villa Hidalgo.

AY 052 Villa Judrez.

AY 053 Axtla de Terrazas.
AY 054 Xilitla.

AY 055 Zaragoza.

AY 056 Villa de Arista.

AY 057 Matlapa.

AY 058 El Naranjo.
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ORGANISMOS DESCENTRALIZADOS MUNICIPALES

ODM 01 Instituto Municipal de Vivienda de Ciudad Valles.

ODM 02 Instituto de la Vivienda de Rioverde.

ODM 03 Instituto Municipal de la Vivienda de Soledad de Graciano Sanchez.

ODM 04 Organismo Intermunicipal Metropolitano de Agua Potable, Alcantarillado,
Saneamiento y Servicios Conexos de los Municipios de Cerro de San Pedro, San Luis Potosi y
Soledad de Graciano Sanchez.

ODM 05 Organismo Operador Paramunicipal Descentralizado del Ayuntamiento de Cardenas.
ODM 06 Organismo Paramunicipal de Agua, Drenaje y Saneamiento de Cedral.
ODM 07 Organismo Paramunicipal de Agua Potable y Alcantarillado de Cerritos.

ODM 08 Organismo Operador Paramunicipal de Agua Potable, Alcantarillado y Saneamiento
de Ciudad del Maiz.

ODM 09 Organismo Operador Paramunicipal de Agua Potable, Alcantarillado y Saneamiento
de Ciudad Fernandez.

ODM 10 Organismo Operador Paramunicipal de la Comunidad El Refugio Ciudad Fernandez
S.L.P.

ODM 11 Direccion de Agua Potable y Alcantarillado y Saneamiento de Ciudad Valles.
ODM 12 Direccién de Agua Potable, Alcantarillado y Saneamiento de Charcas.

ODM 13 Organismo Operador para Municipal de Agua Potable, Alcantarillado y Saneamiento
de Ebano.

ODM 14 Servicios de Agua Potable, Alcantarillado y Saneamiento de Matehuala.

ODM 15 Organismo Operador Paramunicipal de Agua Potable, Alcantarillado y Saneamiento
de Rayon.

ODM 16 Organismo Operador de Agua Potable de San Ciro de Acosta.
ODM 17 Organismo Operador de Agua Potable, Alcantarillado y Saneamiento de Rioverde.

ODM 18 Direccion de Agua Potable, Alcantarillado y Saneamiento de Tanquian de Escobedo.
ODM 19 Organismo Operador de Agua Potable de Villa de la Paz.

ODM 20 Organismo Operador de Agua Potable de Villa de Reyes.

ODM 21 Sistema de Agua y Drenaje de Axtla de Terrazas, S.L.P.

ODM 22 Organismo de Agua Potable de Villa de Arista.

ODM 23 Organismo Operador Paramunicipal Descentralizado de El Naranjo.

ODM 24 Sistema DIF Municipal del Municipio de Ahualulco.
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ODM 25 Sistema Municipal del DIF Aquismon.

ODM 26 Sistema DIF Municipal para el Desarrollo Integral de la Familia de Ciudad Valles.
ODM 27 Sistema Municipal para el Desarrollo Integral de la Familia Charcas.
ODM 28 Sistema DIF Municipal del Municipio de Matehuala.

ODM 29 Sistema DIF Municipal del Municipio de Mexquitic de Carmona.
ODM 30 Sistema DIF Municipal del Municipio de Rayén.

ODM 31 Sistema DIF Municipal del Municipio de Rioverde.

ODM 32 Sistema DIF Municipal del Municipio de Salinas.

ODM 33 Sistema DIF Municipal del Municipio de Santa Catarina.

ODM 34 Sistema DIF Municipal del Municipio de San Vicente Tancuayalab.
ODM 35 Sistema DIF Municipal del Municipio de Soledad de Graciano Sanchez.
ODM 36 Sistema Municipal para el Desarrollo Integral de la Familia Tamuin.
ODM 37 Sistema DIF Municipal del Municipio de Tanlajas.

ODM 38 Sistema DIF Municipal del Municipio de Venado.

ODM 39 Sistema DIF Municipal del Municipio de Villa de Arriaga.

ODM 40 Sistema DIF Municipal del Municipio de Villa de Guadalupe.

ODM 41 Sistema DIF Municipal del Municipio de Villa de la Paz.

ODM 42 Sistema DIF Municipal del Municipio de Villa de Reyes.

ODM 43 Sistema DIF Municipal del Municipio de Villa Hidalgo.

ODM 44 Sistema DIF Municipal del Municipio de Villa de Arista.

ODM 45 Instituto Municipal de Planeacién.

ODM 46 Organismo Operador de Agua potable, Alcantarillado y Saneamiento del Municipio de
Tamuin.

Fideicomisos y Fondos Publicos
FFP 01 Fideicomiso de Promocién y Administracidn para el Desarrollo del Turismo.

FFP 02 Fideicomiso del Municipio de Moctezuma “Empresa Infoteghnology México SA de CV”.
FFP 03 Fideicomiso del Municipio de Lagunillas “Empresa consultoria energética de América.

FFP 04 Fideicomiso “Fondo de Apoyo a Municipios” del Municipio de Coxcatlan.

FFP 05 Establecimiento San Luis Real SA de CV.
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FFP 06 Programa Especial de Fomento a la Vivienda para el Magisterio.

FFP 08 Fideicomiso de Inversion y Administracion Irrevocable para La Modernizacién Del
Registro Civil.

FFP 09 Contrato De Fideicomiso Irrevocable de Administracion e Inversion Rancho Estribo.
FFP 10 Contrato De Fideicomiso Irrevocable De Administraciéon E Inversiéon Rancho Tancojol.

FFP 15 Fideicomiso Becas Nacionales Para La Educacion Superior (Manutencién) San Luis
Potosi. FFP 16 Programa De Tecnologias Educativas y de la Informacién Para el Magisterio del
Estado de San Luis Potosi.

FFP 17 Fideicomiso de Administracidn e Inversién para el Desarrollo Forestal y de Vida Silvestre
en el Estado de San Luis Potosi.

FFP 18 Fideicomiso Fondo De Fomento Econdmico Del Estado De San Luis Potosi.
FFP 20 Fideicomiso Del Centro Histérico De San Luis Potosi.

FFP 21 Fondo De Capitalizacidon Social De Los Trabajadores Al Servicio de la Secretaria De
Educaciéon De Gobierno del Estado.

FFP 22 Fondo De Seguridad Publica Del Estado De San Luis Potosi.
FFP 25 Fideicomiso “el Frijol”.

FFP 32 Fideicomiso del Gobierno del Estado ISN.
FFP 38 Estado de SLP y Municipios (FAFEF Y FAIS).

FFP 40 Fideicomiso del Estado de San Luis Potosi para laimplementacién del Sistema de Justicia
Penal.

Sindicatos

SNT 01 Sindicato de Trabajadores al Servicio del Ayuntamiento de Cerritos.

SNT 02 Sindicato de Trabajadores y Empleados al Servicio del Ayuntamiento de Rioverde.
SNT 03 Sindicato de Trabajadores al Servicio del Ayuntamiento de San Luis Potosi.

SNT 04 Sindicato Unico de Trabajadores de Soledad de Graciano Sanchez.

SNT 05 Sindicato Democratico de Trabajadores de Soledad de Graciano Sanchez.

SNT 06 Sindicato de Trabajadores al Servicio del Municipio de Tamasopo.

SNT 07 Sindicato Unico de Trabajadores al Servicio del Ayuntamiento de Axtla.

SNT 08 Sindicato Unico de Trabajadores al Servicio del Ayuntamiento de Tamuin.

SNT 09 Sindicato Unico de Trabajadores al Servicio de Gobierno del Estado.
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SNT 10 Sindicato Independiente de Trabajadores y Trabajadoras de Gobierno del Estado.
SNT 11 Sindicato Autdénomo Democratico de Trabajadores de Gobierno del Estado.

SNT 12 Sindicato Estatal Renovado de Trabajadores de Gobierno del Estado.

SNT 13 Sindicato Unico de Trabajadores del CECYTE.

SNT 14 Sindicato Administrativo de la Universidad Auténoma de San Luis Potosi.

SNT 15 Sindicato Independiente de Trabajadores al Colegio de Bachilleres de San Luis Potosi.
SNT 16 Sindicato de Trabajadores y Empleados al servicio del Ayuntamiento de Villa de Reyes,
S.L.P.

SNT 17 Sindicato Democratico de Trabajadores al Servicio del Municipio de Villa de Reyes,
S.L.P. SNT 18 Sindicato de Académicos del Colegio de Educacidn Profesional Técnica del Estado
de San Luis Potosi SACONALEP.

SNT 19 Sindicato de Trabajadores del Instituto Tecnoldgico Superior de Tamazunchale.
SNT 20 Sindicato Organizado Libre de Trabajadores de Gobierno del Estado.

SNT 22 Sindicato de Trabajadores Administrativos y Docentes del Instituto Tecnoldgico
Superior de San Luis Potosi Capital.

SNT 23 Unidn de Asociaciones del Personal Académico de la UASLP.

Organismos Auténomos

OA 001 Consejo Estatal Electoral y de Participacién Ciudadana.

OA 002 Comision Estatal de Derechos Humanos.

OA 003 Universidad Autonoma de San Luis Potosi.

OA 004 Comision Estatal de Garantia de Acceso a la Informacion Publica.
OA 005 Tribunal Electoral del Estado de San Luis Potosi.

OA 006. Fiscalia General del Estado.

Partidos Politicos

PP 001 Partido Verde Ecologista de México.
PP 002 Partido Accién Nacional.

PP 003 Partido Revolucionario Institucional.
PP 004 Partido de la Revolucion Democratica.

PP 005 Partido Conciencia Popular.
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PP 006 Partido Movimiento Ciudadano.

PP 007 Partido Nueva Alianza.

PP 008 Partido del Trabajo.

PP 009 Partido Movimiento de Regeneracién Nacional.

PP 011 Partido Encuentro Social.

Agrupaciones Politicas

AP 001 Unidos por México. ***

AP 002 Avanzada Liberal Democratica. ***
AP 003 Consenso Ciudadano. ***

AP 004 Seguimos Vivos. ***

AP 005 Foro San Luis. ***

AP 006 Alternativa Potosina. ***

AP 007 Coordinadora Ciudadana. ***

AP 008 Defensa Permanente de los Derechos Sociales. ***
AP 009 Via Alterna. ***

AP 010 Nueva Creacidn Indigenista. ***
AP 011 Encuentros por San Luis. ***

AP 012 Frente Civico Potosino. ***

AP 013 Potosinos en Lucha. ***

*** Cabeza de sector fiscalizador: Consejo Estatal Electoral y de Participacion Ciudadana.

Instituciones Educativas y Culturales con Subsidio.

IEC 02 Museo Regional Huasteco, A.C.

IEC 04 Pentatlén Deportivo Militarizado Universitario, A.C.

IEC 07 Colegio Educativo de Ciencias, Cultura y Servicios Profesionales, A.C.
IEC 08 Consejo Nacional de Fomento Educativo.

IEC 09 Estancia Desarrollo y Bienestar Infantil SUTSGE.

IEC 11 Religiosas de la Cruz del Sagrado Corazén de Jesus en México, A.R.

IEC 13 El Angel del Espejo, A.C.
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IEC 14 Guarderia Matehuala, A.C.

IEC 15 Museo de las Tradiciones Potosinas, A.C.

IEC 16 Instituto Potosino de Investigacién Cientifica y Tecnoldgica.

[EC 17 Asilo de Ancianos San Martin de Porres, A.C.

IEC 18 Casa Hogar del Anciano San Nicolas Tolentino de Cardenas SLP, A.C.
IEC 19 Cabral Obregdn, A.C. Asilo Montes de Oca.

IEC 20 Fundacidn Asilo Gabriel Aguirre, S.C.

|IEC 21 Escuela del Nifio Obrero, A.C.

IEC 22 Asilo Infantil Josefino, A.C.

IEC 24 Casa Hogar Vallado, A.C.

IEC 26 Centro Educativo en Apoyo al Espectro Autista, A.C.

IEC 27 Sociedad Productiva para el Etnodesarrollo de los Potosino de Alta Marginacién, A.C.
IEC 28 Centro de Integracidn Juvenil.

IEC 29 H. Cuerpo de Bomberos de Tamazunchale.

IEC 30 Cruz Roja Mexicana Delegacidn Estatal, .A.P.

IEC 31 Cruz Roja delegacion Matehuala, |.A.P.

IEC 32 Comité Pro-cuerpo de Bomberos de San Luis, A.C.

IEC 33 Centro Down Marusita (Valles).

|[EC 34 Asociacion Potosina Pro- Paralitico Cerebral, APAC.

IEC 35 Centro de Orientacién y Desarrollo Infantil CODI.

IEC 36 Institucidn Potosina Pro-Educacion Especializada, A.C. Rafael Arganiz.
IEC 37 Promocidn Social Integral, A.C. Colonia Juvenil.

IEC 38 Patronato de Enfermedades Neurolégicas, A.C.

IEC 39 Axtlatén A.C.

IEC 40 Asociacién Juvenil de Ayuda al Nifio y al Discapacitado, A.C.

IEC 41 Fundacion Juan Pablo, A.C.

IEC 42 Factor Obrero, A.C.

IEC 43 Vida Digna.

IEC 44 DIRUVI, A.C.

IEC 45 Casa Hogar del Nifilo de Mons. Joaquin Antonio Pefialosa.
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IEC 46 H. Cuerpo de Bomberos CD. FERNANDEZ.

IEC 47 Asociacidon Mexicana de Atencién a Nifios con Cancer de San Luis, AMANC.
IEC 48 H. Cuerpo de Bomberos y Servicios Sociales de la Huasteca, A.C.
IEC 49 Cuerpo de Bomberos Voluntarios de Matehuala, A.C.

IEC 50 Cuerpo de Bomberos Voluntarios de Rioverde, A.C.

I[EC 51 Casa Don Bosco, A.C.

IEC52 Centro de Estudios DE Promocidn Social, Caritas, A.C.

IEC 53 Asociacion Mexicana de Diabetes en S.L.P.

IEC 55 Cruz Roja Mexicana Delegacion local Rioverde, SLP, I.A.P.

IEC 56 Casa Hogar de la Divina Providencia, A.C.

IEC 57 Asociacion Potosina en Pro del Deficiente Mental, APPDEMAC.
IEC 58 Comité Pro-cuerpo de bomberos de Ebano, A.C.

IEC 59 Cabral Obregdn, A.C. Residencia San Vicente Paul.

IEC 60 Cruz Roja Mexicana Delegacién Charcas.

IEC 61 Manos, Vida y Amor A.C.

IEC 62 Hogar de la Tercera Edad, San Nicolas Tolentino, A.C. Tierra Nueva.
IEC 63 Centro de Terapia Infantil y de Educacién Especial, A.C. C.E.T.I.E.E.
IEC 64 Cruz Roja Mexicana Delegaciéon Cardenas, I.A.P.

IEC 65 Distrofia Muscular Progresiva Ave sin Vuelo, A.C.

IEC 66 Hogar del anciano Jesus de la Misericordia, A.C.

IEC 67 Proyectos vivir mas asociados.

IEC 68 Familias en Movimiento Pro-Educacion nifios down, A.C. “FAME”.
IEC 69 Servicio de Ayuda Integra, A.C.

IEC 70 Patronato Pro- Paciente Oncoldgico de San Luis, A.C.

IEC 71 Fundacidén Nutriendo para el Futuro, A.C.

IEC 72 Vuelo de Pajaros Vencejo, A.S.

IEC 73 Cruz Roja Delegacion EI Naranjo.

IEC 74 Cruz Roja Delegacion Ciudad del Maiz.

IEC 75 Cruz Roja Delegacion Villa de Reyes.

IEC 76 Club de nifios y nifas de San Luis, A.C.
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IEC 78 RENACE

IEC 79 Oasis Alzheimer, Guadalupe Palau.

IEC 80 Juntos una experiencia compartida, A.C.
IEC 81 Rino Q, A.C.

IEC 82 Nuestros nifios de San Luis, A.C.

IEC 83 Delegacion Estatal de la Cruz Roja.

IEC 84 Mercado San Luis 400.

IEC 85 Centro Recreativo Femenino, A.C.

IEC 86 Cruz Roja Mexicana Delegacién Ciudad Valles.
IEC 87 Cruz Roja Mexicana Delegacién Tamuin.
IEC 88 Otra Oportunidad A.C.

IEC 89 Fundacién BAROCA.

IEC 90 Intégrame Down.

[EC 91 Institucion Asistencial Betania, A.C.

IEC 92 Hogar de Proteccién Juvenil A.C.

IEC 98 Fundacién Lome Infantil.

IEC 99 Diuy, A.C

IEC 100 Hospital San Antonio, A.C.

IEC 101 Razédn por la Vida, A.C.

IEC 102 VIVIR MAS ASOCIADOS.

IEC 103 EQUIPO TECNICO DE ASISTENCIA Y TERAPIA CANINA, A.C.

IEC 104 ORGANIZACION EXOTERMICA A.C.
IEC 105 REAXION JUVENIL DE MEXICO A.C.

IEC 106 GRUPO FRATERNIDAD HECTOR COLUNGA RODRIGUEZ A.C.

Personas Fisicas o Morales que reciban y ejerzan recursos publicos.
(IND) PFM 01 PANAVI S.A. de C.V. Ayuntamiento de San Luis Potosi.*
(IND) PFM 02 Red colector SA de CV. Ayuntamiento de San Luis Potosi. *

(IND) PFM 03 Aguas del Poniente Potosino. *
(IND) PFM 04 Omniums sistemas urbanos SA de CV.*
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(IND) PFM 05 Ldmparas Ahorradoras de Estado Sélido S.A. de C.V. Ayuntamiento de Soledad.

*

(IND) PFM 06 Instituto Nacional de las Personas Adultas Mayores. *
(IND) PFM 07 Estacionamiento San Luis del Real S.A. de C.V. “Cancha Morelos”. *

PFM 01, PFM 02, PFM 03, PFM 04, PFM 07= Institucidon Responsable H. Ayuntamiento de S.L.P.
PFM 05= H. Ayuntamiento de Soledad de Graciano Sanchez, S.L.P
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Anexo 6. Guia para la medicion de datos biométricos en archivos de instituciones
publicas

Universidad Auténoma del Estado de San Luis Potosi
Facultad de Ciencias de la Informacion e
Maestria en Ciencias de la Informacion Documental RS

"Guia para la medicion de Datos Biométricos en archivos de instituciones publicas"

Objetivo: Con la finalidad de continuar con la investigacion de la tesis que lleva por nombre “Gestion y
proteccion de datos Biométricos en los archivos del estado de San Luis Potosi: Estudio de caso”, solicito
su amable cooperacion para el llenado de esta guia.

En caso de alguna observacion o comentario relacionado con la teméatica de la investigacion favor de

realizarlas en el apartado de comentarios que se encuentra al final, ademas encontrara un pequefo
glosario.

. DATOS DE LA INSTITUCION

Fecha de elaboracion

Institucion:

Unidad Administrativa:

Nombre del responsable:

. CONTESTA LAS SIGUIENTES PREGUNTAS

A. Datos personales (Sefale con una X su respuesta).

Si NO

1.- ¢ Conoce la legislacion en materia de transparencia y acceso a la
informacion?

2.- ;Conoce la legislacion en materia de proteccion de datos
personales?

3.- ¢{Maneja o tiene en su posesion Datos Personales? (Si maneja
alguno, pase al siguiente punto, en caso negativo, pase a la seccion B).

4.- Senale con una X segun la categoria, los tipos de datos personales maneja en su institucion

Identificativos Electrénicos Laborales
Patrimoniales Académicos Biométricos
Vida afectiva y familiar De naturaleza publica Sobre Salud
. . . Procedimientos administrativos y Datos
Transito y migracion .
laborales sensibles
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B. Datos Biométricos

SI

NO

1.- ¢ Conoce la Guia de Datos Biométricos del INAI?

2.- ¢ Qué tipo de identificacion biométrica se utiliza en la institucion? Sefiale con una X las necesarias.

Huella dactilar

Reconocimiento
facial

Firma
digital/electronica

Reconocimiento de
iris 0 globo ocular

Reconocimiento
voz

de

Ritmo cardiaco

Vascular

Ninguna

Otro
¢ Cual?

3.- De las siguientes opciones, en su caso sefiale con una X ¢ Cual es el uso que se le da a la Biometria

en su institucion?

Control de acceso de Identificacion o verificacion de
asistencia identidad
Tramite o servicio No se utiliza

Otra ¢ Cual?

Sefiale con una X su respuesta

Si

NO

Documentos?

4.- Los archivos o sistemas que manejan datos biométricos en su
instituciéon ¢Se contemplan en un Plan de Conservacion de

5.- Conoce los principios y deberes de la proteccion de la informacion
que se enuncian en la guia de datos biométricos publicada por el INAI
(Si pase a la siguiente pregunta)

6.- Coloque el numero del 1 al 8 segun considere la importancia de los principios de rectores de la
proteccion de datos personales. Considerando el 1 como el mas importante.

Licitud Consentimiento Calidad
Lealtad Finalidad Responsabilidad
Informacioén Proporcionalidad
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7.- ;Cuales son las ventajas de un sistema de 8.- Desde su punto de vista, Para qué deben
identificacién biométrico para su institucion? ser utilizados los Sistemas Biométricos?
(Identifique con un numero del 1 al 3, segun (Identifique con un numero del 1 al 4, segun
considere su importancia siendo el 1 el mas considere su importancia siendo el 1 el mas
importante) importante)

Brinda alta seguridad Identificar personas

Confiablidad de la Informacion Verificar datos

Facilita los tramites Seguridad

Salud

9.- Cuando una persona es retirada de su empleo, cargo o comision ;,Cual es el tratamiento de sus
datos Biométricos?

C. Gestion de documentos fisicos (Sefiale con una X su respuesta).

Si NO

1.- ¢ Conoce la legislacion en materia de archivos?

2.- Llevan a cabo los procesos técnicos archivisticos considerados en
la Ley General de Archivos

3.- Los documentos de archivo ;Forman parte de un Sistema
Institucional de Archivos?

4.- En la institucion donde labora ¢Desarrollaran medidas de
interoperabilidad que permitan la gestion documental integral,
considerando el documento electrénico, el expediente, la digitalizacion,
el copiado auténtico y conversion; la politica de firma electrénica, la
intermediacion de datos, el modelo de datos y la conexion a la red de
comunicaciones de los sujetos obligados?

5.- En su dependencia ;Como se conservan los documentos fisicos que contienen datos biométricos?
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D. Gestion de documentos electronicos (Sefiale con una X su respuesta).

Sl NO

1.- ¢Los documentos electronicos se asocian a los instrumentos
archivisticos (Cuadro General de Clasificacion Archivistica, Catalogo de
Disposicién Documental, etc.)?

2.- 4Los documentos electronicos cuentan con controles de seguridad y
privacidad de la informacién conforme a la normatividad mexicana
aplicable y los estandares internacionales?

3.- i Tiene establecido un programa propio de seguridad de la informacién?

E. Gestion de documentos digitales (Sefiale con una X su respuesta).

Si NO

1.- Los documentos digitales se asocian a los instrumentos archivisticos
(Cuadro General de Clasificacion Archivistica, Catalogo de Disposicion
Documental, etc.)

2.- El manejo de los documentos digitales de su institucion ¢ Cuentan con
una cadena de preservacion digital?

3.- Los documentos digitales contemplan metadatos para el control
documental y la digitalizacién de la documentacion.

4.- ;Conservan los archivos fisicos una vez que estos han sido
digitalizados?

5.- De acuerdo con la cadena de preservacion de su institucion ¢ Cuales son algunos de los procesos
y/o procedimientos que se tienen establecidos para la proteccion de los documentos digitales?

F. Preservacion (Sefale con una X su respuesta)

Si NO

1.- ¢Cuentan con el uso de un sistema automatizado para la gestion
documental y administracion de archivos?

2.- ¢ Cuentan con un servicio propio de gestion de documentos en la nube?

3.- ¢Cuentan con un servicio de gestiéon de documentos en la nube
proporcionado por terceros?

4 .- ; Cuenta con acciones o medidas de preservacion de la informacion en
su institucion?

354



Anexos

5.- En caso afirmativo, mencidénelos a continuacion.

6.- Coloque el numero del 1 al 12 segun considere la utilidad que proporcionan las acciones de
preservacion en su institucion. Considerando el 1 como el mas importante.

Legibilidad de los

Identificacion de los

Recuperaciéon de los

documentos documentos documentos
Autenticidad de los Migracion de los Almacenamiento de los
documentos documentos documentos

. Identificacion de Renovacion del
Emulacién .

usuarios soporte
Metadatos de . g
- Controles de acceso Arqueologia digital

preservacion

COMENTARIOS ADICIONALES
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