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RESUMEN

Este trabajo representa uno de los muchos marcos de colaboracion entre diversas
areas que actualmente se forman en el ambito de la investigacion académica, en €l
se procesaron sefales provenientes de dos disciplinas cientificas muy distintas y las
cuales no parecerian tener algo en comun. En esta tesis se enlazaron por un lado
la quimiometria con el analisis wavelet y el reconocimiento de patrones y, por otro
lado, se logré observar como el analisis wavelet junto con el analisis fractal, pueden
ser de gran utilidad a la criptografia. Asi, después de presentar de manera concisa
los fundamentos teoricos de la transformada wavelet, se plantearon dos cuestiones
muy interesantes que fueron abordadas en dos diferentes capitulos. La primera
de ellas tuvo como finalidad conseguir una exitosa discriminacion y clasificacion
de senales obtenidas a partir de dos sensores oOpticos de gas, quimicamente mo-
dificados, expuestos de manera independiente a cada una de las concentraciones
elegidas de seis gases diferentes; meta que se alcanz6 implementando un novedoso
sistema de extraccion de caracteristicas basado en la transformada wavelet dis-
creta bidimensional y haciendo uso de un clasificador llamado maquina de soporte
vectorial. Posteriormente, en el segundo planteamiento, se propuso realizar un ana-
lisis fractal a las matrices de cifrado de un sistema de encriptacion asi como a un
conjunto de imagenes cifradas y, en base a los resultados obtenidos mediante el
calculo del exponente de escala determinado a partir del analisis de fluctuaciones
sin tendencia, se logré determinar el comportamiento multifractal de las matrices
del esquema de cifrado analizado y ademas se logr6 establecer una corresponden-
cia entre la seguridad perceptual de las imagenes cifradas y su exponente de escala.
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Introduccion

En el mundo actual es comun encontrar retos y problemas que surgen en un area
especifica de la ciencia, los cuales, debido a su complejidad o a su interrelacion
con otras disciplinas suelen ser resueltos de manera conjunta por un equipo
interdisciplinario en el que cada miembro participa y colabora aportando su
conocimiento, experiencia e ideas a fin de resolver y encontrar la mejor solucion
a dichas cuestiones. Lo anterior sucede en el dia a dia del quehacer cientifico e
independientemente de muchos otros retos o problemas que sin lugar a dudas
se presentan de forma particular en cada area especializada de las ciencias (sean
sociales, naturales, de la ingenieria, etc.) existe uno que es comun a todas y en
el cual se centran muchos de los esfuerzos de investigacion hoy en dia, éste es el
de procesar acertadamente las senales o los datos que han sido obtenidos en cada
aplicacion ya que dicho procesamiento puede ser la tarea principal o una etapa
crucial de una tarea mas compleja. Asi pues, con el paso del tiempo el campo de
accion del procesamiento de senales se ha ido extendiendo y actualmente, debido
al gran desarrollo de la tecnologia y a la rapidez de operacion de las computadoras,
logra aportar informaciéon concreta incluso en tiempo real permitiendo delegar
acciones como el monitoreo, la interpretacion y la decision a una maquina por
lo cual ha contribuido al desarrollo a la vez que forma parte de diversas disciplinas
tales como el control, el analisis de imagenes, la mineria de datos, la inteligencia
artificial y el reconocimiento de patrones, por citar s6lo algunas. Para conseguir
extraer tal informacion, en el procesamiento de sefnales se hace uso de herramientas
matematicas implementadas por medio de algoritmos ya sea en un dispositivo
especifico o en una computadora, dichas herramientas abarcan desde operaciones
basicas hasta otras mas sofisticadas que suelen encargarse, por ejemplo, de
minimizar o eliminar el ruido, de reducir el volumen de los datos, de extraer la
informaciéon mas representativa, de transformar las senales a otro dominio, etc.



Introduccion

Perteneciendo esta tesis al campo de accion del procesamiento de senales, a lo
largo de ella se presentan y utilizan herramientas actuales de analisis como son
las maquinas de soporte vectorial y el analisis de fluctuaciones sin tendencia, pero
también y principalmente la transformada wavelet.

1.1 Justificacion

Siendo muy grande asi como diverso el numero de aplicaciones en las que se
involucra el procesamiento de senales y disponiendo de una gran variedad de
técnicas y herramientas a implementar segin sea el caso, esta tesis resalta la
importancia y versatilidad de una de las herramientas matematicas que ha sido
explotada en los ultimos treinta afnos y la cual seguramente seguira utilizandose
por mucho tiempo mas, a saber: el analisis wavelet. Este analisis, de manera
similar al analisis de Fourier, se caracteriza por descomponer una senial en una
suma de ciertos coeficientes, llamados coeficientes wavelet, algunos de los cuales
concentran la informacion mas significativa de la senal, dicha caracteristica ha
sido aprovechada, entre otras cosas, para eliminar o reducir el ruido, comprimir
datos, detectar bordes, reducir la dimensionalidad de los datos o para detectar la
informacion que posiblemente no habia sido captada por otros métodos.

Ademas de resaltar la importancia y versatilidad del analisis wavelet, en esta
tesis se muestra como dicho analisis puede complementarse junto a técnicas del
reconocimiento de patrones o geometria fractal para dar solucién a dos problemas
muy distintos y los cuales son una pequena muestra del sinfin de problemas que
pueden abordarse por medio de una metodologia similar. En el primero de ellos
se aborda un problema de analisis y caracterizacion de senales provenientes de
quimiosensores, tema reciente y de creciente interés pues el monitoreo continuo
del ambiente asi como la identificacion exacta de especies quimicas, son altamente
deseables en muchas aplicaciones, incluyendo el diagndstico médico, el deterioro
de alimentos y el control de calidad en habitats humanos. Especificamente, el
problema planteado aqui consiste en implementar un algoritmo que permita
discriminar y clasificar seis diferentes tipos de gases expuestos, de manera aleatoria
y a distintas concentraciones, a dos modelos de sensores Opticos presentes
independientemente en una misma camara. Dicha clasificacion multivariable se
logro resolver gracias a la implementacion de un extractor de caracteristicas basado
en la transformada wavelet bidimensional y a un clasificador denominado maquina
de soporte vectorial. En el segundo problema la transformada wavelet es utilizada
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Introduccion

como un medio para calcular la tendencia de ciertas senales en lugar de usar
una clasica estimacion por regresion, esto con el fin de implementar el analisis
de fluctuaciones sin tendencia (DFA, por sus siglas en inglés) mediante wavelets
y calcular el exponente de escala de algunas de las matrices de cifrado de un
esquema de encriptacion asi como el de algunas imagenes cifradas por éste y
otros dos sistemas. El interés por develar las propiedades de escala de todo tipo
de senales ha estado presente practicamente desde que existe la geometria fractal
y esto ha permitido caracterizarlas. El analisis que se realiz6 en esta parte de
la tesis, permiti6 determinar que las matrices de cifrado analizadas tienen un
comportamiento multifractal y que en el caso de las imagenes cifradas el exponente
de escala puede ser utilizado como una medida de la seguridad perceptual de éstas.

1.2 Objetivos

De manera particular se plantea estudiar, implementar y aplicar técnicas de
procesamiento de senales, reconocimiento de patrones y geometria fractal para
aportar metodologias basadas en la transformada wavelet con el fin de lograr la
caracterizacion de informaciéon en una y dos dimensiones. Para llevar a cabo lo
anterior se pretende:

1. Aplicar la transformada wavelet bidimensional a sefnales provenientes de
dos sensores opticos distintos, los cuales fueron expuestos de manera
independiente a cada una de las diversas concentraciones de seis diferentes
gases, con el fin de extraer las caracteristicas mas importantes y a partir
de éstas lograr una acertada discriminacion y asi obtener una exitosa
clasificacion de los mismos.

2. Calcular la tendencia de una senal e implementar el método llamado analisis
de fluctuaciones sin tendencia mediante wavelets, para estimar y calcular
el exponente de escala de la densidad de unos de algunas de las matrices
utilizadas en un esquema de cifrado, asi como el de algunas imagenes cifradas
por €ste y otros esquemas.

Mientras el primer objetivo se propone con el fin de solventar uno de los
problemas que aun se presentan en los sistemas quimiosensoriales desde que se
aplico y extendio el uso de la instrumentacion analitica moderna (alla por los afos
80 gracias a la disponibilidad de las computadoras que dieron origen a una nueva
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Introduccion

era para la adquisicion, procesamiento e interpretacion de datos quimicos [66]), este
es, el de manejar apropiadamente el gran conjunto de datos obtenidos buscando
desde disminuir el volumen de los datos para hacer mas rapido y viable su analisis
hasta conseguir extraer la informacion mas relevante de los mismos; el segundo fue
inspirado en algunos estudios realizados con anterioridad donde se buscaba develar
propiedades fractales o multifractales de diversas senales [16, , , , 94] y en
la referencia ([98]) donde el exponente de Hurst generalizado fue considerado como
una medida eficiente de esquemas de encriptacion. Mas informacién acerca del
estado del arte para cada uno de los objetivos planteados en esta tesis se expone
oportunamente en los respectivos capitulos en los que se presenta su desarrollo.

1.3 Organizacion

En primer lugar, la tesis, en su introduccion, ofrece un pequeno pero conciso
panorama de lo que se puede encontrar en ella y en seguida, el capitulo 2
presenta los fundamentos tedricos de la transformada wavelet, haciendo énfasis
en la transformada wavelet discreta y el analisis multirresolucion; a continuacion,
el capitulo 3 aborda como el hecho de aplicar la transformada wavelet discreta
bidimensional en la extraccion de caracteristicas de un conjunto de datos obtenidos
a partir de sensores opticos conlleva a la obtencion de una exitosa discriminacion
y clasificacion de seis gases distintos; continuando con otro tema, el capitulo 4
muestra el analisis fractal aplicado tanto a matrices utilizadas en un esquema de
cifrado, asi como el analisis fractal aplicado a un banco de imagenes cifradas y no
cifradas con éste y otros esquemas con lo cual se logra establecer la multifractalidad
de las matrices de cifrado y una medida de la seguridad perceptual de imagenes
cifradas. Finalmente, en el capitulo 5 se pueden observar las conclusiones generales
y el planteamiento de futuras lineas de investigacion.
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Fundamentos del analisis wavelet

El origen del analisis wavelet se remonta a 1909 cuando Alfred Haar descubrio6 lo
que ahora se considera su precursor, la llamada construccion de Haar, una base
ortonormal que consta de funciones escalonadas, aplicable tanto a funciones sobre
un intervalo como a funciones en toda la recta real [31]; sin embargo, a principios
de los anos 80 aparecio en la literatura el término wavelet y puede decirse que
este fue el momento en el que comenzaron a gestarse tanto su fundamento teoérico
como su novedoso y exitoso desarrollo practico a los que muchos investigadores
desde el punto de vista de diferentes disciplinas han contribuido [12]. Aunque
inicialmente el analisis wavelet fue presentado como la transformada wavelet
continua, el interés que desperté hizo que relativamente pronto este tipo de analisis
evolucionara y actualmente existe en varias formas estrechamente relacionadas;
a saber, la transformada wavelet continua (TWC), las series wavelet (SW) y la
transformada wavelet discreta ortonormal, o simplemente, la transformada wavelet
discreta (TWD); esta ultima es la que se elige con mayor frecuencia para realizar
por medio de ella el analisis (descomposicion) y sintesis (reconstruccion) de la
senal de interés pues ofrece una gran versatilidad al permitir llevar a cabo los
calculos computacionales a través de su estructura multirresolucion de bancos
de filtros; dicha forma de aplicar el analisis wavelet la convirté6 rapidamente en
una de las herramientas matematicas mas ampliamente utilizada en el analisis de
senales y procesamiento numeérico hoy en dia. Por medio de ella se han estudiado
una gran variedad de temas, entre los cuales estan: la compresion de datos, el
analisis y compresion de imagenes, el analisis de imagenes biomédicas, la vision
por computadora, las comunicaciones digitales, el reconocimiento de patrones,
las ecuaciones diferenciales, los sistemas dinamicos y las sefales provenientes
de sensores. A pesar de existir hace relativamente poco tiempo como una teoria
fundamental, las técnicas wavelet han demostrado tener un gran potencial asi
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como su uso ha resultado ser el mas pertinente en muchas areas diferentes
de la ciencia e ingenieria, particularmente para esos fenémenos en los cuales
los métodos de Fourier clasicos son inefectivos. Teniendo en cuenta lo expuesto
anteriormente, las siguientes secciones ofrecen algunos de los aspectos teéricos del
analisis wavelet, en particular, del proceso de transformar una senal genérica en
una base wavelet multiescala, es decir, de la transformada wavelet discreta, ya que
es la herramienta principal en los siguientes capitulos.

2.1 Expansion en series de una seinal

Representar una senal o funcién como una serie de funciones de un conjunto
base es una practica comun por las ventajas que suele ofrecer la expansion de
la senal o funciéon en una serie de términos, como ejemplos frecuentes estan la
expansion de una funcién en una serie de potencias o en una serie de Fourier
[21]; generalmente se busca que los coeficientes obtenidos a partir de la expansion
proporcionen informacion mas util de la sefial que la que se puede apreciar
directamente de ella misma y/o que los valores de algunos de los coeficientes
sean muy pequenos o incluso cero para tener una representacion dispersa cuya
importancia es fundamental en aplicaciones tales como la estimacion y deteccion
estadistica, la compresion de datos, la reduccion de ruido no lineal y en la
implementacion de algoritmos rapidos [6]. Asi pues, la expansion de una senal o
funcion se utiliza frecuentemente con el fin de analizarla, describirla o procesarla
convenientemente y, de forma general [90], para cualquier senal o funcién f(t) de
algun espacio S, de dimension finita o de dimension infinita, se puede encontrar un
conjunto de senales elementales {yy }rcz, donde Z denota el conjunto de los enteros,
tal que f(t) sea expresada como la combinacién lineal indicada en la ecuacién (2.1),
la cual es conocida como expansion o serie para f(t).

ft) = Z CkPk- (2.1)
%

Se dice que el conjunto {y} es completo para el espacio S si todas las senales
f € S pueden expandirse como en la expresion (2.1) y es llamado una base para
S. En tal caso, también existird un conjunto dual {g;}rez tal que los coeficientes
¢, de la expansion en la ecuacion (2.1) puedan calcularse para senales en tiempo
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continuo y para senales en tiempo discreto de la siguiente manera:

ck = (f,or) = /f (2.2a)

ek = (frok) = ) fln]@r[n]. (2.2b)

Un caso particularmente importante es cuando el conjunto {¢;} es ortonormal y
completo, ya que entonces se tiene una base ortonormal para S y la base y su dual
son iguales, esto es ¢ = ;. Entonces:

{is pj) = 8li = 3, (2.3)

donde ¢[m] es igual a 1 si m = 0 y 0 si no. Cuando el conjunto es completo y los
vectores ¢, son linealmente independientes pero no ortonormales se tiene una base
biortogonal y la base y su dual satisfacen:

(i, 8j) = oli — j]- (2.4)

En caso de que el conjunto sea completo y ademas redundante (es decir,
cuando los ) no sean linealmente independientes) no se tiene una base sino una
representacion sobrecompleta.

Mientras en el analisis de Fourier una senal es representada por medio de
funciones sinusoidales (permitiendo una buena aproximacion de aquellas senales
que sean estacionarias pero sin caracterizarlas localmente en el dominio del
tiempo), en el analisis wavelet el conjunto base no es unico y esta formado por
funciones llamadas wavelets, las cuales son pulsos bien localizados en el dominio
del tiempo lo que les permite proporcionar la informacioén espectral correspondiente
a posiciones temporales diferentes de una senal. Ademas, dependiendo del tipo de
componente espectral que se desee analizar puede elegirse el ancho de la wavelet,
asi, para analizar componentes de baja frecuencia se utiliza una wavelet mas ancha
que para analizar componentes de altas frecuencias [52].

2.2 Transformada wavelet

Como se acaba de mencionar, el conjunto base del analisis wavelet no es tnico
y esta formado por funciones llamadas wavelets, éstas son versiones escaladas y
trasladadas (en el dominio del tiempo) de una forma de onda oscilante de longitud
finita y rapido decaimiento normalmente referida como wavelet madre o wavelet
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base. Algunos ejemplos de este tipo de funciones se muestran en la figura 2.1; en
ella, las wavelets presentadas en las subfiguras (a), (b) y (c) tienen una expresion
en forma cerrada, mientras la mostrada en la subfigura (d) no puede ser descrita
analiticamente y fue obtenida por medio de un procedimiento computacional. La

Figura 2.1: Ejemplos de wavelets madre: (a) wavelet de Haar, (b) wavelet de
Morlet, (c) wavelet Sombrero Mexicano y (d) wavelet Daubechies 2.

wavelet madre, denotada en este trabajo por (¢), puede ser una funcién real
o compleja y debe satisfacer las siguientes condiciones: tener un promedio cero,
ecuacion (2.5a), tener energia finita (es decir, pertenecer al conjunto de todas las
funciones cuadrado integrables: (t) € L?(R), donde R denota el conjunto de los
numeros reales), expresion (2.5b), y cumplir con la condicion de admisibilidad,
expresion (2.5c¢) donde C, es una constante positiva y V(w) es la transformada
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de Fourier de ().

/ h Y(t)dt =0, (2.5a)
/OO |9 (t)]2dt < oo, (2.5b)
oo 2
Cy :/ “I’f:")‘ dw < oo. (2.50)

Las otras wavelets, las que son versiones trasladadas y escaladas de la wavelet
madre, son denotadas por v, ;(t) y estan definidas por:

Yap(t) = \/%'w <t;—b> , (2.6)

donde a y b son dos numeros reales arbitrarios que representan los parametros
—1/2

de escala y traslacion respectivamente y el factor |a es una constante de
normalizacién considerada para preservar la energia (||¢, || = ||¢|) [2, 22, 53].

Al principio del capitulo se dijo que existen la transformada wavelet continua,
las series wavelet y la transformada wavelet discreta; pues bien, la opcion a elegir
depende del tipo de senal a analizar (continua o discreta) asi como también de si
los parametros de escala y traslacion se han o no discretizado.

Por definicion, la transformada wavelet continua de una funcién z(¢) esta dada

por:
o

TWC(a,b) = / 2(t)bap(D)dt, 2.7)

— 0o
donde el mapeo va de una sefal continua unidimensional a una funcién de dos
variables reales continuas (a y b), lo cual deriva en una enorme cantidad de calculos
e informacion redundante, hechos que pueden reducirse si se aplica un muestreo,
que comunmente es diadico para garantizar la eficiencia en la implementacion

computacional, a los parametros de escala y traslacion, esto es:
a=2""T" y b=n2"" donde m,n € 7. (2.8)

Al sustituir dichos parametros en la ecuacion (2.6) se obtiene la familia de
wavelets expresada en su forma discreta:

Pmn(t) = 272P(2™t — n), (2.9)

la cual constituye una familia de funciones base ortonormales con m y n denotando
los indices de dilatacion y traslacion respectivamente.
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Ahora, sustituyendo la ecuacion (2.9) en la formula (2.7) se obtiene la expresion
(2.10) que permite determinar los coeficientes de la serie wavelet para la funcion
continua z(t).

o = TWCO(27™, 02™) = / (O (). 2.10)

—00
Si el conjunto {¢,, ,} forma una base ortonormal, la sefal original se recupera a
través de los coeficientes discretos d,, , por medio de la expresion:

2(t) =D D dmatman(t). 2.11)

Hasta el momento se ha dado a conocer la expansion en términos de wavelets
para senales continuas; sin embargo, en la practica usualmente se manejan senales
discretas donde la senal a analizar esta definida por una secuencia de nimeros o
es una version muestreada de alguna variable continua, z; = z(sT'), razén por la
cual se elige aplicar la transformada wavelet discreta, dicha transformada puede
implementarse numéricamente y de una forma muy practica gracias al analisis
multirresolucion (AMR) y su relacion con los bancos de filtros [46]. En el AMR,
la TWD es expresada en términos de las versiones trasladadas y dilatadas de la
funcion wavelet, 1 (t), asi como de su funcién de escala asociada, ¢(¢), definida por:

P (t) = 2™/ 2p(2™ — n). (2.12)

De acuerdo a lo anterior y considerando que la funcion wavelet, ecuacion (2.9), y
la funcioén de escala, ecuacion (2.12), conforman una base ortonormal, la expansion
de z(t) puede escribirse como:

n

M-1
l’(t) = Z (amo,n@mo,n(t) + Z dm,nﬂ%n,n(ﬂ) s (2.13)

m=mgo

donde los coeficientes de escala o de aproximacion, a,, ,, y los coeficientes wavelet,
dm ., constituyen la transformada wavelet discreta y estan definidos de manera
respectiva por las expresiones (2.14a) y (2.14b), siendo m el indice de dilatacion y n
el de traslacion.

U = Y () Pmn(t), (2.14a)
t

dm,n = Z w(t)wm,n (t) (2 14b)
t
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2.3 Analisis multirresolucion

El analisis multirresolucion permite calcular los coeficientes a,,,, y dm, de una
manera practica y eficiente, esta técnica fue desarrollada originalmente por
Stephane Mallat e Yves Meyer [46] y su fundamento tedrico se convirtié en lo
que ahora se conoce como la transformada wavelet rapida (TWR), un algoritmo
que conecta de una manera elegante las wavelets y los bancos de filtros.
Intuitivamente, en el AMR una sefial X se descompone primeramente en una
version de aproximacion y en otra de detalles que de manera conjunta generan
la senal original; después, a la version de aproximacion se le aplica recursivamente
esta descomposicion de tal forma que cada aproximaciéon es una version suavizada
de su antecesora; al final, X es representada por una serie de funciones de detalle
complementada por una funcién de aproximacion burda.

Matematicamente, el AMR se define como una secuencia de subespacios
cerrados anidados ({0} C ... c V_; c Vy Cc Vi C Va C ... C L*(R)) los cuales satisfacen
las siguientes propiedades:

1. U,ney Vin €s denso en L*(R).

2. MNimez Vin = 0.

3. Invariabilidad en escala: para cada m € L, z(t) € V, es equivalente a
fL'(2t) S Vm+1-

4. Invariabilidad bajo corrimiento: para cada z(t) € Vj y para cada n € Z,
z(t —n) € V.

5. Existencia de una base: {¢(t — n)},cz es una base ortonormal para Vj, donde
¢ es llamada funcion de escala.

Para una senal z(t) € V.41, donde V,,;; es algun espacio determinado
perteneciente a L?(R), la funcién de escala, mediante escalamiento y traslacién,
genera una base (ecuacion (2.12)) para los espacios V,, que permiten representar
la informacion promedio de la senal; mientras que los espacios W,,, cuya base
(expresion (2.9)) es generada por la funcion wavelet, proporcionan el resto de la
informacion (los detalles) pues son el complemento ortogonal de los espacios V,,,
por consiguiente: V11 = V,, ® W,,. Dicha descomposicion se ilustra en la figura
2.2 y logra materializarse gracias al punto de vista de bancos de filtros, donde la

descomposicion de la senal se realiza por medio de filtros en cascada, utilizando
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un par de filtros espejo para cada nivel de resolucion, en especifico, un filtro
pasa bajas asociado con la funcién de escala proporciona las aproximaciones y
un filtro pasa altas asociado con la funciéon wavelet da los detalles [67]. Como
resultado, la representacion tiempo-escala de una senal digital es obtenida a través
de estas técnicas de filtrado digital aplicadas sucesivamente; este procedimiento
ofrece una buena resolucion en tiempo a altas frecuencias y una buena resolucion
en frecuencia a bajas frecuencias, esto sucede porque reduce gradualmente a la
mitad el tiempo de resolucion de la senal (lo cual significa que solamente la mitad
del numero de muestras caracteriza iterativamente la sefial completa) mientras
progresivamente dobla la resolucion en frecuencia (ya que la banda de frecuencia
de la senal abarca solamente la mitad de la banda de frecuencia previa); de este
modo, conforme se avanza en cada nivel de descomposicion se reduce efectivamente
la frecuencia por la mitad. En la figura 2.3 se ilustra lo explicado anteriormente:
en la parte (a) se muestra la manera en que se aplica una descomposicion de tres
niveles a una senal z[n] por medio de bancos de filtros en cascada, donde los valores
de la senal original son considerados como los coeficientes de aproximacion del
nivel de resolucion mas alto a partir del cual se comienza el analisis; también se
pueden observar los espacios vectoriales a los que pertenecen tanto los coeficientes
de detalle como los de escala en cada nivel de resolucion consecutivo. En la parte
(b) de la misma figura se muestra la division que sufre el ancho de banda de la senal
en cada uno de los niveles: en la primera etapa el espectro es dividido en dos partes
iguales y en la segunda etapa la mitad de mas baja frecuencia es dividida también
en dos partes iguales, este procedimiento se repite a su vez en la tercera etapa.

Las expresiones (2.15a) y (2.15b) determinan la TWR calculando los coeficientes
de escala y los coeficientes wavelet en la escala m a partir de los coeficientes de
escala en la proxima escala mas fina m + 1; en tales expresiones, h[n] y g[n| son
respectivamente los filtros pasa bajas y pasa altas del banco de filtros de analisis
asociado, siendo las senales a,,,, y dn, , las respectivas convoluciones de a,,+1, con
los filtros h[n] y g[n] seguidos por una reduccion de muestreo de factor 2 [46].

U = > bk = 2n]am i1k, (2.15a)
k

A =Y glk — 2n)aym 1. (2.15b)
k

La transformada wavelet, como muchas otras transformadas existentes [38],
es reversible (es decir, permite ir y venir entre la sefnal original y las senales
procesadas); sin embargo, todavia exhibe alta redundancia en la informacion,
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Figura 2.2: Espacios vectoriales del analisis multirresolucion: en el AMR una
senal z(t) € V,, se descompone en una version de promedios (espacios V;,,—1) y en
otra de detalles (espacios W,,_1), para calcular el siguiente nivel de resolucién
a la version de promedios se le aplica la descomposicion y asi sucesivamente
hasta alcanzar el nivel de resolucion deseado.

incrementando significativamente la cantidad de tiempo computacional y recursos
requeridos para su procesamiento. No obstante, ya que los filtros utilizados durante
la TWR se derivan de funciones base ortonormales, la sintesis o reconstruccion
de la senal original puede ser conveniente y facilmente realizada siguiendo
en orden inverso el procedimiento anteriormente mencionado, lo cual reduce
significativamente el tiempo de calculo. En consecuencia, la reconstruccion de
los coeficientes de escala originales a,,+1, puede llevarse a cabo a partir de la
combinacion de los coeficientes de escala y wavelet en una escala menor, como
se muestra en la ecuacion (2.16) que corresponde al banco de filtros de sintesis y
representa la inversa de la TWR.

Amt1n = Z (h[2k: — Nl i + g2k — n]dmk) . (2.16)

k
Esta parte puede ser vista como las convoluciones discretas de la senal
sobremuestreada a,,; y los filtros h[n] y g[n]. En otras palabras, siguiendo
un sobremuestreo de factor 2, las respectivas convoluciones entre la sefal
sobremuestreada y los filtros h[n] y g[rn] son calculadas, lo cual esencialmente
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Figura 2.3: (a) Descomposiciéon multirresolucion de tres etapas de una senal.
Para iniciar el AMR, los valores de la senal a procesar, z[n], se consideran los
coeficientes de aproximacion en la resolucién de mas alto orden (z[n] = ap, €
V.n). (b) Divisién del espectro de frecuencia realizada por los filtros h[n] y g[n] en
cada una de las etapas presentadas.

significa que el numero de niveles depende de la longitud de la senal, por ejemplo,

una senal con 2" valores puede ser descompuesta en (L + 1) niveles.

2.4 Transformada wavelet bidimensional

La transformada wavelet unidimensional puede ser facilmente extendida a una
transformada wavelet bidimensional, la cual es ampliamente aplicada a senales
de dos dimensiones, por ejemplo a imagenes; esto se realiza tomando todos los
productos tensoriales posibles de las funciones base unidimensionales. Estas

operaciones crean a su vez cuatro funciones base bidimensionales separables: una
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funcion de escala bidimensional, ®(z,y), y tres funciones wavelet bidimensionales,
U (2,9), ¥W(z,y) y ¥P(z,y), las cuales dan como resultado una sefnal o imagen
de menor resolucion que la original, asi como informacién de detalle en las
perspectivas horizontal (H), vertical (V) y diagonal (D). Cada una de estas funciones
esta definida por el producto de una funcion de escala unidimensional ¢ y su
wavelet correspondiente ; de esta manera se tiene:

D(z,y) = p(x)e(y), (2.17a)
UH(z,y) = v(z)p(y), (2.17b)
VY (z,y) = p(@)d(y), (2.17¢)
P (2, y) = p(a)P(y). (2.17d)

Ahora, las funciones base de escala y traslacion estan definidas por:

Dz, y) :2j/2<1>(2jx—m,2jy—n), (2.18a)
Ve (@y) = 272042 —m, 20y — ), (2.18b)

donde j,m,n € Z y el superindice d asume los valores H, V y D para identificar las
wavelets direccionales dadas en las ecuaciones (2.17b)-(2.17d).

Similar a la TWD unidimensional y considerando que las ecuaciones (2.18a)-
(2.18b) constituyen una base ortonormal para L?(R?), la expansion de una funcion
f(z,y) de energia finita es entonces definida como

f( >y m,n ,mn(m y)
= 7w 2 Y amat
(2.19)
Z Zzzdjmn jmn y)?
d H)V.,Dj=jo m n
donde los coeficientes de escala aj,, , y wavelet dJ .m,n, €Stan definidos por
Ajmn = //f(way)7 (I)j;m,n(way)dwdy7
(2.20)

o= [ [ £ W) dody

Las expresiones (2.19) y (2.20) representan las ecuaciones de sintesis y analisis
de la senal original, y juntas constituyen la transformada wavelet discreta
bidimensional (TWD-2D). Para calcular la TWD-2D de una manera practica se sigue
también el algoritmo de Mallat [46], donde la descomposicion multirresolucion
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de una funcién bidimensional o imagen (en este caso denotada por z[m,n|) es
ahora representada por una sub-imagen de aproximacion y una serie de sub-
imagenes de detalle, las cuales se obtienen por medio de la transformada wavelet
rapida bidimensional (TWR-2D) implementada por medio de filtros digitales y
submuestreo. Esto esta ilustrado en la figura 2.4 donde se muestra un unico
nivel de descomposicion de dicho procedimiento, h y g corresponden a un filtro
pasa bajas y a un filtro pasa altas respectivamente, cada uno de ellos seguido
por una operacion de submuestreo por un factor de 2; como se ve, para obtener
un primer nivel de descomposicion con la TWR-2D, se realiza el calculo de la
TWR unidimensional aplicada a las columnas seguido por el calculo de la TWR
unidimensional aplicada a las filas (aunque la TWR unidimensional puede aplicarse
primeramente a las filas y después a las columnas). En la figura 2.5 esta ilustrado el

h W
Filas
> h e (a lo largo de m)
Columnas
(a lo largo de n) - — dy
g ,m,n

Filas

Vv
Filas
» g 4@—>
Columnas D
o & —»@—» i

Filas

x[m) n] = Cl/j+1,m,n_>

Imagen inicial

Figura 2.4: TWR-2D: estructura de bancos de filtros utilizados en una etapa
de la descomposicion multirresolucion de una imagen. De manera semejante al
caso unidimensional, la sefial original bidimensional, z[m,n], se considera que
pertenece al primer nivel de resolucion a;{1,m n.

resultado de aplicar tres niveles de descomposicion wavelet a una imagen, x[m,n|,
de dimensiones M x N; después de que dicha senal bidimensional pasa a través
de la estructura de bancos de filtros mostrada en la figura 2.4 se obtienen cuatro
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sub-imagenes con M/2 filas y N/2 columnas; es decir, cada una de las cuatro sub-
imagenes tiene un cuarto de los pixeles de la imagen de entrada. La sub-imagen
de aproximacion es obtenida calculando aproximaciones a lo largo de las filas
de la imagen original seguida por los calculos de las aproximaciones a lo largo
de las columnas, esta sub-imagen es una version promedio de la imagen z[m,n]
con un cuarto de resolucion y con propiedades estadisticas similares a la senal
original. El resto de las sub-imagenes da a conocer caracteristicas especificas de
la imagen original en determinada direccion, esto es, proporciona los coeficientes
de detalle horizontal, vertical y diagonal. Para determinar el siguiente nivel de
descomposicion la misma transformacion wavelet es aplicada solamente a la sub-
imagen de aproximacion obteniendo otra vez cuatro sub-imagenes, pero ahora con
dimensiones de M/2? filas y N/2? columnas; esta iteracion se repite hasta llegar
al nivel de resolucion deseado o hasta el nivel que permitan las dimensiones de la
imagen.

Detalles

[Aproximacion| :
verticales

Y

Detalles Detalles
horizontales | diagonales

Nivel 1

\

Nivel 2 Nivel 3

Figura 2.5: Resultado de aplicar tres niveles de la descomposicién multirreso-
lucién a una imagen por medio de bancos de filtros y submuestreo.
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En general, este tipo de descomposicion multirresolucion para una senal
bidimensional da a conocer las diferencias entre las aproximaciones en dos
niveles de resolucion adyacentes y muestra los detalles en diferentes orientaciones,
propiedades que indican que la TWD-2D es muy adecuada para detectar
informacion significativa de la senal bidimensional o imagen original y que han
sido valiosamente aprovechadas en tareas del procesamiento de imagenes tales
como deteccion de bordes, reconocimiento y mejora de la imagen.
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Anadlisis y caracterizacion de seniales
provenientes de quimiosensores

En un mundo inmerso en la tecnologia en el que diariamente el ser humano se
plantea la posibilidad de que una maquina lleve a cabo las tareas que le resultan
monotonas, subjetivas, lentas, dificiles o peligrosas; ninguna de las etapas que de
manera conjunta hacen posible el proceso de reconocer, clasificar o automatizar
algo puede menospreciarse; sin embargo, dependiendo de los recursos y del grado
de desarrollo en el que se encuentre tal o cual etapa suele prestarse mayor o me-
nor interés a otra de ellas. Por ejemplo, y para dar a conocer el contexto en el que
se desarrolla este capitulo, en el caso de los sistemas quimiosensoriales —cuyas
partes basicas se muestran en la figura 3.1 y cuyo uso ha ido creciendo de tal ma-
nera que actualmente suelen aplicarse con el fin de emular los sentidos del olfato
y del gusto humano, siendo algunas de sus aplicaciones el control de la calidad de
alimentos y bebidas, el diagnostico médico, el monitoreo de sustancias toxicas o
radiactivas y la deteccion de situaciones peligrosas o de zonas de dificil acceso para
el ser humano— se sabe que hasta la fecha ninguno de ellos exhibe a la vez un di-
senio confiable, una rapida respuesta, una alta sensibilidad y un bajo consumo de
potencia, por lo que el estudio acerca de la optimizacion de cada una de estas carac-
teristicas es un topico actual de investigacion. Aunado a lo anterior también existe
el interés por desarrollar e implementar técnicas que ayuden a manejar adecua-
damente la enorme cantidad de datos generados por la instrumentacion analitica
moderna, ya que los grandes avances de la tecnologia han permitido que el nime-
ro de datos obtenidos en este tipo de experimentos vaya en aumento a la vez que
impera la necesidad de su correcta interpretacion para aprovecharlos mas eficien-
temente; es decir, la aplicacion de métodos que ayuden a procesar, diferenciar y
extraer la informacion relevante de los datos obtenidos a fin de conseguir conoci-
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miento a partir de ellos es también una etapa crucial, y generalmente la ultima, de
un sistema quimiosensorial, y es justamente una muestra de lo que implica esta
parte del sistema a la que se enfoca este capitulo.

Pl P2 P3

E i .
ntrada U Salida

— p|quimiosensores | o, Adquisicion g |Reconocimientol__g,

dispuestos en de datos de patrones

muestra: un arreglo sefal datos identificacién o
gases, eléctrica clasificacion de la
olores, etc. senal de entrada
(muestra)

Figura 3.1: Partes basicas de un sistema quimiosensorial. A grandes rasgos: en
la primera parte (P1), las senales de entrada interactiian con un quimiosensor
cambiando algunas de las propiedades de éste y dichos cambios son convertidos
en una sefal eléctrica por medio de un transductor; después, en la segunda
parte (P2), la senal eléctrica es acondicionada y almacenada apropiadamente;
para finalmente, en la tercera parte (P3), al conjunto de datos obtenido se le
aplica algun método o técnica de tratamiento de datos con el fin de conseguir un
patron caracteristico de cada una de las sefiales de entrada, los cuales serviran
para entrenar un sistema de clasificacion que sera utilizado en la discriminacién
de nuevas senales que seran o no reconocidas dependiendo de si sus respectivos
patrones forman o no parte de los que han sido previamente registrados en
memoria.

Por mas de dos décadas se han desplegado numerosas combinaciones
de modalidades en la tecnologia de sensado; sin embargo, los dispositivos
quimiosensoriales basados o6pticamente, en particular, los sensores quimicos
basados en pelicula multicapa de silicio poroso (pSi) estan ganando mas
importancia que nunca [35, 76, 77], esto se debe a las ventajas que ofrecen las
propiedades Opticas y estructurales de este material, gracias a las cuales existen
algunas razones por las que han conquistado popularidad, destacando entre ellas
principalmente: su promesa de deteccion a distancia, sus moédulos compactos y
de baja potencia, su facilidad de integracion con tecnologia de fibra optica y la
deteccion segura en entornos altamente combustibles. Aunque los sensores de
deteccion de vapores o gases basados en silicio poroso han sido ampliamente
utilizados en aplicaciones relacionadas a la deteccion de compuestos quimicos
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o biologicos, tales como vapores organicos volatiles [11, , ], explosivos [7],
ADN [8, ] y proteinas [9, ], sigue estando en discusion si estos sensores son
adecuados para escenarios de quimiosensado mas complejos donde la tarea de
deteccion implique la identificacion de una variedad de niveles de traza de estimulos
quimicos.

Puesto que a pesar del continuo esfuerzo y conocimiento generado en el campo
de la ciencia de los materiales atin no se logra obtener un sensor ideal que perciba
y reaccione unicamente a la estructura molecular especifica de un determinado
analito quimico, los sensores comunmente utilizados son inespecificos y, no
obstante la existencia de algunos mas o menos selectivos (pues son ligeramente
mas sensibles a determinadas familias quimicas, por ejemplo a solventes organicos,
a los acidos grasos, a gases sulfurosos, etc. [24]), para hacer frente a esta limitada
selectividad se han propuesto como posibles soluciones: tanto el uso de arreglos
de sensores, donde éstos pueden o no ser idénticos, junto con su respectivo
procesamiento de informacion a través de herramientas de analisis multivariable o
multianalisis; asi como el empleo de sensores no selectivos y con respuesta cruzada
junto con técnicas de procesamiento de la informacion seguidas por elementos
de la inteligencia artificial. Ambas opciones dan paso a los sistemas de sensores
inteligentes cuyo uso futuro se vislumbra prometedor [40]. Asi pues, entre las
estrategias ideadas para afrontar las limitaciones practicas de los sensores se
encuentran: el desarrollo de nuevos métodos para la extraccion de informacion
y el desarrollo o aplicacion de técnicas de procesamiento de datos y reconocimiento
de patrones.

Volviendo al caso particular de los quimiosensores basados Opticamente y
queriendo contribuir a encontrar la respuesta a la cuestion de si es viable el uso
de un solo sensor de este tipo para detectar informacion compleja se considero
lo siguiente. Se plane6 y monté un experimento que comenzé6 con la modificacion
quimica, por medio de dos procesos distintos, de dos sensores 6pticos de deteccion
de gas basados en peliculas de silicio poroso, y se continu6é con la posterior
exposicion de manera independiente de cada uno de los dos nuevos modelos de
sensores (denominados aqui, S1 y S2) a diversas concentraciones de seis diferentes
gases, siguiendo con la adquisicion de sus correspondientes senales de respuesta
para almacenarlas en dos respectivas bases de datos. Finalmente, utilizando
métodos de tratamiento de datos se obtiene un vector caracteristico de cada una de
las senales de entrada y, a partir de un subconjunto de estos vectores, se entrena
un sistema de clasificacion con el cual se pueden discriminar nuevas senales. Esta
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ultima parte, referente al reconocimiento de patrones, es el objetivo propuesto en
este capitulo y para alcanzarlo se implementé una innovadora metodologia basada
especificamente en la transformada wavelet discreta bidimensional con el fin de
extraer las caracteristicas mas significativas de las respuestas de cada uno de
los sensores, y después, usar tales caracteristicas para entrenar un clasificador
llamado maquina de soporte vectorial, logrando de esta manera una exitosa
clasificacion de los gases empleados como conjunto de prueba. Cabe mencionar que
este tipo de transformacion aplicada unidimensionalmente ya habia sido utilizada
con anterioridad como extractora de caracteristicas en otros trabajos relacionados
[27, 29, 43, 93, 95]; sin embargo, en este trabajo se aprovecha la configuracion
bidimensional que exhiben en su respuesta ambos sensores y por ello se aplica el
analisis con la TWD-2D.

Antes de seguir vale la pena aclarar que este capitulo se enfoca, como ya se
ha hecho notar, en lograr un mejor desempeno de la ultima parte de un sistema
quimiosensorial (de acuerdo a la figura 3.1) y que esto fundamentalmente se llevo
a cabo, como también ya se ha mencionado, aplicando la transformada wavelet
discreta bidimensional a los datos obtenidos mediante las etapas previas; por lo
que en esta tesis no se hace énfasis en cada una de las etapas del disero e
implementacion del experimento, efectuado en el Instituto de Biocircuitos de la
Universidad de California en San Diego y cuya descripcion puede consultarse en
la referencia ([59]) donde se dan los detalles de la fabricacion de los sensores, del
sistema de dosificacion de vapor de los analitos y del procedimiento de medicion y
obtencion del conjunto de datos. Asi pues, esta tesis toma como punto de partida
las bases de datos obtenidas mediante el experimento y en la siguiente subseccion
se describe muy brevemente el procedimiento para conseguirlas y de qué constan.

3.1 Descripcion general del experimento y base de datos

En la figura 3.2 se muestra a grandes rasgos el montaje del experimento y se
da una breve explicacion del mismo. Se puede observar que se trata de un
sistema de flujo continuo supervisado de manera computacional mediante el cual
se suministra el analito y se registra la respuesta del sensor; dicha respuesta
corresponde al espectro de reflectancia normal del sensor 6ptico en analisis. Con el
sistema implementado se realizaron y adquirieron 620 mediciones para cada uno
de los sensores, las cuales corresponden a 10 réplicas del experimento completo,
donde cada sensor fue expuesto a seis gases distintos dosificados a diversas
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Figura 3.2: Configuracion y caracteristicas de la instalacion experimental del sensor.
En el esquema pueden apreciarse, de un modo general, las partes interconectadas del
sistema de suministro de vapor utilizado para la adquisicién de datos. Las respuestas de
los sensores se registran en la presencia de los compuestos quimicos en forma gaseosa
diluidos a diferentes concentraciones en aire seco de calidad médica. El sistema de medicién
opera en un entorno totalmente computarizado con minima intervenciéon humana, el cual
proporciona versatilidad en la transmision de los olores de interés (en las concentraciones
deseadas) a la camara de deteccion (donde se realiza el sensado) con gran precision,
mientras mantiene constante el flujo total, permitiendo de ese modo que sélo la presencia
de un odorante se refleje en la respuesta del sensor.

concentraciones, especificamente dichos gases y sus concentraciones se muestran
en la tabla 3.1. La eleccion de estos analitos y de sus respectivas concentraciones
no estuvo motivada por alguna restriccion de una aplicacion particular y el unico
criterio seguido en su eleccion fue la no trivialidad empleandose por ello un
amplio rango de concentraciones para cada uno de los analitos elegidos. Ahora
bien, las lecturas espectrales u observaciones se adquirieron a una razén de 2
Hz durante todo el experimento y cada una de las mediciones comprendiéo un
lapso de tiempo de 13 minutos (como ilustra la figura 3.3), los cuales estuvieron
distribuidos de la siguiente forma: 60 segundos fueron para la linea base (fase

de estabilizacion del sensor), 180 segundos para la exposicion del sensor a una
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Tabla 3.1: Analitos y valores de las concentraciones consideradas.

Gas Concentracion en ppm

Acetona 50 75 100 125 150 175 200 225 250 275 300
Amoniaco 50 75 100 125 150 175 200 225 250 275 300
Acetaldehido | 10 20 30 40 50 60 70 80 90 100

Benceno 10 20 30 40 50 60 70 80 90 100
Isopropil 10 20 30 40 50 60 70 80 90 100
Tolueno 10 20 30 40 50 60 70 80 90 100

determinada concentracion de un gas (donde, tanto el gas como su concentracion
fueron elegidos aleatoriamente) considerando que en una fraccion de este tiempo se
incremento y conservo la nueva temperatura y, el tiempo restante, 9 minutos, para
la limpieza y enfriamiento del sensor; en consecuencia, es de notar, que se cuenta
con una enorme cantidad de datos pues cada medicion consta de 1560 lecturas y
cada lectura de 3647 datos.

c = 1 1 1
SE (0w m Wl v @
£& i : i
[= 1 1 1 1
3 ! aire . analito . aire
S seco . . seco
o _aire seco :

2 L R (b)
E ﬂ—h(—h(—h g (1
S ! ! ! !
™ 80r 1 . i
g i i comportamientaq
o : : temperatura
g i i
(3 ! !
= 30 -

0 50 100 150 200 250 300 350 400 450

Tiempo (s)

Figura 3.3: Los intervalos de tiempo para (a) la exposicion del sensor y (b)
el pulso de refrescado térmico. El intervalo de tiempo (I) es para la fase de
estabilizacion, (@) corresponde a la temperatura de la camara en la fase de
concentracion, (I) es para la temperatura elevada en la fase de concentracion,
@V es para la fase de desorcion mediada térmicamente y (V) es para la fase de
enfriamiento.
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Matematicamente, cada lectura es representada por un vector de datos d =
(di,dg,ds,...,d;,...,d,), donde dj;, para 1 < j < n, es el valor del j-ésimo descriptor
(en este caso, el valor de la reflectancia normal del sensor relacionada a una
longitud de onda especifica), y cada medicion es expresada como una matriz

di1 dig dig -+ dyy - dig

doy dogy dos -++ dy; -+ dop
oty | o

dml dm2 dm3 dmj dmn

donde m es el instante temporal en el cual se realizé una lectura y n esta relacionado
a cierta longitud de onda, mientras el valor en la posicion d;; corresponde al valor
del espectro de reflectancia en ese punto.

Como ejemplos de las lecturas realizadas (datos adquiridos en un sélo instante
de tiempo), en la figura 3.4 se exhiben dos de ellas, los cuales corresponden a
los espectros de luz reflejada caracteristicos de cada uno de los dos sensores
estudiados en presencia de 100 ppm de acetona. Puede observarse que el sensor
S1 muestra dos picos de reflectancia, mientras el sensor S2 presenta un sélo pico.
Ahora, como ejemplo de una de las mediciones adquiridas, en el lado izquierdo
de la figura 3.5 pueden apreciarse los 13 minutos de lecturas grabadas como
respuesta del sensor S2 ante la misma concentracion e idéntico gas. Esta medicion,
asi como cualquiera de las que forman la base de datos, puede representarse en dos
dimensiones como una imagen, tal como se ilustra en el lado derecho de la misma
figura, donde cada uno de sus elementos, denominado pixel, tiene asignada una
posicion correspondiente a un instante de tiempo y a una determinada longitud de
onda y cuyo valor en ese punto es la amplitud de la respuesta del sensor.
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Figura 3.4: Respuesta de los sensores (a) S1 y (b) S2 en un tiempo particular
en la presencia de 100 ppm de acetona.
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Figura 3.5: (a) Medicion correspondiente al espectro de luz visible reflejado del
cristal foténico (sensor) S2 que se obtuvo como respuesta al ser expuesto ante
100 ppm de acetona. (b) Representacion bidimensional de la grafica anterior.
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3.2 Discriminacion y clasificacion de gases por medio de
la transformada wavelet bidimensional

Una vez que los datos han sido adquiridos y almacenados se cuenta con un con-
junto de senales en una forma mas apropiada para analizarlos por computadora.
Este es el punto donde comienza la tercera parte del sistema quimiosensorial (de
acuerdo a la figura 3.1) llamada reconocimiento de patrones, parte critica para el
sistema, pues a partir de las mediciones experimentales se obtiene informacion ttil
y el conocimiento generado a partir de ella comunmente da paso a una accion, por
ejemplo, puede ser usado para automatizar o controlar un proceso e incluso como
un primer paso en un sistema inteligente.

En general, el objetivo del reconocimiento de patrones es la clasificaciéon de ob-
jetos en un numero de categorias o clases y, dependiendo de la aplicacion, esos
objetos pueden ser imagenes o formas de onda de senales o algun tipo de medidas
que necesitan ser clasificadas [83]. Los objetos son descritos por patrones y éstos
son proporcionados al sistema de reconocimiento en la forma de un conjunto de
datos, en el cual, puede encontrarse confinada la informacioén caracteristica de los
patrones observados y entonces hacer posible la clasificacion [71].

La estructura de un sistema de reconocimiento de patrones, independientemen-
te del enfoque seguido para disenarlo, consta de varias unidades funcionales es-
pecificas [49], entre las que principalmente destacan: el preprocesamiento, llevado
a cabo para simplificar las operaciones subsecuentes sin perder informacion rele-
vante; la extraccion de caracteristicas, mediante la cual se pretende conseguir la
informacion discriminante y reducir los datos aprovechando ciertas caracteristicas
o propiedades; y la clasificacion, donde un clasificador evalua la muestra presenta-
da y toma una decision final [15]. Aunque al diseniar un sistema de reconocimiento
de patrones la eleccion de las transformadas, métodos u operaciones aplicados en
cada una de las fases del disefio depende mayormente de la naturaleza de las sena-
les de entrada, seleccionar una combinacion adecuada dentro del gran nimero de
combinaciones que pueden elegirse para lograr una exitosa clasificacion también
depende, en cierta medida, de la experiencia e intuicion del disenador.

El reconocimiento de patrones se origin6 en el campo del procesamiento de se-
nales e imagenes; sin embargo, el primer estudio involucrando este tema en la
literatura quimica se registro en 1969 y a partir de entonces ha sido ampliamente
utilizado para dar solucién a una variedad de problemas quimicos [20].
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Regresando al caso particular tratado en este capitulo y recordando que la ba-
se de datos con la que se cuenta para cada sensor corresponde a 620 mediciones
generadas al replicar 10 veces el experimento, donde para cada réplica se grabé la
respuesta de cada sensor ante seis distintos compuestos quimicos dosificados en
una amplia variedad de concentraciones (como fue presentado en la tabla 3.1), se
enfoca y plantea el problema consistente de una tarea de discriminacion y clasifi-
cacion de seis clases, donde cada clase corresponde a un gas en particular inde-
pendientemente de su concentracion. En otras palabras, la tarea de quimiosensado
compleja presentada en este capitulo consiste en distinguir seis gases diferentes
mediante un algoritmo automatizado de reconocimiento de patrones.

Para disenar dicho algoritmo, primeramente se investigo la naturaleza de la res-
puesta caracteristica de los sensores S1 y S2 encontrando que, como en muchas
otras tecnologias de sensado [39], los registros de sensores quimicos de pSi basados
opticamente para la deteccion de vapor o gas indican que sus respuestas no son
estacionarias, sino que responden a estimulos quimicos con caracteristicas de sen-
sado dinamico que son, en cierta medida, especificas tanto del gas como del sensor
y que, de manera similar, bajo condiciones de operacion estrictamente controladas,
la modalidad de sensado investigada en este trabajo exhibe una configuracion bidi-
mensional natural en su respuesta, es decir, en su espectro de luz reflejada debido
a los mecanismos de transduccion fisicoquimicos del cristal 6ptico ante la presen-
cia de los analitos elegidos como lo atestigua la figura 3.5, donde se observa que la
forma y el perfil de la respuesta son hasta cierto punto especificos para la concen-
tracion particular del compuesto quimico analizado. Por consiguiente, tomando en
cuenta este principio de funcionamiento, se propuso un sistema de reconocimiento
de patrones que utiliza una metodologia basada en la extraccion de caracteristicas
por medio de la TWD-2D como se muestra en la figura 3.6, ya que las propieda-
des de este tipo de transformada permiten estudiar sistematicamente la naturaleza
bidimensional de los mecanismos de interaccion fisicoquimica encontrados en la
respuesta del sensor. Asi, por medio de esta transformada se logra capturar simul-
taneamente la evolucion temporal y espacial del espectro de reflectancia del cristal
optico gobernando la respuesta del sensor. Por lo que al aplicar la TWD-2D a cada
una de las mediciones se esperan obtener las caracteristicas especificas en el domi-
nio wavelet para cada gas y su concentracion particular, las cuales discriminaran
apropiadamente la informacion que contiene la base de datos y ademas seran de di-
mensiones mucho mas pequenas que las dimensiones del espacio de trabajo inicial.
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Figura 3.6: Sistema de reconocimiento de patrones propuesto para lograr

la discriminacién y clasificacion de los gases del conjunto de prueba. La
transformada wavelet discreta bidimensional es aplicada como extractor
de caracteristicas a las respuestas de los sensores quimicos estudiados
permitiendo encontrar sus caracteristicas mas importantes y mejorando asi la
capacidad de discriminacién del sistema. Finalmente, los coeficientes wavelet
resultantes se concatenan en forma de un vector que es usado por el clasificador
maquina de soporte vectorial para tomar una decision.

3.2.1 Preprocesamiento

Como ya se ha mencionado, la etapa de preprocesamiento busca simplificar en
alguna forma las operaciones subsiguientes, por lo cual la manera en que se realiza
generalmente varia dependiendo del tipo de datos y aplicacion.

Para el caso planteado en este capitulo, antes de aplicar la transformacion
propuesta, se considero6 llevar a cabo un preprocesamiento con doble finalidad:
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primero, buscando reducir el gran volumen de datos que se tiene para cada sensor,
conservando unicamente aquellos que aportan informacioén util e importante vy,
segundo, buscando reducir el tiempo de calculo en las etapas siguientes. Por
estas razones, y con el propésito de analizar de forma natural los aspectos
bidimensionales de la respuesta de los sensores Opticos ante cada uno de los
analitos quimicos especificos, se inspeccionoé y analizo el espectro de reflexion de
cada una de las mediciones, determinando que la mayor parte de la concentracion
de energia de la informacioén espectral para ambos sensores esta contenida en
la ventana de longitud de onda que abarca A = 400 nm a A = 800 nm (como
puede apreciarse en la figura 3.4) y durante el tiempo de ocurrencia de la inyeccion
del gas y el cambio de temperatura de trabajo, esto es, durante el intervalo de
tiempo t = 61 s at = 300 s (de acuerdo a la figura 3.3), decidiendo trabajar
con los datos comprendidos entre estos intervalos. Entonces, considerando lo
expuesto anteriormente, el nuevo conjunto de datos preprocesados para cada
sensor cuenta con 620 mediciones, donde ahora cada una de ellas se representa
bidimensionalmente por una imagen de 512 x 1024 pixeles; como ejemplo, en la
parte superior de la figura 3.7 pueden verse las imagenes obtenidas después de
seleccionar la ventana que contiene los datos mas significativos de la respuesta del
sensor optico tipo 2 en presencia de 100 ppm de acetona (subfigura (a)) y ante 100
ppm de benceno (subfigura (b)).

3.2.2 Extraccion de caracteristicas por medio de la TWD-2D

Después del preprocesamiento se realizo la extraccion de caracteristicas aplicando
la transformada wavelet bidimensional (descrita en la seccion 2.4) a cada una de
las mediciones para determinar sus correspondientes coeficientes wavelet. Dicha
transformacion se llevé a cabo hasta el sexto nivel de descomposicion y utilizando
tres tipos diferentes de funciones wavelet pertenecientes a la familia de Daubechies,
a saber, la dbl, db2 y db4. Los tipos de funciones wavelet fueron seleccionadas
intencionadamente debido a sus propiedades deseables de ortogonalidad, calidad
de aproximacion y estabilidad numeérica [10, 29, 43, 46], asi como a su eficiencia de
memoria y reversibilidad, haciendo de este modo su implementacion computacional
mas eficiente y conceptualmente menos compleja que en otras bases wavelet. El
numero de coeficientes resultantes esta de acuerdo al nivel de descomposicion
alcanzado al transformar la respuesta original del sensor y puede ser relacionado
nuevamente con dicha respuesta en el sentido de que los coeficientes wavelet
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contendran la misma informacion original pero en un contexto dimensional mucho
mas pequeno. Por ejemplo, si a una de las mediciones, vista como una imagen de
512 x 1024 pixeles, se le aplica la TWD-2D hasta el sexto nivel de descomposicion,
tomando como base la wavelet db1, se obtiene una imagen en el dominio wavelet
representada por 16 x 32 coeficientes; dicha imagen contiene cuatro sub-imagenes,
una de aproximacion y tres de detalles (como fue explicado en la seccion 2.4), donde
cada una de las cuales esta formada por una matriz de 8 x 16 coeficientes.

En la parte central de la figura 3.7 se exhiben dos ejemplos del sexto nivel
de descomposicion wavelet obtenidos al aplicar la db4 como funcién base de
la descomposicion wavelet bidimensional a las respectivas imagenes de la parte
superior de la misma figura. Ademas, en la parte inferior de la figura en mencion
se ven los histogramas para cada una de las sub-imagenes de aproximacion y
detalle correspondientes a las subfiguras (c) y (d). Las diferencias que surgen en
estas graficas sugieren la posibilidad de ser explotadas para discriminar entre las
diferentes especies evaluadas. Estas diferencias llegan a ser aun mas notables
cuando se ilustran puramente como una comparacion directa entre los coeficientes
wavelet correspondientes a las tres sub-imagenes de detalle wavelet como se
demuestra en la figura 3.8. En dicha figura se comparan especificamente las
tres sub-imagenes de detalle wavelet correspondientes al sensor optico tipo 2 en
respuesta a 100 ppm de acetona (sub-imagenes en la fila superior) y a 100 ppm
de benceno (sub-imagenes en la fila central); las columnas de la izquierda, central
y derecha, de cada una de las filas mencionadas, corresponden respectivamente
a las sub-imagenes de detalle en las direcciones horizontal, vertical y diagonal.
De manera adicional, en la fila inferior de la misma figura se ilustra la diferencia
absoluta entre estos coeficientes wavelet, en los cuales la diferencia entre las
senales es incluso mas notable y perceptible, particularmente, en ciertas etapas
del espectro (por ejemplo, en el intervalo de muestras [50, 100]), lo cual, aparte
de sugerir su utilidad discriminatoria, también hace pensar en una alta capacidad
para propositos de reduccion de dimensionalidad, es decir, sirve como herramienta
de seleccion de caracteristicas.
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Figura 3.7: Subfiguras (a) y (b): representacion bidimensional del espectro de
luz visible reflejado del cristal fotonico (sensor 2), obtenido a través de una
ventana optica en la celda de flujo exhibiendo un pico espectral en la presencia
de 100 ppm de acetona y benceno, respectivamente. Subfiguras (c) y (d): sexto
nivel de descomposicion wavelet bidimensional de las imagenes anteriores
utilizando la wavelet db4 como funcién base. Subfiguras (e) y (f): histogramas
de las sub-imagenes de aproximacion y detalle wavelet precedentes.
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Figura 3.8: Fila superior: coeficientes de detalle (a) horizontal, (b) vertical y
(c) diagonal correspondientes al sexto nivel de descomposicion wavelet de la
respuesta del sensor 2 ante la presencia de 100 ppm de acetona. Fila de
en medio: los respectivos coeficientes wavelet para la respuesta del mismo
sensor ante la presencia de 100 ppm de benceno. En ambas respuestas la
descomposicion wavelet se efectud con la db4. Fila inferior: diferencia absoluta
entre los coeficientes de detalle wavelet en las direcciones respectivas.

3.2.3 Exploracion de datos, analisis de componentes principales

En seguida de que los coeficientes wavelet correspondientes a las respuestas
de los sensores oOpticos de vapor fueron estimados, surgié la tarea de evaluar
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juiciosamente si estos coeficientes de la respuesta transformada ayudarian a
discriminar correctamente los analitos quimicos en cuestion. Por esta razon se
aprovech6é una técnica exploratoria de analisis de datos llamada analisis de
componentes principales (ACP), cuyos origenes se remontan a 1901, pero que
como técnica data de 1933 y es debida a Hotelling, en la cual las variables
originales, generalmente correlacionadas, son transformadas en nuevas variables
no correlacionadas, llamadas componentes principales, facilitando de esta manera
la interpretacion de los datos; ademas de que permite representar 6ptimamente las
observaciones de un espacio general p-dimensional en un espacio de dimension
mas pequena [69].

En el analisis de componentes principales se busca maximizar la varianza de
una combinacion lineal de las variables originales, y ninguna de éstas se designa
como dependiente ni tampoco se asume ninguna agrupacion de observaciones.
El primer componente principal es la combinaciéon lineal con maxima varianza,
de tal forma que las observaciones estan lo mas separadas posible; el segundo
componente principal es la combinacion lineal con maxima varianza en una
direccion ortogonal al primer componente principal y asi sucesivamente [75]. Por
tanto, para representar el conjunto original de datos suelen elegirse unicamente
aquellos componentes principales que retengan el mayor porcentaje significativo de
la varianza total.

Las nuevas variables no correlacionadas, z;, son obtenidas por medio de la
transformacion lineal z; = Ax;, donde x; es un vector conformado por p variables
(las caracteristicas observadas del conjunto a analizar) y A es la matriz de
transformacion. Para conseguir dicha transformacion se llevan a cabo los pasos
siguientes [71, 75, 84]:

1. Considerar una matriz de datos, X, con p variables observadas sobre n

elementos:
/
Tl T2 ot Tlp X7
/
Tl X2 ot X X9
X = . . . = . ) (3.2)
/
Tnl Tp2 - Tnp Xn
con
51
T2
X; = . N (33]
wip
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se estima la matriz de covarianza

1 — _ _
S=-— ;(x’ - %)(x; — %)’ (3.4)
donde

T1

1 < T
x==-S"x = | 7|, (3.5)

n
i=1
‘i.p

siendo Z; la media correspondiente a la primer variable, Z; la media
correspondiente a la segunda y asi sucesivamente.

2. Realizar la eigendescomposicion de S y calcular los p eigenvalores y
eigenvectores, \;,a; €e RP, 1 =1,2,...,p.

3. Acomodar los eigenvalores en orden descendente, Ay > Ay > --- > A\,

4. Elegir los k eigenvalores mas grandes. Usualmente k£ se escoge tal que la
diferencia entre \;_; y \x sea considerable.

5. Calcular los respectivos eigenvectores, a;,l = 1,2,...,k y determinar los
componentes
/
21 = alxi
/
Z29; = azxi
(3.6)
A
Zki = akx,-
para i = 1,2,...,p. La ecuacion (3.6) puede ser reescrita en forma vectorial
como
donde
214 a’l
/
Z; = . y Ak = . 3 (3'8]
/
Zki ak

por lo que cada vector x;, p-dimensional en el espacio original, es transformado
a un vector z;, k-dimensional.
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La varianza explicada para el j-ésimo componente principal es simplemente la razén

entre el j-ésimo eigenvalor y la varianza total [20]:

)\.
%Var; = — I %100 %. (3.9)

> A

i=1
Ya que el analisis de componentes principales hace posible, mediante una inspec-
cion grafica, visualizar la separabilidad existente entre diferentes clases, pues por
medio de un diagrama de dispersion permite identificar si existe o no correlacion
entre los vectores caracteristicos correspondientes a las mismas y a partir de es-
to considerar su posible discriminacion; algunas aplicaciones culminan con este
tipo de analisis y podria ser el caso cuando se busca identificar datos atipicos, o
se quiere visualizar la estructura de datos o bien, cuando sirve como algoritmo de
clasificacion no supervisado; sin embargo, en algunas otras, los componentes prin-
cipales se utilizan como entrada a otro tipo de analisis, en los cuales, por ejemplo,
se busca primero reducir las dimensiones de datos multivariados. Una explicacion
mucho mas detallada y abundante en ejemplos respecto al analisis de componentes
principales puede encontrarse en [69, 73, 75].

Retomando la tarea de evaluar si los coeficientes wavelet que fueron obtenidos
al aplicar la transformada wavelet bidimensional hasta el sexto nivel de descompo-
siciéon permitirian discriminar apropiadamente los gases del conjunto de prueba, se
concatenaron por separado los coeficientes de detalle horizontal, vertical y diagonal
resultantes para cada gas y concentracion particular, considerando de manera in-
dependiente a cada uno de los sensores. Puesto que al concatenar los coeficientes
se forma un vector fila, x;, como resultado general se obtuvo una matriz de 620
elementos (mediciones) por 128 caracteristicas observadas (los coeficientes corres-
pondientes a alguno de los tres tipos de detalle wavelet y a una de las tres wavelets
utilizadas como funcion base al realizar la transformacion). Todos estos vectores
fueron parte del modelo de discriminacién que mas adelante se interconecto al sis-
tema de reconocimiento de patrones.

La figura 3.9 ilustra las graficas de dispersion del analisis de componentes prin-
cipales aplicado tanto a las caracteristicas wavelet generadas para evaluar cua-
litativamente su capacidad de representar los seis gases del conjunto de prueba,
asi como a las caracteristicas generadas desde el criterio de extraccion de carac-
teristicas, ampliamente utilizado en investigacion de sensores basados en pSi, que
establece la estrategia de monitorear el pico de longitud de onda presentado en la

respuesta del sensor [36].
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Resultados para CP # 1 versus CP # 2 versus CP # 3 (a)
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Figura 3.9: Diagramas de dispersiéon tridimensional para el analisis de
componentes principales. Subfigura (a): utilizando las caracteristicas wavelet
extraidas para el sensor optico de gas S2. Subfigura (b): utilizando como
caracteristicas los maximos de las respuesta del sensor 6ptico de gas optico S2.
Los datos corresponden al problema de representar las caracteristicas propias

de los seis gases.
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A partir de las graficas anteriores, es claro no solo que las caracteristicas
extraidas por medio de la TWD-2D a la respuesta del sensor tipo 2 capturan
la complejidad del problema de discriminacion planteado en los tres primeros
componentes principales (con una varianza del 83.63 % para el primer componente,
13.22% para el segundo y 1.14% para el tercero), lo cual no solamente significa
una baja correlacion mantenida por las caracteristicas sugeridas; sino también
que el espacio tridimensional proporcionado por las caracteristicas wavelet mejora
en gran medida la separacion entre las especies de gas en comparacion con las
caracteristicas tipicas obtenidas a partir de los maximos de la respuesta del sensor
sin perder la informacion relevante para estimar el valor de la concentracion de
gas de cada clase particular. Este resultado es particularmente positivo ya que del
panorama proporcionado por la figura puede verse que las trayectorias abarcadas
en el espacio tridimensional son especificas del analito, lo que implica que la
identidad de la clase de analito puede ser facilmente resuelta por la orientacion de
las trayectorias, conservando al mismo tiempo la informaciéon de la concentracion
de los analitos en la distribucion de las mediciones a lo largo de la curva, facilitando
de esta manera la decision de un clasificador subsiguiente tanto para estimar la
identidad del gas como su eventual concentracion.

3.2.4 Clasificador, maquinas de soporte vectorial

Después de corroborar a través del analisis de componentes principales que las ca-
racteristicas wavelet generadas permiten realizar la discriminacion de los gases de
prueba, para obtener una evaluacion mas completa se decidié cuantificar el desem-
peno de los dos métodos de extraccion de caracteristicas empleados, esto mediante
un clasificador genérico, el cual produce una tasa de clasificacion relacionada con
la capacidad de clasificacion de cada modelo evaluado.

Como se recordara, el clasificador es la ultima parte del sistema de reconoci-
miento de patrones y se encarga de pronosticar a qué clase o categoria pertenece
un objeto, para lo cual hace uso de la informacion esencial obtenida en las etapas
previas. Mientras la mayoria de las técnicas exploratorias son no supervisadas, tal
es el caso del ACP, los clasificadores son supervisados, es decir, primeramente lle-
van a cabo un entrenamiento o aprendizaje donde los vectores de datos se etiquetan
con un descriptor, las clases se aprenden y se agrupan de acuerdo a su descripcion
y una vez completado el aprendizaje un vector desconocido puede ser identificado
y clasificado usando las relaciones encontradas a priori a partir de los vectores de
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entrenamiento [26, 78].

Ya que ninguno de los métodos de extraccion de caracteristicas puesto a con-
sideracion en este trabajo restringe utilizar especificamente algun clasificador, se
eligi6 un algoritmo popular y de ultima generacion, una maquina de aprendiza-
je ampliamente aprovechada en aplicaciones de clasificacion, mineria de datos y
reconocimiento de patrones, a saber, un clasificador llamado maquina de soporte
vectorial (SVM, por sus siglas en inglés). A continuacion se describe de manera bre-
ve la teoria de este clasificador.

Partiendo de un espacio de caracteristicas, donde los patrones estan representa-
dos por vectores de caracteristicas, el objetivo principal de un clasificador es dividir
ese espacio en regiones asignadas a diferentes clases. Esas regiones se llaman re-
giones de decision y si un vector de caracteristicas se encuentra en alguna de éstas,
el patron asociado a ella se asigna a la clase correspondiente [49]. La figura 3.10
muestra un ejemplo muy sencillo, un caso de clasificacion binaria donde dos clases
de patrones, C; y Cs, son descritos por vectores de caracteristicas bidimensionales,
x; = (51) € R2. Las clases estan separadas en dos regiones de decision por medio de
una linea recta llamada funcién de decision lineal, f(x), cuya ecuacion, en términos
de z; y z2 puede escribirse como:

f(x) = wiz1 + wams +b =0, (3.10)
donde w; y wy son los coeficientes o pesos que determinan la pendiente de la linea
recta.

Para un espacio de caracteristicas p-dimensional, x; = (z1 z2 ... z,) € RP,

la generalizacion de la funcion de decision lineal es directa, siendo ahora una
superficie de decision, o discriminante, lineal y p-dimensional llamada hiperplano:

P
f(x)= Zwiwi +0b
i=1

3.11
= (w,x)+b ( )

=wx+b=0.
Este hiperplano de separacion entre dos clases, en un clasificador maquina de

soporte vectorial, debe ser 6ptimo, de tal manera que su distancia minima con
respecto a los vectores de entrenamiento mas cercanos (vectores soporte), llamada

margen de separacion, sea maxima; esto sucede cuando la distancia d = HTlﬂ es
decir,
min | wx +b|=1, (3.12)
X
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f(X) =W X;+ WX, +b=0
f(x)= WXx+b=0

AN
7
X4

Figura 3.10: Ejemplo de clasificaciéon binaria. Un conjunto de vectores, x;, con
caracteristicas bidimensionales (z; y z2), estan separados por medio de una
linea recta, f(x), en dos regiones de decision que permiten clasificarlos como
pertenecientes a la clase C; o Cs.

como se ilustra en la figura 3.11, donde también pueden verse expresadas
matematicamente las distancias de uno de los puntos al hiperplano y la distancia
del hiperplano al origen.

Si los vectores de entrenamiento estan definidos por:

(3.13)

b= 1 si x; € O
‘ -1 si x; € Oy ’

entonces el conjunto de los vectores soporte puede ser escrito en la forma Q; = {x; |
ti(w'x; +b) = 1}.

El enfoque SVM de maximizar el margen de separacion (lo cual es equivalente
a minimizar la norma del vector de peso) puede expresarse como el siguiente
problema de optimizacion restringido:

-2

minimizar d(w)=1 2
. o(w) = 3w 514
sujetoa t;(w'x; +b)>1, 1=1,2,...,n.

Este tipo de problemas se resuelve por medio de multiplicadores de Lagrange y
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Figura 3.11: Esquema del principio basico de una maquina de soporte vectorial.
El maximo margen de separacion entre los vectores soporte de ambas clases es

2/lwl-

consiste en calcular el punto de silla de la funcién Lagrangiano:

1 n
L(w,b,a) = =||w|* - Z i (ti(w'x; +b) — 1), (3.15)
2 i=1
minimizando respecto a w y b y maximizando respecto a los multiplicadores de
Lagrange no negativos, «;. Haciendo lo anterior, se derivan las condiciones de
optimalidad:

W = Z aitix; (3.16)
=1
Z a;t; = 0. (3.17)
=1

Para calcular todos los pesos se necesitan los valores de los multiplicadores de
Lagrange, por lo que a partir de la ecuacion (3.15) y las condiciones dadas mediante
las igualdades (3.16) y (3.17) se obtiene una expresion que depende soélo de a.

Q(Oé) = zn: o — % zn: En: OZZ'OéjtithQ-Xj. (3 18)
i=1

i=1 j=1
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El problema anterior es conocido como el problema dual de optimizacion y
consiste de maximizar @(«) produciendo multiplicadores de Lagrange no negativos
que satisfagan la condicion presentada en la ecuacion (3.17). Entonces, si &; denota
los multiplicadores de Lagrange 6ptimos, el vector de pesos 6ptimos, de acuerdo a
la expresion (3.16), es:

W = Zditixi, (319]
i=1

y el b optimo, derivado del vector de pesos optimo y de la condicion dada por la
ecuacion (3.12) esta dado por:

- 1 -
b= —§W’(Xcl +x0,), (3.20)

donde x¢, y x¢, son vectores soporte de las clases +1 y —1 respectivamente.

La estructura de los clasificadores maquina de soporte vectorial puede modi-
ficarse para generar superficies de decision no lineales, informacion al respecto
puede encontrarse en las referencias ([49, 83]).

Aunque las maquinas de soporte vectorial fueron disenniadas para resolver pro-
blemas de clasificacion binarios, se han desarrollado varias estrategias que per-
miten resolver problemas de clasificacion de N clases [1, , ] como el que fue
planteado en este capitulo. Para resolverlo se eligio la estrategia uno contra uno, en
la cual, N(N —1)/2 clasificadores binarios son entrenados y cada clasificador separa
un par de clases, dando un voto a la clase ganadora, por lo cual la decision se toma
en base a la mayoria de votos.

Antes de aplicar un clasificador, en este caso el algoritmo SVM, es conveniente
usar una técnica de normalizacion de datos, pues de esta manera se evita un efecto
de escala que puede enmascarar las interrelaciones entre los mismos [78], en otras
palabras, se evita que los datos de rangos grandes dominen sobre aquellos que ten-
gan rangos mas pequenos. La técnica de normalizacion de datos empleada tanto
para los datos de entrenamiento como para los datos de prueba debe ser la misma,
comunmente los datos se normalizan al rango [—1,+1] o [0, 1].

3.2.5 Validacion del clasificador

Independientemente del modelo de clasificador elegido, es necesaria su validacion,
ésta consiste en establecer sus capacidades de reconocimiento y de prediccion, y
su estabilidad o robustez. Para ello, el total de observaciones es dividido en dos
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conjuntos, un conjunto de entrenamiento con el cual se desarrolla el modelo, y
otro de evaluacion o prueba que esta formado por objetos de los que se conoce a
que clase pertenecen pero que no estan incluidos en el conjunto de entrenamiento.
La capacidad de reconocimiento se refiere al porcentaje de objetos del conjunto de
entrenamiento que son clasificados correctamente y la capacidad de prediccion al
porcentaje de objetos del conjunto de evaluacion que son clasificados correctamen-
te por el modelo. Por otra parte, se dice que un modelo es estable si la eliminacion
de uno o de unos pocos objetos, o la sustitucion de unos objetos por otros en los
conjuntos de entrenamiento y prediccion no hace variar sus capacidades de reco-
nocimiento y prediccion [73].

La tarea de clasificacion de seis clases propuesta en este capitulo se concluyo
usando un clasificador maquina de soporte vectorial, multiclase y con kernel li-
neal validada por medio de la técnica llamada validacion cruzada (en inglés, cross-
validation), la cual utiliza vectores de respuesta no clasificados y esta bien esta-
blecida [26]. Dicha clasificacion se llevo a cabo utilizando diez conjuntos distintos
de caracteristicas, nueve de los cuales corresponden a caracteristicas extraidas a
partir de un mapeo de las respuestas del sensor al dominio wavelet y el restante a
las caracteristicas extraidas directamente de las respuestas maximas del sensor.

El procedimiento seguido para validar el clasificador esta ilustrado en la figu-
ra 3.12 y consiste de los siguientes pasos: primero, para cada sensor, S1 o S2, el
total del conjunto de caracteristicas —como se recordara, 620 mediciones, cada
una de ellas representada por un vector resultante de concatenar los 128 coefi-
cientes de detalle wavelet en alguna de sus tres direcciones (horizontal, vertical o
diagonal)— se divide aleatoriamente en dos subconjuntos; uno, con el 70 % del total
de las mediciones que es utilizado como muestra de entrenamiento, y el otro, con
el 30 % restante, que sirve como muestra de prueba pues con estos datos se estima
la precision del clasificador. Después, la muestra de entrenamiento es sometida a
un proceso de validacién cruzada con 10 grupos o sub-muestras (en inglés, 10-fold
cross-validation); esto se refiere a que el conjunto de 434 mediciones fue dividido
aleatoriamente en 10 partes (mas o menos del mismo tamarno y sin intersecciones),
con las cuales se lleva a cabo 10 veces el entrenamiento y seleccion del modelo,
usando en cada ocasion y sin repetir, una de las 10 partes como conjunto de re-
conocimiento y las nueve restantes como el total del conjunto de entrenamiento;
los modelos de clasificacion seleccionados son evaluados calculando la media arit-
mética de la razon de clasificacion exitosa para el conjunto de prueba en las 10
iteraciones realizadas. Posteriormente se repite todo el procedimiento anterior 100
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veces, asegurando en cierta medida que cada vector de datos en el conjunto de da-
tos se mantiene por lo menos una vez para la validacion. Finalmente se obtiene la
exactitud del modelo promediando la razén de éxito de clasificaciones correctas.

Conjunto de
caracteristicas

v

Division del
conjunto

70% de muestras para entrenamientol | 30% de muestras para prueba

y

Clasificador SVM lineal
Validacion cruzada usando 10 grupos

100 iteraciones

>| Modelo de prueba |

Y

| Tasa de clasificacion: x; |

| Exactitud: =X;/100 |

Figura 3.12: Esquema de validacién propuesto para el clasificador. Particién
en subconjuntos: entrenamiento/prueba. La linea azul indica el subconjunto de
mediciones dedicadas a crear y validar los modelos de clasificaciéon, mientras
la linea roja representa el subconjunto de mediciones utilizadas para probar
el modelo. Este episodio de particion aleatorio se repite 100 veces, asegurando
en cierto grado que todas las réplicas de las mediciones han sido retenidas al

menos una vez para validacion.
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3.3 Resultados

La tabla 3.2 indica los resultados de discriminacion entre los seis gases usando
como datos de entrada al clasificador las caracteristicas wavelet obtenidas para los
sensores S1 y S2 respectivamente. Claramente los resultados son excepcionales,
pues cada uno de los sensores fue capaz de discriminar e identificar casi perfec-
tamente las seis especies quimicas analizadas al utilizar el esquema de validacion
propuesto para el clasificador SVM, esto sin importar el tipo de coeficientes de
detalle wavelet. Especificamente, el sensor tipo 2 presenta ligeramente un mejor
desempeno que el sensor tipo 1 para las caracteristicas wavelet correspondientes
a las sub-imagenes de detalle en las direcciones horizontal y vertical, lo cual puede
deberse a que los mecanismos de interaccion fisicoquimica causados por la difusion
del analito a través de la nanoestructura parecen ser capturados mas completamen-
te por las subimagenes de detalle wavelet en las direcciones horizontal y vertical
quizas debido al comportamiento unimodal existente encontrado inherentemente
en la respuesta del sensor tipo 2. Este efecto no esta presente para el sensor tipo
1, que exhibe un mejor desempeno que el sensor tipo 2 para la informacion wave-
let obtenida en la direccion diagonal, lo cual sugiere estar ligado al doble pico de
longitud de onda que presenta este sensor como respuesta propia ante los analitos.
Sin embargo, en todos los casos, €l esquema de clasificacion propuesto basado en
la extraccion de caracteristicas wavelet siempre supera en gran medida al que se
basa en la estrategia de extraccion de caracteristicas a partir del pico maximo de
longitud de onda como se muestra en la tabla 3.3.

Tabla 3.2: Tasa de éxito (%) estimada para la discriminacién de gases usando validacion
cruzada para un clasificador SVM lineal y una estrategia de clasificacién uno contra uno,
utilizando como extractor de caracteristicas a la transformada wavelet.

Sensor — S1 S2
Sub-imagen wavelet — Dy Dy Dp Dy Dy Dp
Funcion wavelet |
dbl 94.06 98.09 94.27 97.59 98.05 87.12
db2 90.03 97.22 86.44 94.50 97.11 79.33
db4 91.41 98.13 90.59 91.18 98.62 66.14
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Tabla 3.3: Tasa de éxito (%) estimada para la discriminaciéon de gases
usando validacién cruzada para un clasificador SVM lineal y una estrategia de
clasificacion uno contra uno utilizando como extractor de caracteristicas a los
maximos de la respuesta del sensor.

Sensor —» S1 S2
Interval |

Ay 23.2279 +£ 0.3770  22.4400 + 0.9109
Ao 36.9964 + 3.7660 34.7314 + 2.0712

Los resultados anteriores fueron dados a conocer en el articulo:

» Murguia, J. S., Vergara, A., Vargas-Olmos, C., Wong, Travis J., Fonollosa, J.
y Huerta, R. Two-dimensional wavelet transform feature extraction for
porous silicon chemical sensors. En: Analytica Chimica Acta. 2013, vol. 785,
pp- 1-15.

3.4 Conclusiones

Los resultados que se obtuvieron no sé6lo demuestran claramente el gran potencial
y la idoneidad del esquema de clasificacion propuesto basado en la extraccion
de caracteristicas mediante la transformada wavelet discreta bidimensional para
resolver problemas de discriminacion complejos con multiples analitos como el que
se estudi6é en este trabajo, sino también, y lo que es mas importante, confirman
que los mecanismos de interaccion fisicoquimica manipulados en cada sensor pSi
dominan de hecho las propiedades de deteccion discriminatoria de los sensores de
vapor optico presentados aqui. Por lo tanto, este estudio proporciona evidencia de
que los sensores pSi 6pticos combinados con la superficie de estabilizacion quimica
y la técnica de extraccion de caracteristicas apropiadas son capaces de alcanzar un
alto rendimiento en tareas de quimiosensado complejas.
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Durante mucho tiempo aquellos conjuntos o funciones irregulares a los que no
podian aplicarse los métodos matematicos clasicos fueron indignos de un estu-
dio profundo siendo comunmente ignorados y en algunas ocasiones considerados
meramente como curiosidades [18]; sin embargo, esto sufri6 un cambio radical
después de que con su trabajo pionero el matematico Benoit Mandelbrot creara la
geometria fractal para representar aquellos objetos con formas geométricas afines
a diferentes escalas que no encajan en la geometria clasica y que estan presentes
en nuestro entorno apareciendo éstas frecuentemente en la naturaleza, como en
las estructuras ramificadas de los arboles, en las nubes y en las lineas costeras,
por lo que a partir de entonces se vislumbré la amplia aplicabilidad de la geometria
fractal [34] y posteriormente también surgio el interés por elaborar algoritmos y/o
métodos para analizar de una manera practica si las propiedades de invariancia
a la escala y autosimilaridad podian estar ocultas en funciones, senales, distribu-
ciones o series de tiempo originadas de fenomenos complejos no s6lo derivados del
mundo natural. Actualmente existe una gran variedad de métodos o técnicas para
analizar o detectar el comportamiento singular o fractal que puede estar presente
en diferentes clases de informacion [28, 33], entre los que se encuentran: el método
de funcion de estructura [61], algunos métodos basados en la transformada wave-
let [45, 62, 5], el analisis de fluctuaciones sin tendencia (DFA, del inglés: Detrended
Fluctuation Analysis) [68], el analisis de fluctuaciones sin tendencia multifractal
(MF-DFA, del inglés: Multifractal Detrended Fluctuation Analysis) y sus diversas
modificaciones [32, , 64], o el DFA implementado mediante la transformada wa-
velet discreta [47, 55]. Estos y algunos otros métodos han permitido analizar y
comprender muchos fenomenos naturales y sociales y su uso ha ido creciendo y

47



Analisis fractal de matrices de cifrado e imagenes cifradas

adquiriendo importancia dia con dia al ser aplicados a datos de diversa indole,
tales como los datos financieros, geofisicos, climaticos, ecologicos, bioldgicos, bio-
meédicos, etc. y lograr caracterizarlos.

Por otra parte, en muchas ocasiones sin siquiera percatarnos del uso cotidiano
que se les da, los sistemas de encriptacion estan presentes en nuestra vida diaria,
basta mencionar la revolucion digital que la rapida evolucion del internet ha provo-
cado y el uso actual y generalizado de datos multimedia —los cuales, ya sean infor-
macion altamente clasificada como podrian ser estrategias o avances tecnolégicos
para uso militar; informacion de indole gubernamental o diplomatica; informacion
en formato digital que se desee comercializar y cuyo contenido quiera mantenerse
a salvo de la pirateria; e incluso informacién personal como una llamada desde un
teléfono movil, un pago en linea, una transaccion electrénica, etc., requieren man-
tenerse integros y seguros durante su transmision, recepcion y almacenamiento—
por lo que las técnicas de cifrado junto con sus respectivos criterios de evalua-
cion son topicos actuales, relevantes y dignos de estudio. De manera particular, las
imagenes, no solo considerandolas como elementos multimedia sino de modo inde-
pendiente, forman parte de un vasto y variado nimero de aplicaciones en las que la
privacidad y/o seguridad es de vital importancia, por lo que los métodos de cifrado
de imagenes asi como el analisis de su eficiencia y la evaluacion de su seguridad
juegan un papel crucial.

Desde las perspectivas mencionadas y contribuyendo al desarrollo de ambas e
inspirado en los trabajos previos presentados en ([55]) y ([56]), donde la determina-
cion del comportamiento fractal o multifractal se ha considerado representativo de
los elementos de sistemas de cifrado, asi como también en la referencia ([98]), don-
de el valor del parametro multifractal permitio detectar un mensaje al analizar una
portadora caética con una sefial embebida, sugiriendo que dicho parametro puede
ser usado como una medida eficiente de esquemas de encriptacion; este capitulo se
enfoca a la implementacion y aplicacion de algoritmos que permiten: por un lado,
determinar las propiedades de escala presentes en las principales matrices de un
sistema de encriptacion basado en un autéomata celular de regla 90; y por otro, en
determinar las propiedades de escala de imagenes cifradas mediante tres esque-
mas de cifrado con el fin de analizar su comportamiento. Para ello, en la siguiente
seccion, primeramente se da a conocer en forma breve la evolucion del DFA, que es
el método base de este trabajo y después se describe el procedimiento para imple-
mentarlo junto con las respectivas variantes que fueron empleadas en las secciones
subsecuentes donde se describen a detalle los experimentos llevados a cabo. Como
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resultados, en el caso del analisis efectuado a las matrices utilizadas en el esquema
de cifrado basado en un autémata celular de regla 90 se establecié por medio del
analisis realizado que éstas presentan un comportamiento multifractal y, en el caso
del analisis de imagenes cifradas, se ha logrado establecer, por medio del exponente
de escala, una medida objetiva de la calidad visual de la imagen, la cual esta aso-
ciada a la ininteligibilidad de la misma y al desempernio en la etapa de encriptacion,
lo cual es de gran utilidad en la seguridad perceptual de imagenes cifradas.

4.1 Meétodos

Aunque, como ya se ha mencionado, existen varios métodos mediante los cuales
se puede determinar la presencia o ausencia de propiedades fractales en diferen-
tes clases de senales, el analisis de fluctuaciones sin tendencia es un método muy
practico y facil de implementar que se utiliza para analizar las propiedades de es-
cala de las fluctuaciones presentes en series temporales provenientes de diversos
fenémenos, fue propuesto por Peng et al a mediados de los afnos noventa con el
fin de estudiar las caracteristicas de largo alcance de regiones codificadas y no
codificadas de las secuencias de nucledtidos del ADN [68]; casi una década des-
pués Kantelhardt y otros investigadores [32] hicieron una generalizacion de este
algoritmo para el caso de series temporales de caracter multifractal denominandolo
analisis de fluctuaciones sin tendencia multifractal, el cual encontré gran acepta-
cion y ha sido extensamente utilizado; en el 2005, aprovechando que a partir de los
coeficientes de aproximacion de la transformada wavelet discreta se puede calcular
la tendencia local de la informaciéon, Manimaran y colaboradores [47] propusieron
el calculo del MF-DFA mediante wavelets, algoritmo que también ha sido usado
frecuentemente por requerir de un menor costo computacional y ofrecer una mejor
exactitud [55, , ]. Un gran numero de publicaciones revela que los métodos
mencionados fueron ampliamente aprovechados en distintas ramas de las ciencias;
sin embargo, las senales que habian sido analizadas con ellos hasta ese entonces
eran unidimensionales, hecho que no podia pasar desapercibido dada la existencia
de senales de mas de una variable independiente y dado ademas el gran porcenta-
je de informacién que recibimos en forma visual, por lo que, desde este punto de
vista, surgio el interés por adecuar este tipo de algoritmos, cuya implementacion
podia considerarse mas practica y sencilla que la de otros métodos, para analizar
las propiedades de escala presentes en senales multidimensionales. Asi, también

49 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FC - IICO



Analisis fractal de matrices de cifrado e imagenes cifradas

en el 2005, se publica un trabajo en el que se adapta el DFA para aplicarlo a image-
nes, en el que se estudian las caracteristicas de rugosidad de la textura de cuatro
imagenes determinando un exponente de escala promedio a partir del calculo de los
indices de Hurst de secuencias unidimensionales extraidas de las imagenes para
cada una de las varias orientaciones a las que fue hecho el estudio [4]; un analisis
similar pero implementando esa adaptacion del algoritmo DFA mediante wavelets
fue propuesta posteriormente [37], en ella se analizaron las propiedades de esca-
la de varias imagenes solamente en dos direcciones; en el 2006, se generaliza el
DFA y el MF-DFA para ser aplicado a senales multidimensionales, en particular,
al caso bidimensional para distinguir las propiedades fractales y multifractales de
superficies sintéticas [23]; esta generalizacion del MF-DFA para dos dimensiones
fue adoptada para extraer importantes caracteristicas de la textura de imagenes
de hojas y obtener varios parametros multifractales clave, los cuales, usando un
clasificador maquina de soporte vectorial permiten distinguir hojas de diferentes
especies de plantas [92].

Los métodos referidos: DFA, DFA y MF-DFA mediante wavelets, DFA mediante
wavelets adaptado a imagenes y DFA bidimensional fueron utilizados para llevar
a cabo el analisis presentado en una u otra de las secciones que forman parte del
resto de este capitulo, por lo que el procedimiento para implementarlos se describe
a continuacion.

4.1.1 Analisis de fluctuaciones sin tendencia

Para una secuencia o serie temporal z(t;) = z[k], donde t, = kAty k=1,2,..., N, el
procedimiento estandar del DFA consiste de los siguientes pasos:

1. Calcular el perfil Y[k] de la serie temporal,

k
Vi =S (@l - ) @.1)

i=1
donde p es el promedio de z[k].

2. El perfil Y se divide en Ny = |N/s| ventanas o segmentos sin traslapar de
tamano s. El simbolo |-] indica el calculo de la parte entera. Debido a que la
longitud de N puede no ser un multiplo de s, la division se realiza empezando
con el inicio y el final del perfil, es decir, se tienen 2Ny segmentos.
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3. Calcular la tendencia local para cada una de las 2Ny ventanas por un ajuste
lineal de minimos cuadrados de la serie. Luego se calcula la varianza local
asociada a cada una de las ventanas v de longitud s, esto es,

Fy(v) = % Z (Yv—Ds+k -V, [)}? parav—=12.. N,y  (42a)
k=1

i) = 2 S {YIN — (v = No)s+ K = Y[k}, (4.2b)
k=1

donde v = Ny+1, Ns+2,...,2N,y Y,[k] corresponde al polinomio lineal de ajuste
en la ventana v.

4. Promediar sobre todos los segmentos para obtener la funciéon de fluctuacion

1 2N, 1/2
F<s>={2N Z|F3<u>|} . (4.3)

S v=1

5. Repetir los pasos 2 a 4 para segmentos de diferente longitud s, donde se
recomienda tener en cuenta sy ~ 4 Y smax ~ N/4, de acuerdo a Peng et al

[68].

Para determinar si la secuencia o serie temporal bajo analisis tiene correlaciones
de rango amplio o un comportamiento de escala fractal, la funciéon de fluctuacion
F(s) debe observar la ley de potencia:

F(s) ~ s%, (4.4)

donde o se denomina exponente de escala, el cual representa las propiedades de
correlacion de ley de escala de rango amplio, y se calcula a partir de la ecuacion
(4.4) considerando el valor de la pendiente de grafica logaritmica de F'(s) en térmi-
nos de s, es decir, a = log F'(s) / logs.

4.1.2 DFA mediante wavelets

El enfoque del MF-DFA mediante wavelets (en adelante, WT-MFDFA), fue
considerado inicialmente en la referencia ([47]) y ha sido utilizado en diferentes
aplicaciones, entre ellas en ([55]). La idea general reside en explotar el hecho de
que la version de aproximacion o de pasa-bajas en la descomposicion discreta de
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la transformada wavelet tiene un gran parecido de la senal original de manera
promediada en diferentes resoluciones. Por tanto, se puede calcular la tendencia
“local” de la informacién a partir de los coeficientes de la version de aproximacion,
a diferencia del caso tradicional en el que se utiliza un ajuste polinomial. Asi, para
una secuencia o serie temporal z(t;) = z[k], donde ¢, = kAt y k = 1,2,..., N, el
enfoque del DFA mediante wavelets (en adelante, W-DFA) sigue los pasos que a
continuacion se mencionan:

1. Calcular el perfil Y[k] de la serie temporal,
k
viE =3 eli] - ) @.5
i=1

donde p es el promedio de z[k].

2. Calcular la descomposicion multi-nivel del perfil mediante la transformada
wavelet en cada nivel m.

3. Para cada nivel m, se extraen las fluctuaciones del perfil de la serie temporal
después de sustraer la tendencia “local” de la informacion, es decir,

AY[k;m] = Y[k] — Y[k;m], (4.6)

donde Y[k;m] es el perfil reconstruido después de la remocién sucesiva de los
coeficientes de detalle en cada uno de los niveles m.

4. Las fluctuaciones AY[k;m] en el nivel m se dividen en My = |N/s| ventanas
o segmentos sin traslapar de tamano s, donde el simbolo || indica calcular
la parte entera del argumento correspondiente. Debido a que la longitud de N
puede no ser un multiplo de s, la division se realiza empezando con el inicio y el
final del perfil, es decir, se tienen 2M; segmentos. Posteriormente, se calculan
las varianzas locales asociadas a cada ventana v,

F2v,s;m] = var(AY [(v — 1)s + j;m)), (4.7)
donde j=1,...,s,,yv=1,...,2M,.

5. Promediar sobre todos los segmentos para obtener la funciéon de fluctuacion

! oM, 1/2
F[s;m] = {W Z |F2[v, s; m]\} . (4.8)
S =1
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6. Repetir los pasos 4 a 5 para segmentos de diferente longitud s.

De manera similar al caso tradicional, para determinar si la secuencia o serie
temporal bajo analisis tiene correlaciones a rango amplio o un comportamiento de
escala fractal, la funcién de fluctuaciéon F'[s;m] debe observar la ley de potencia:

F[s;m] ~ s, (4.9)

donde el exponente de escala a = log F'[s; m]/log s.

La extension del DFA al método MF-DFA se basa en el calculo de la asi llamada
funcioén de fluctuacién de orden ¢-ésimo definida, utilizando wavelets, como

1 2Ms 1/q

. — 2 . /2
FQ(Svm)—{2MSI;’F (V,S,m)‘q } ’ (410]
donde g € Z con ¢ # 0. El comportamiento divergente cuando ¢ — 0 puede evitarse
usando un promedio logaritmico para la funciéon de fluctuacién de 0-ésimo orden
Fo(sim) = exp{ﬁ S 2Ms ln|F2(1/,8;m)|}, ver ([32]), y el comportamiento de escala

fractal de una serie de tiempo se evalua calculando la funcién de fluctuacion
F,(s;m), la cual debe revelar una escala con ley de potencia:

Fy(s;m) ~ s"@. (4.11)

En la ecuacion (4.11), h(q) es el llamado exponente de Hurst generalizado,
ya que depende de ¢, mientras el exponente de Hurst original es h(2). Si h(q)
es constante para todo ¢ se dice que la serie de tiempo es monofractal, de otra
manera se dice que la serie tiene un comportamiento multifractal. En este ultimo
caso, se pueden calcular otros exponentes de escala multifractal, tales como el
espectro de singularidades o de Holder, f(«), de una senal o distribucién g¢(¢) como

la transformada de Legendre del exponente de escala 7(q) [25], es decir,
d
a=T v @) =ga-la) (.12

donde « caracteriza la fuerza (strength) de las singularidades, y el espectro de Hol-
der de dimensiones f(«) es una funcién convexa no negativa que esta soportada
sobre el intervalo cerrado [omin, @max|- El espectro f(a) puede ser interpretado como
la dimension fractal de Hausdorff del subconjunto de datos caracterizado por el ex-
ponente de Hélder, « [54, 62]. La singularidad mas frecuente, la cual corresponde al
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maximo de f(a), ocurre para el valor de a(¢ = 0), mientras que los valores limite del
soporte, amin para ¢ > 0y amax para ¢ < 0, corresponden a las singularidades mas
fuerte y mas débil, respectivamente. Por otro lado, un comportamiento lineal de 7(q)
indica monofractalidad mientras que un comportamiento no lineal indica una sefial
multifractal. Adicionalmente, hay una relaciéon entre el exponente de escala 7(q) y
el exponente de Hurst generalizado h(q), la cual esta dada por 7(q) = gh(q) — 1 [32].

4.1.3 DFA mediante wavelets adaptado a imagenes

La parte medular del procedimiento que se describe a continuacion fue inicialmente
descrita en la referencia ([4]) y la implementacion usando wavelets se present6 en
([87]). Basicamente la adaptacion del W-DFA para poder ser aplicado a imagenes
consta de lo siguiente.

1. Considerar / como la imagen a analizar e Iy como una sub-imagen de I con
orientacion 6. En este trabajo el angulo 6 s6lo se considera en dos direcciones:
6 = 0°, para la orientacion de norte a sur, o § = 90°, para la orientacion este a
oeste.

2. Definir la sub-imagen I, como un arreglo Ay(a,b) donde las filas se representan
pora=1,...,N ylas columnas por b=1,..., M.

3. Calcular el analisis de escala para cada sub-imagen determinando primera-
mente el W-DFA de cada una de las filas o de cada una de las columnas,
llevando a cabo el procedimiento descrito en la subseccion 4.1.2, obteniendo
la funcién de fluctuacion Fyla; s;m] o Fylb; s; m| segin corresponda.

4. Determinar el exponente de escala tomando en cuenta el promedio geométrico
de la funcion de fluctuacion correspondiente, Fyla;s;m| o Fylb;s;m|, por
ejemplo, si el analisis se efectio a las columnas de la imagen:

1/M
Foroml|J; 83 m] (H Fylb; s; m> , (4.13)

donde se considera el analisis para diferentes valores del tamano de ventana
s y el exponente de escala ay se calcula como la pendiente de la grafica de
log From[Jj; 53 m] en términos de log s.
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4.1.4 DFA bidimensional

La generalizacion del algoritmo para calcular el DFA de senales de dimension mas
alta fue propuesta por Guy Zhou en ([23]) y el procedimiento para llevarlo a cabo, en
el caso bidimensional, es practicamente el indicado a continuacion. Primeramente,
una senal bidimensional, es decir, una imagen I de tamano U x V es considerada
como una superficie y es denotada por una matriz X (i, j), donde el namero de filas
y columnas esta representado por i = 1,2,...,Uy j = 1,2,...,V, respectivamente.
Después, para separar la tendencia de las fluctuaciones en las imagenes se realiza
lo siguiente.

1. Dividir la superficie X (i,j) en U, x Vs ventanas cuadradas disjuntas del mismo
tamano s x s, donde Us; = |U/s| y Vs = |V/s|. Cada ventana es denotada por
Xy tal que X, ,(4,5) = X(i+ 14,7+ 1) paral <i,j <s,donde [} = (u—1)sy
lo =(v—1)s.

2. Calcular la suma acumulativa para cada ventana X, ,, posicionada por vy v,
como

uv Z ] Z Z w,v k17k2 < uv>)7 (414)

ki=1ko=1

donde (X, ,) es el promedio de la sub-imagen X, ,, paral <i, j <s.

3. Determinar la tendencia de la sub-imagen obtenida ajustando el conjunto
de los datos al plano P,,(i,j) = ai + bj + ¢, donde a, b, y ¢ son parametros
estimados usando el método de minimos cuadrados. En seguida, se calculan
las varianzas locales asociadas a cada sub-imagen X, , como

F2uvs 222 ) (7, j)] (4.15)

=1 =1

Es importante aclarar que la tendencia de la sub-imagen puede conseguirse
ajustando el conjunto de datos a otra funcion menos simple, sin embargo,
el uso de otras funciones da casi los mismos resultados consumiendo mayor
tiempo, por lo que el ajuste al plano es preferido en la practica [23].

4. Después, se promedia sobre todas las sub-imagenes para obtener la funcién
de fluctuacion:

U. V. 1/2
2
Fy(s ( VsuEMElF uvs) . (4.16)
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Este procedimiento se repite para un amplio rango de segmentos de longitud s,
considerando elegirlos entre 6 < s < min(U,V)/4. Para evaluar las propiedades de
escala de la superficie, la funciéon de fluctuaciéon Fi(s) debe exhibir una escala con
ley de potencia

Fy(s) ~ s, 4.17)

donde a = log F5(s)/log s es el exponente de escala e indica una medida del grado de
correlacion entre los pixeles de la superficie. Ya que U y V no necesariamente seran
multiplos del tamano de la ventana, a semejanza del caso unidimensional, se consi-
dera repetir el mismo procedimiento desde las otras tres esquinas de la imagen [23].

4.1.5 Interpretacion de los valores del exponente de escala

Al calcular el exponente de escala de una imagen por medio del DFA unidimensional
se tienen las siguientes relaciones:

a) Si a = 0.5 no hay correlacion y los pixeles estan decorrelacionados (proceso del
ruido blanco).

b) Para 0 < a < 0.5, los pixeles presentan un comportamiento anticorrelacionado, lo
cual significa que es mas probable que un valor grande sea seguido por un valor
pequeno, y viceversa; en este caso la senal se dice ser antipersistente.

¢) Si 0.5 < a < 1, la correlacion de los pixeles es persistente, donde es mas
probable que aparezcan valores grandes después de datos con valores grandes,
o viceversa, valores pequenos después de datos con valores pequenos.

d) Los valores « = 1 y @ = 1.5 corresponden respectivamente a ruido 1/f y
movimiento Browniano.

Ademas, este exponente de escala puede ser considerado como una generaliza-
cion del exponente de Hurst, H; satisfaciendo 0 < H < 1 como sigue: para senales
estacionarias, a es idéntico al exponente de Hurst, H, mientras para senales de
tiempo no estacionarias « = H + 1 [13, , , ]. Por otro lado, en la referencia
([97]) se senala que la relacion entre el exponente de Hurst, H, y « para el caso bi-
dimensional es la siguiente: si la senal bidimensional es estacionaria, « es idéntica
al exponente de Hurst, H; mientras que sino loes, a = H + 2.
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4.2 MF-DFA de matrices de un sistema de cifrado

Con la finalidad de hacer esta exposicion lo mas explicita posible, a continuacion
se describe brevemente el esquema de encriptacion considerado en este trabajo. Se
trata del sistema de cifrado usado en la referencia ([36]), donde el fenémeno de sin-
cronizacion del autéomata celular (AC) ha sido aplicado para crear las dos familias
de permutaciones y un generador de numeros pseudoaleatorios asintéticamente
perfecto. El sistema de cifrado esta basado en el uso de un AC que evoluciona de
acuerdo a la regla local z{t! = (2!_; + !, ;) méd 2, la cual corresponde a la regla
90. El fenomeno de sincronizacion en pares acoplados del AC es descrito en detalle
en la referencia ([85]), donde se encontré que un par de AC acoplados puede sin-
cronizar si cada par de coordenadas consecutivas esta separada por un bloque de
(2"C — 1) sitios desacoplados. Este sistema de encriptacion basado en el fenémeno
de sincronizacion de autématas celulares es llamado ESCA (del inglés: Encryption
System Cellular Automata).

It

PRNG PRNG

k canal k
m C C m
L vy ° (0]

Figura 4.1: Modelo de cifrado considerado en este trabajo junto con sus
principales componentes: la familia indexada de permutaciones, ¥ y ®, y el
generador pseudoaleatorio de llaves (PRNG).

La figura 4.1 muestra el sistema de encriptacion completo. Basicamente, la clase
del bloque del criptosistema considerado transforma una secuencia de texto plano
m a una secuencia c, llamado el texto cifrado. La transformacion m — c es elegida
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de una familia indexada de permutaciones ¥ = {¢x: M — C|x € X} eligiendo un
indice x del conjunto de indices X. Todos los conjuntos M, C'y X son conjuntos de
palabras binarias de longitud N, es decir, Z}', donde Z, = {0, 1}. Las palabras en M
y C son llamadas los bloques claro y bloques de cifrado, respectivamente, mientras
las palabras en el conjunto de indices X son las llaves de cifrado. Para revelar des-
de la secuencia de los bloques de cifrado, el criptosistema también proporciona la
familia de permutaciones inversas ® = {¢x : C — M|x € X} tal que para cada x € X
se tiene m = ¢ (px(m)). Ya que el esquema de encriptacion completa es privado,
los procesos de cifrado y descifrado usan el mismo generador deterministico que es
inicializado con una semilla comun.

4.2.1 Enfoque matricial del sistema ESCA

Murguia y colaboradores [58] usaron un enfoque matricial para implementar
efectivamente los componentes principales del sistema ESCA. De hecho, con
algunas operaciones o transformaciones matriciales basicas sobre la matriz de la
secuencia principal, denotada por Qy, ellos fueron capaces de implementar la gran
mayoria de las etapas involucradas en el sistema de cifrado, es decir, la familia de
permutaciones y el generador de numeros pseudoaleatorios.

Para el proceso de cifrado, ¢ = U4(m), se requieren dos matrices, Py and Qy,
tal que

c=Ux(m) =[Py xx)+ (Qn x m)] méd 2, (4.18)

ambas matrices tienen dimensiones N x N = (2" —1) x (2" —1) paran = 1,2,3,.... La
matriz Py es inicialmente generada del vector p = [pi1,po,...,pn]| €l cual constituye
la primera fila y los componentes con indices de posicion j = (2" +1) — 2! e
i=20,1,2,...,(n— 1) tienen un valor de 1 y O en cualquier otra posiciéon. Las filas
(N — 1) son generadas aplicando un desplazamiento a la derecha de una posicion
de la fila previa con un cero como su primer valor.

Por otra parte, la matriz principal Qy puede ser generada inicialmente del vector
a=[ay,0,...,0], donde el componente a; tiene un valor de 1, y N es el niumero de
bits, es decir, a es un vector con N componentes. Este vector constituye la primera
fila de la matriz Quy y las filas (V — 1) son generadas aplicando la regla 90 de la
fila previa con condiciones de frontera de cero fijas a los lados izquierdo y derecho.
Por ejemplo, para N = 15 se tiene que Pi5, y Q5 son de la forma expresada en la
ecuacion (4.19).
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100000001000101
010000000100010
001000000010001
000100000001000
000010000000100
000001000000010
000000100000001
000000010000000
000000001000000
000000000O100000
0000000000100O00O
000000000001000
0000000000001 00
000000000OO0OOO01O
0000000000000O01

100000000000000
010000000000000
101000000000000
000100000000000
001010000000000
010001000000000
101010100000000
000000010000000
000000101000000
000001000100000
000010101010000
000100000001000
001010000010100
010001000100010
101010101010101

(4.19)

En la figura 4.2 uno puede ver el patron espacio temporal de las dos matrices

de cifrado para N = 127, Pi37 y Qi27, donde un patréon con una apariencia de un

triangulo de Sierpinski puede notarse en la matriz Q.

N

oy

Figura 4.2: Patron espacio-tiempo de las dos matrices, Py y Qu, involucradas
en el proceso de encriptacion cuando N = 127 bits.

La implementacion matricial de la permutacion inversa m = ®4(c) tiene una
estructura similar a la ecuacion (4.18), esto es,

m = Ox(c) = [(Ry x x) + (Tn X ¢)] méd 2, (4.20)
donde las matrices tienen dimensiones N xN = (2"—1)x(2"—1) paran = 1,2,3,.... De
la ecuacion (4.18), Ry = [—Q]_VlP ~] méd 2, mientras la matriz Ty es solo la inversa

de Qu, es decir, Ty = QZ_\,1 méd 2. Como un ejemplo, y considerando nuevamente
N =15, se tiene que las matrices R;5 y T15 estan dadas por la ecuacion (4.21).
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100000001000101 100000000000000
010000000100010 010000000000000
101000001010100 101000000000000
000100000001000 000100000000000
101010001010000 101010000000000
010001000100000 010001000000000
100010101000000 100010100000000
Ris = 000000010000000 |, Ti5= 000000010000000 |- (4.21)
100010100000000 100010101000000
010001000000000 010001000100000
101010000000000 101010001010000
000100000000000O0 000100000001000
101000000000000 101000001010100
010000000000000 010000000100010
100000000000000 100000001000101

En la figura 4.3 se muestran las dos matrices resultantes, Ry y Ty, para
n = 7, es decir, N = 127 bits. Ya que ambas matrices son el resultado de algunas
operaciones matriciales sobre la matriz Qy es claro que ambas deben presentar un
patron “similar”.

Figura 4.3: Patron espacio-tiempo de las dos matrices, Ry y Ty, involucradas
en el proceso de descifrado cuando N = 127 bits.

En un trabajo previo, en ([56]), se introdujo una matriz secuencia Hy de
dimensiones (2N + 1) x (2N + 1) para calcular factiblemente las secuencias
pseudoaleatorias de N bits. Ya que la implementacion matricial de esta matriz esta
descrita en ([56]) se omite su descripcion y solamente se describe el formato de la
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matriz Hy en términos de Qy, el cual esta dado por la ecuacion:
Hy = |- Feeens , (4.22)

donde I es la matriz identidad con dimensiones (N +1) x (N + 1), y 0 es una matriz
cero con dimensiones N x (N +1). La matriz Q tiene dimensiones N x (N + 1), donde
las primeras (N — 1) filas y N columnas estan comprendidas en la matriz QJ_\,I, pero
sin la primera fila. Los componentes de la N-fila y la (N + 1)-columna de Q tienen
un valor de O excepto en la interseccion de ambos, la cual tiene un valor de 1. Por
ejemplo, para N = 15y considerando la matriz Q15 en (4.19), se tiene la matriz (4.23)
donde se puede ver directamente el papel de la matriz Q5 en la implementacion de
la matriz Hys.

His = 4.23)

OO0 0000000000000 0000+ OO0 OO0 OO = O O
O 0O 0000000000000 00000 KHOROROROOO
O 0O 0000000000000 O0OO0O~HOOO RO OO O
OO0 0000000000000 ON 0000000 O OO0 OO O
OO0 0000000000000 ON 00000000 OO0 OO O
O 0O 0000000000000 OOHRHOHOKROROODOOO OO
O 0O 0000000000000 0O OO0 ~HOOO0O0 OO O O
O 0000000000000 O0OOCOOHOHOOOOOO OO O
OO0 0000000000000 COO0OHH OO0 OO0 OO O
O 0O 0000000000000 OHOKHOOOODOOO OO OO
e R R R R R R R R R R R R | R R = =l =N B R R R R =R R =Y
O 00O 000000000000 SNoomococoooooo0o0o0o0 o
O 0000000000000 O0OHOOO0OO0O0O0O0 0000 OO O

0O 0000000000000 O0OHHOROROROROROROHR
O 0000000000000 HOOROOOHOOOROOORO
O 000000000000 OC0OORHOROOO0OOOROROO
O 0000000000 O0OHOOOCOCOOHROOO0OO0OOCOROOO
O o0 o000 CO0OO0OCOROoOO0OO0OClocOOOROROROROOCOO
O 000000000 O0CO0OO0O0CO0O0O0OHOOOHOOOOO
O 00000000 HOOO0OOO0OoOO0OO0O0OOHOROOOOOO
O 00000 CO~ROoO0OO0O0CO0OO0OC0ClcO0O0CO0OO0OO0O~RO0CO0OO0OO0C OO
O 00000 CHrHROOCCO0OO0OCO0OO0OOCO|HOROROROOODOOOOO
O 000 0O R O0OO0O0O0O0O0O0O0OO0ORr OO HOODOOOOOo OO
O 0000 O0O0O0O0C0O0O0CO0O0OC0C|OOHROROO0OO0OO0OO0COO0OO0 OO
O 00O RO CO0OO0O0CO0O00CO0OO0O0C|cOOHROOOCO0OO0OOCOOO OO
O 0O R OO0 0000000000 |HOROOOOOOOCOOoOO OO
O 0O 00000000000 O0OC0C|ORO0OO0O0OO0OO0O0OO0OO0COO0OO0 OO
O OO0 00000000000 o000 0O0O06OCO
—H 0000000000000 o Oolerorr oo rorroro=Oo
O O 0 0O 0 0 0 000000000 |0C0O—HO0O0O0OHHOOOROO O
O 00O 0000000000000 OHOHOOOOORORO

(o))
—
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4.2.2 Analisis de las propiedades multifractales de las matrices del
ESCA

En la referencia ([55]) se empleo el analisis de fluctuaciones sin tendencia multifrac-
tal implementado mediante la transformada wavelet para determinar un posible
comportamiento multifractal de algunas series de tiempo de autématas celulares,
en particular para las reglas 90, 105 y 150. Alli se encontré que estas reglas tienen
un comportamiento multifractal intrinseco. Ademas, en un trabajo previo, ([56]), se
habia realizado un analisis encontrando caracteristicas multifractales de la matriz
Hy, donde esta matriz fue calculada por medio de una técnica matricial ligeramen-
te diferente. Asi, de manera similar a la referencia ([55]) y ya que la secuencia de
la matriz principal Qy esta basada en la evolucion de la regla 90, aqui se analizo
con el método WT-MFDFA la suma de unos en las secuencias de las filas de esta
matriz. E1 WT-MFDFA se implement6 usando la funcion wavelet db-4 perteneciente
a la familia ortogonal de Daubechies [46], esta funcion wavelet se eligié debido a
sus propiedades de ortogonalidad, calidad de aproximacion y estabilidad numérica
[46]; en suma, el algoritmo con las funciones de la familia wavelet de Daubechies
es eficiente en memoria y es reversible, mientras que otras bases wavelet tienen un
gasto computacional ligeramente mas alto y son conceptualmente mas complejas.

Los resultados para la suma de unos de las filas de la matriz de cifrado Qy
estan ilustrados en la figura 4.4. Se consideraron N = 22 — 1 = 4095 puntos de
datos de las series de tiempo y el hecho de que el exponente de Hurst generaliza-
do no sea una linea horizontal constante es un indicativo de un comportamiento
multifractal en estas series de tiempo, ver la figura 4.4 (b). Ya que el exponente
de escala 7 no es de una sola pendiente, figura 4.4 (c), puede ser considerado co-
mo otra clara caracteristica de multifractalidad. La fuerza de la multifractalidad es
medida aproximadamente con el ancho, Aa = qyax — Omin, del espectro de singu-
laridades “parabolico” f(«) sobre el eje «, ver la figura 4.4 (d). Para esta matriz, el
ancho, Aaq,y,; = 1.0160 — 0.0080 = 1.0080, y la singularidad mas frecuente ocurre en
Omfq g, = 0-5540.

Por otro lado, los resultados multifractales para las matrices de descifrado, Ty y
Ry, son exhibidos en la figura 4.5. Es de notar que ambas series de tiempo tienen
un Aa mas pequeno que la previa. Sin embargo, ambas presentan un comporta-
miento multifractal similar, por ejemplo, el ancho Aag,y,, = 0.9740—0.2180 = 0.7560 y
Ao, = 0.9600—0.2180 = 0.7420 no presentan una gran diferencia. De hecho, la sin-

gularidad mas frecuente ocurre en el mismo valor alpha Omfp, o = Omfr, .. = 0.4280.
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Estos resultados eran esperados ya que estas matrices de descifrado dependen de

la matriz Qy.

x L)

250 (€Y)

1 (b)

150 1.1

w(q) Sl
(©) 1.2r 1 (@

Figura 4.4: (a) Series de tiempo de la senales fila de Qugo5. Solamente se
muestran los primeros 2° puntos del conjunto total de (2!2 — 1) puntos de
datos; (b) el exponente de Hurst generalizado, h(q); (c) el exponente 7, donde
7(q) = qh(q) — 1y (d) el espectro de singularidades f(a) = qd;—(qq) —7(q)-

Para evaluar el impacto de las longitudes de senales finitas sobre las cantidades
multifractales se aplico la técnica WT-MFDFA a la serie de tiempo obtenida de las
matrices de encriptacion implicadas en el sistema ESCA considerando longitudes
diferentes: N = 2" — 1, n = 9,10,11,12,13. La tabla 4.1 resume los resultados obte-
nidos, en ella se nota que los resultados de la matriz Qu son mas estables que los
resultados obtenidos de las matrices de descifrado, Ty y Ry. De hecho, los resul-

tados obtenidos para Quy concuerdan con aquellos presentados anteriormente en
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Figura 4.5: Series de tiempo de las sefiales fila de las matrices: (a) Ruypos ¥
(b) T4095. Solamente se muestran los primeros 2® puntos del conjunto total de
(22 — 1) puntos de datos. (c) El exponente de Hurst generalizado, h(q), para las
senales fila Ryp95 ¥ T4095. (d) El exponente 7 para cada sefial y (e) el espectro de
singularidades correspondiente f(«).

([55]), donde el método WT-MFDFA fue aplicado a diferentes reglas AC, incluyendo
la regla AC 90.

El analisis desarrollado en esta seccion fue publicado en el articulo:

= Murguia, J. S., Mejia Carlos M., Vargas-Olmos C., Ramirez-Torres, M. T.,
y Rosu, H. C. Wavelet multifractal detrended fluctuation analysis of
encryption and decryption matrices. En: International Journal of Modern
Physics C. 2013, vol. 24, no. 9, pp. 1350069.

64 UNIVERSIDAD AUTONOMA DE SAN LUIS PoToOSI
FC - IICO



Analisis fractal de matrices de cifrado e imagenes cifradas

Tabla 4.1: Los valores del ancho Aa = [amm,¥msx] ¥ la singularidad mas
frecuente, oy, para diferentes dimensiones de las tres matrices Qn, Ry y Tx
obtenidas por medio del método WT-MFDFA.

n

Matriz 9 10 11 12 13

amin  0.1200 0.0500 0.0220 0.0080 0.0080
Qn amax 1.1000 1.0580 1.0300 1.0160 1.0160
Aa 0.9800 1.0080 1.0080 1.0080 1.0080
amf 0.6520 0.5960 0.5820 0.5540 0.5540

amin  0.0360 0.1060 0.1620 0.2180 0.2460
Ry omax 0.8060 0.8760 0.9320 0.9740 0.9880
Aa 0.7700 0.7700 0.7700 0.7560 0.7420
amps  0.2880 0.3440 0.4000 0.4280 0.4560

omin  0.0220 0.1060 0.1620 0.2180 0.2460
Ty omax 0.8060 0.8760 0.9320 0.9600 0.9880
Aa  0.7840 0.7700 0.7840 0.7420 0.7420
amps  0.3020 0.3440 0.4000 0.4280 0.4560

4.2.3 Conclusiones

Se utiliz6 la variante del analisis de fluctuaciones sin tendencia multifractal
basado en la transformada wavelet para revelar las caracteristicas multifractales
de algunas matrices que llevan a cabo las principales funciones en un sistema
de encriptacion. Para lograr este objetivo se discutieron algunas cantidades
multifractales tales como el exponente de Hurst generalizado, h(q), el espectro
de singularidades f(«), y el exponente de escala, 7(q), de estas matrices. En
general, puede decirse que las cantidades multifractales proporcionan informacion
estadistica util y la caracterizacion de las matrices usadas en algunas clases de
sistemas de cifrado.
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4.3 DFA bidimensional aplicado a imagenes cifradas

Como se sabe, con el fin de preservar la confidencialidad de las imagenes digitales
suelen utilizarse técnicas de cifrado cuyo objetivo es transformar la imagen original
en una imagen cifrada completamente ininteligible, es decir, la imagen obtenida
después del proceso de encriptacion no debe exhibir ninguna caracteristica de
la imagen original que la pueda hacer comprensible para el observador, lo cual
se logra cuando los pixeles de la nueva imagen adquieren un comportamiento
lo mas “aleatorio” posible. Esta aleatoriedad de los pixeles de la imagen cifrada
puede ser cuantificada en términos de la dimension fractal de la misma, por lo
que la dimension fractal puede usarse para cuantificar la calidad del contenido
multimedia cifrado [41]. Esta medida relacionada con la fractalidad no es la tnica
que ha sido empleada en trabajos concernientes con la criptografia, en la referencia
([98]) el exponente de Hurst generalizado se consideré como una medida eficiente de
esquemas de encriptacion, alli los autores fueron capaces de detectar la presencia
de un mensaje en una portadora caotica con una senal embebida. Por tanto,
en el analisis correspondiente a esta seccion, se planted la posibilidad de que el
exponente de escala fuera tuitil como una medida de la calidad del contenido de una
imagen cifrada.

Ahora, desde otra perspectiva, ciertas caracteristicas de los datos multimedia
como la alta redundancia, el gran tamano de datos y el requerimiento de
interacciones en tiempo real hacen que los métodos de cifrado convencionales (tales
como el AES (Advanced Encryption Standard), el RSA (Rivest, Shamir y Adleman)
o el IDEA (International Data Encryption Algorithm), generalmente usados para el
cifrado de texto o datos binarios) no resulten adecuados para este tipo de datos,
por lo que se necesitan estudiar nuevos algoritmos de cifrado [4]1] o la manera
apropiada de usar los ya existentes para lograr que estos sean eficientes y seguros
al aplicarlos a datos multimedia. Desde este ultimo punto de vista ya han surgido
varias ideas al respecto, entre ellas, algunos autores han propuesto conseguir la
seguridad multimedia usando la encriptacion parcial o selectiva como, por ejemplo,
en las referencias ([14]), ([44]) y ([70]).

Tomando en cuenta lo anterior y con el objetivo de develar las propiedades
de escala presentes en imagenes que han sido cifradas, se aplico el analisis de
fluctuaciones sin tendencia bidimensional, descrito en la seccién 4.1.4, a un banco
de imagenes de prueba, formado por 18 imagenes originales y sus correspondientes
imagenes cifradas por medio de tres esquemas de cifrado (dos de ellos estan
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basados en automatas celulares de regla 90 y el otro es el AES), los cuales
también fueron usados para efectuar la encriptacion selectiva por planos de bits
de las mismas imagenes. Los resultados muestran que mediante el exponente
de escala calculado se puede inferir si una imagen cifrada es o no inteligible,
pues aquellas imagenes cifradas e ininteligibles presentan un comportamiento
persistente cercano al ruido 1/f, por lo que el exponente de escala podria usarse
como una medida de la calidad del contenido de la imagen cifrada. Ademas,
siguiendo las ideas expresadas en la referencia ([70]), pero empleando herramientas
diferentes, se encontré que la encriptacion de los cuatro planos de bits mas
significativos es suficiente para proporcionar alta confidencialidad.

4.3.1 Material

En este estudio se utilizaron las dieciocho imagenes en escala de grises que se
muestran en la figura 4.6. Trece de ellas tienen dimensiones de 512 x 512 pixeles y
cinco tienen dimensiones de 1024 x 1024 pixeles. Estas imagenes fueron escogidas
porque ellas han sido ampliamente usadas como imagenes de prueba estandar en el
campo de procesamiento de imagenes. Esta base de datos de imagenes se encuentra
libremente disponible en http://sipi.usc.edu/database, excepto las dos ulti-
mas imagenes. La primera del ultimo par es una fotografia de la region Yardangs de
Marte y puede ser descargada desde https://solarsystem.nasa.gov, mientras
la ultima es una superficie Browniana fraccionaria con exponente de Hurst H = 0.5,
la cual fue generada en MATLAB mediante el software FracLab 2.1 desarrollado por
INRIA (de las siglas en francés: Institut National de Recherche en Informatique et
en Automatique).

4.3.2 Sistemas de cifrado utilizado y experimento

La manera mas simple de cifrar datos multimedia bi o tridimensionales es
considerarlos como un flujo de datos unidimensionales y realizar el cifrado
por medio de algun sistema de encriptacion disponible, tal como el DES (Data
Encryption Standard), el AES, el IDEA o algun otro [39]. Esta forma de cifrar
datos multimedia es llamada encriptacion total o completa y en este trabajo las
imagenes de prueba fueron cifradas de esta manera utilizando tres esquemas de
cifrado conocidos por su simplicidad, flexibilidad y seguridad. Estos son: el ESCA,
el cual es un sistema de encriptacion basado en el fenémeno de sincronizacion de
automatas celulares con regla 90 implementado empleando una técnica matricial
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Figura 4.6: Conjunto de imagenes de prueba consideradas en este trabajo.

descrita en la referencia ([58]); una version modificada del sistema anterior que hace
su implementacion matricial mas flexible y mejora su seguridad, la cual se dio a
conocer en ([72]); y un sistema de cifrado muy conocido, el AES en modo CBC [41].
De aqui en adelante, para mencionar estos esquemas de una manera mas practica,
seran nombrados simplemente como ESCAv1, ESCAv2 y AES, respectivamente.
Ademas, ya que la encriptacion total es un proceso simple y directo que consume
tiempo innecesariamente, pues el flujo de datos es cifrado en su totalidad sin
contemplar la posible importancia de so6lo algunas partes de los datos multimedia
[39], ha sido propuesta la encriptacion parcial o selectiva de las imagenes cifrando
unicamente ciertas partes de los datos [14, 70] y logrando con ello reducir el tiempo
computacional requerido, por lo que en esta seccion también se considero aplicar
la encriptacion selectiva por planos de bits.

El proceso de encriptacion total para cada una de las imagenes se llevo a cabo
realizando lo siguiente. En primer lugar, se consider6 la representacion digital de
una imagen I como un arreglo matricial de tamano M x N donde cada elemento
de la imagen, llamado pixel, tiene cierto valor. Después, los valores de cada uno
de los pixeles se ordenaron en forma vectorial acomodandolos como el elemento
correspondiente a la posicion en la que se encontraban al explorar la imagen de
izquierda a derecha y fila por fila comenzando por el pixel superior izquierdo; dado
que las imagenes con las que se trabajo estan en escala de grises, los valores de
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sus pixeles corresponden a un solo escalar, el cual puede estar entre O y 255.
A continuacion, cada valor del pixel fue convertido a su representacion binaria
tomando en cuenta 8 bits, [bs --- b;], donde b; es el bit menos significativo (LSB, least
significant bit), mientras que bg es el bit mas significativo (MSB, most significant
bit). Finalmente, se realizo el cifrado aplicando uno de los tres esquemas de cifrado
propuestos. Una ilustracion describiendo este procedimiento puede verse en la
figura 4.7.

[b8b7 b8b5b4b3 beW]

1 |217 1lr11011001]

. . Algoritmo
— . . de cifrado:
180 — — —
* ESCAv1
* ESCAv2
k k| I1tot110100] * AES
m [
Representacion : : *
digital de una ) :
imagen — Imagen
1 cifrada
m|
L -E - —
Flujo de Representacion
datos 1-D binaria de los pixeles
de la imagen

Figura 4.7: Secuencia de pasos para cifrar una imagen por medio de un sistema
de cifrado convencional.

En el caso del cifrado selectivo de las imagenes se siguen los pasos anteriores,
so6lo que antes de realizar el cifrado de los datos, se consider6 la descomposicion
de la imagen en planos de bits y la eleccion de un subconjunto de éstos a los
cuales se les aplico el algoritmo de cifrado. Los planos de bits elegidos pueden o
no llevar la informacion mas representativa de la imagen aunque comuinmente se
eligen los mas significativos. Cada plano de bits esta asociado con una posicién en
la representacion binaria del valor de los pixeles de la imagen, asi, el plano de bits
mas significativo esta formado por cada uno de los bits mas significativos de todos
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los pixeles de la imagen y el plano de bits menos significativo por los bits menos
significativos de todos los pixeles de la imagen. Un ejemplo de la descomposicion de
una imagen en sus planos de bits se muestra en la figura 4.8, donde una imagen en
escala de grises y las imagenes correspondientes a cada uno de sus ocho planos de
bits pueden verse, dichas imagenes se han reconstruido considerando tinicamente
los valores del plano de bits indicado. Como puede apreciarse, las imagenes que
corresponden a los cuatro planos de bits mas significativos exhiben ciertos rasgos
caracteristicos de la imagen original lo que puede permitir distinguirla, si bien con
mucho menor claridad conforme se trata de un plano menos significativo, mientras
las que corresponden a los cuatro planos de bits menos significativos exhiben
menos rastros de la imagen original y parecen mas aleatorias.

Figura 4.8: La imagen Mandrill y la reconstrucciéon de la misma considerando
solamente los valores del plano de bits indicado (bs, ...,b1), donde bs es el plano
con los bits mas significativos.

Un esquema que muestra la manera de realizar el cifrado selectivo de las
imagenes se ilustra en la figura 4.9, como puede verse es un procedimiento muy
similar al descrito para llevar a cabo el cifrado de la imagen en forma total, sélo
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que se agrega el paso en el que se elige el subconjunto de planos de bits que seran

cifrados. Hecho esto, los planos de bits cifrados son transmitidos junto con el resto

de los planos de bits en texto plano.

Representacion
digital de una
imagen

180

; m [l
Flujo de
datos 1-D

Mas

Imagen
cifrada

Planos de bits

<

=~

b b7b6b5b4?;)3b2b1

[1101100111]

[1] 01| 1]0]1]0]o]l

mnm

Representacion
binaria de los pixeles
de la imagen
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Algoritmo
de cifrado:

* ESCAv1
¢ ESCAv2
* AES

Subconjunto de
planos de bits
elegidos

Figura 4.9: Secuencia de pasos para cifrar una imagen por medio de
encriptacion selectiva de planos de bits. Para el analisis de esta seccion se tomo

en cuenta un subconjunto de cuatro planos de bits.
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4.3.3 Resultados

En esta parte se presentan los resultados obtenidos de aplicar el DFA bidimensio-
nal descrito en la subseccion 4.1.4 a las dieciocho imagenes estandar en escala de
grises mostradas y descritas en la subseccion 4.3.1 y a las imagenes cifradas ob-
tenidas después de aplicar los tres esquemas de cifrado elegidos. Un ejemplo que
permite visualizar los resultados del desempenio del DFA bidimensional se muestra
en la figura 4.10, donde se exhiben a la par de éstos, la imagen Mandrill en escala
de grises y sus versiones cifradas. Se observa que la funcién de fluctuacion Fj(s)
presenta un valor y comportamiento similar para los tres esquemas de cifrado en
conjunto. El valor de los exponentes de escala, «, para todas las imagenes consi-
deradas estan dados en la Tabla 4.2. Ya que la mayoria de los exponentes a de
las versiones cifradas son cercanos a la unidad, se puede inferir que, en general,
las imagenes cifradas presentan un comportamiento persistente el cual es cercano
al ruido 1/f. Como la dimensioén fractal es considerada como una métrica objetiva
para medir la calidad del contenido de la imagen cifrada [4 1] es posible considerar
el ultimo resultado como una métrica objetiva alternativa.

Imagen de prueba ESCAv1 ESCAv2 AES

=

o 10 8 8 8

e

a8 ’ ! !

9 6 6 6

Z 6

A 5 a=0973 5 a=0.978 5 a=0.981
4 4 4
2 4 2 4 2 4 2 4

In(s)

Figura 4.10: En la fila superior se muestra una de las imagenes de prueba y
las diferentes versiones de cifrado, en la fila inferior se muestran los respectivos
exponentes de escala obtenidos por medio de la funcién de fluctuacion Fs.
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Tabla 4.2: Valores del exponente de escala, «, obtenidos al aplicar el DFA
bidimensional a las 18 imagenes de prueba y sus versiones cifradas.

Iméagenes o

de prueba Original ESCAvl ESCAv2 AES
Bark 1.8173 0.9629 0.9721 0.9745
Beach sand 1.6555 0.9946 0.9759 0.9751
Brick 1.8347 0.9954 0.9742 0.9871
Grass 1.6243 0.9894 0.9810 0.9834
Leather 1.3778 0.9623 0.9918 0.9745
Lena 2.2544 0.9826 0.9806 0.9857
Mandrill 2.0335 0.9734 0.9783 0.9808
Peppers 2.2876 0.9770 0.9633 0.9782
Pigskin 1.5552 0.9701 0.9768 0.9610
Plastic bubbles 1.9467 1.0000 0.9858 0.9884
Raffia 1.4798 0.9841 0.9486 0.9798
Straw 1.7166 0.9555 0.9713 0.9870
Water 1.5591 0.9772 0.9795 0.9918
Weave 1.3403 1.0005 0.9588 0.9723
Wood 1.6261 0.9982 0.9788 0.9804
Wool 1.8473 0.9953 0.9760 0.9714
Yardangs 1.6223 0.9583 0.9930 0.9810
fBmS 2.5114 0.9884 0.9812 0.9900

Adicionalmente, siguiendo las ideas de la referencia ([70]), se llevo a cabo

una encriptacion selectiva de las imagenes cifrando cuatro bits para cada pixel
y a las imagenes cifradas resultantes se les aplico el DFA bidimensional. Para
realizar la prueba se eligieron cinco subconjuntos distintos de planos de bits, el
primer subconjunto consta de los cuatro planos de bits mas significativos, los
subconjuntos siguientes se obtuvieron cambiando uno, dos, tres o los cuatro planos
de bits del subconjunto inicial, comenzando por el menos significativo de éstos,
por los respectivos planos de bits menos significativos. Los resultados de aplicar
este tipo de cifrado considerando los subconjuntos de planos de bits anteriormente
mencionados a una de la imagenes de prueba se muestran en las figuras: 4.11,

73 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FC - IICO



Analisis fractal de matrices de cifrado e imagenes cifradas

para el cifrado con el ESCAv1, 4.12 para el cifrado con el ESCAv2 y 4.13 para el
cifrado con el AES.

bb_b b

8765
9 10
~ 87 a=0972 8 10
= ® Original 8
—. 7 7 7 8 8
o
s 6
= 6 6 6 6
= a=101 5 a=123 o=1.59 a=205
— 5 5 4
2 4 2 4 4 2 4 4 2 4 2 4
In(s)

Figura 4.11: En la fila superior: imagenes obtenidas al cifrar la imagen Mandrill
por medio de encriptacion selectiva de cuatro planos de bits utilizando el sistema
ESCAv1, en cada imagen se indican los planos de bits que fueron cifrados
dejando los restantes sin cambio. En la fila inferior se da a conocer el exponente
de escala proporcionado por la funcién de fluctuacion F.

Los exponentes de escala, «, obtenidos para todas las imagenes y cada uno de
los esquemas de cifrado considerados en este experimento se presentan en la tablas
4.3, 4.4 y 4.5. En cada una de ellas se indican los subconjuntos de planos de bits
que fueron cifrados y se observa que al utilizar los sistemas de cifrado ESCAv1 y
AES, los exponentes de escala de las imagenes cifradas selectivamente se acercan
a los valores de los exponentes de escala de las imagenes cifradas por encriptacion
total conforme los planos de bits mas significativos fueron cifrados, mientras que
al cifrar los planos de bits menos significativos, el exponente de escala se acerca
al de la imagen original. Lo anterior no sucede para el sistema de cifrado ESCAv2,
en ese caso los exponentes de escala no sufrieron cambio significativo y permane-
cieron cercanos al de las imagenes cifradas mediante cifrado total. De hecho, si se
observan las figuras 4.11, 4.12 y 4.13 puede apreciarse que tanto en la primera
como en la ultima, alguna informaciéon de la imagen original es visible cuando se
cifran los tres ultimos subconjuntos de planos de bits, los cuales tienen al menos
dos de los planos de bits menos significativos y corresponden a los subconjuntos
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Figura 4.12: En la fila superior: imagenes obtenidas al cifrar la imagen Mandrill
por medio de encriptacion selectiva de cuatro planos de bits utilizando el sistema
ESCAv2, en cada imagen se indican los planos de bits que fueron cifrados
dejando los restantes sin cambio. En la fila inferior se da a conocer el exponente
de escala proporcionado por la funcién de fluctuacion F;.

formados por los planos bgb7b2by, bgbsbaby y bybsboby; esto no sucede en la figura 4.12,
en la que independientemente de los subconjuntos cifrados no logra verse informa-
cion inteligible. Estos resultados ilustran que el sistema de encriptacion ESCAv2
puede proporcionar alta confidencialidad en el caso del cifrado parcial. Ademas, ya
que solamente se cifran la mitad de los datos, se obtiene una mejora en el tiempo
de ejecucion, pues éste se reduce.

Como resultado de este trabajo se derivo el articulo:

= Vargas-Olmos,C., Murguia, J. S., Ramirez-Torres, M. T., Mejia Carlos, M., Ro-
su, H. C. y Gonzalez-Aguilar, H. Two-dimensional DFA scaling analysis ap-
plied to encrypted images. En: International Journal of Modern Physics C.
2015, vol. 26, no. 8, pp. 1550093.
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Figura 4.13: En la fila superior: imagenes obtenidas al cifrar la imagen Mandrill
por medio de encriptacion selectiva de cuatro planos de bits utilizando el sistema
AES, en cada imagen se indican los planos de bits que fueron cifrados dejando
los restantes sin cambio. En la fila inferior se da a conocer el exponente de
escala proporcionado por la funcién de fluctuacion Fs.

4.3.4 Conclusiones

El algoritmo para calcular el DFA bidimensional fue utilizado para determinar el
comportamiento singular de un conjunto de imagenes en escala de grises cifradas
tanto por encriptacion total como selectiva aplicando tres esquemas de cifrado. Las
imagenes obtenidas al aplicar cada uno de los esquemas de encriptacion de manera
total no exhiben caracteristicas de la imagen original mostrandose aleatorias y tie-
nen un exponente de escala similar cercano a la unidad, es decir, al ruido 1/f. Ahora
bien, realizar el cifrado de las imagenes por medio de encriptacion selectiva permi-
tié corroborar que aquellas imagenes cuyos planos de bits menos significativos han
sido cifrados exhiben caracteristicas que develan la imagen original y poseen un
exponente de escala que se acerca al que tiene la imagen original, mientras que
aquellas imagenes cuyos planos de bits mas significativos han sido cifrados son
ininteligibles y presentan un exponente de escala con valor cercano a uno, lo cual
sugiere que el exponente de escala puede ser usado como una medida apropiada
y objetiva de la calidad de los esquemas de encriptacion. Dado el comportamiento
de los sistemas de cifrado utilizados, se cree que un buen algoritmo de cifrado de
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imagenes debe mantener el mismo exponente de escala, cercano a la unidad, en las
imagenes con €l cifradas a pesar de haber aplicado un cifrado selectivo, como aqui
fue el caso del ESCAv2.

Tabla 4.3: Valores de los exponentes de escala, a, obtenidos después de
aplicar el DFA bidimensional a las dieciocho imagenes de prueba cifradas
selectivamente por medio del sistema ESCAv1.

Imagenes @

de prueba bsbrbsbs  bsbrboby  bsbrbabi  bsbsbabi  bubsbabi
Bark 0.9622 0.9672 1.0337 1.3347 1.8150
Beach sand 0.9973 1.0023 1.1066 1.3791 1.6508
Brick 1.0001 1.0234 1.2576 1.6142 1.8288
Grass 0.9906 0.9952 1.0169 1.2062 1.6228
Leather 0.9646 0.9674 0.9937 1.1585 1.3769
Lena 0.9867 1.1250 1.3978 1.7999 2.2334
Mandrill 0.9718 1.0076 1.2347 1.5863 2.0460
Peppers 0.9702 1.1354 1.3487 1.7782 2.2537
Pigskin 0.9700 0.9692 1.0134 1.3231 1.5495
Plastic bubbles 0.9999 1.0033 1.1693 1.5566 1.9423
Raffia 0.9842 0.9872 1.0497 1.2177 1.4755
Straw 0.9543 0.9609 1.0253 1.3036 1.7143
Water 0.9745 0.9754 1.0885 1.3379 1.5496
Weave 1.0010 0.9992 1.0127 1.0634 1.3365
Wood 0.9976 1.0514 1.2495 1.2938 1.6204
Wool 0.9958 1.0000 1.0636 1.4865 1.8386
Yardangs 0.9599 1.0680 1.2584 1.4779 1.6275
fBmS 0.9973 1.1301 1.5487 1.8704 2.4288
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Tabla 4.4: Valores de los exponentes de escala, a, obtenidos después de
aplicar el DFA bidimensional a las dieciocho imagenes de prueba cifradas
selectivamente por medio del sistema ESCAv2.

Imagenes @

de prueba bebrbebs  bsbrbby  Dsbbabi  bsbsboby  babsbabi
Bark 0.9700 0.9690 0.9734 0.9660 0.9825
Beach sand 0.9738 09711 0.9732 0.9800 0.9831
Brick 0.9748 0.9794 0.9824 0.9783 0.9721
Grass 0.9812 0.9823 0.9841 0.9939 0.9968
Leather 0.9936 0.9924 0.9789 0.9716 0.9458
Lena 0.9800 0.9742 0.9750 0.9769 0.9780
Mandrill 0.9779 0.9736 0.9724 0.9653 0.9745
Peppers 0.9630 0.9643 0.9611 0.9588 0.9773
Pigskin 0.9768 0.9758 0.9766 0.9750 0.9738
Plastic bubbles 0.9867 0.9878 0.9928 0.9908 0.9763
Raffia 0.9484 0.9510 0.9504 0.9727 0.9582
Straw 0.9722 0.9738 0.9744 0.9768 0.9606
Water 0.9796 0.9825 0.9869 0.9956 0.9881
Weave 0.9606 0.9636 0.9594 0.9711 0.9701
Wood 0.9781 0.9760 0.9751 0.9841 0.9777
Wool 0.9768 0.9760 0.9709 0.9610 0.9744
Yardangs 0.9926 0.9926 0.9943 0.9779 0.9983
fBmS 0.9828 0.9845 0.9843 0.9914 0.9834
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Tabla 4.5: Valores de los exponentes de escala, a, obtenidos después de
aplicar el DFA bidimensional a las dieciocho imagenes de prueba cifradas
selectivamente por medio del sistema AES.

Imagenes Q@

de prueba bebrbsbs  bsbrbsby  bsbrboby  bsbsbaby  babsbab
Bark 0.9828 0.9775 1.0422 1.3340 1.8149
Beach sand 0.9851 1.0006 1.1011 1.3767 1.6509
Brick 0.9924 1.0339 1.2610 1.6134 1.8286
Grass 0.9962 0.9774 1.0186 1.2051 1.6228
Leather 0.9889 0.9932 1.0101 1.1601 1.3764
Lena 0.9783 1.1135 1.4007 1.8006 2.2331
Mandrill 0.9797 0.9992 1.2076 1.5908 2.0458
Peppers 0.9790 1.1253 1.3367 1.7752 2.2546
Pigskin 0.9849 1.0030 1.0315 1.3288 1.5499
Plastic bubbles 0.9693 0.9918 1.1504 1.5570 1.9425
Raffia 0.9570 0.9985 1.0683 1.2287 1.4751
Straw 0.9697 0.9754 1.0478 1.3058 1.7140
Water 0.9805 0.9858 1.0968 1.3365 1.5489
Weave 0.9747 0.9756 1.0000 1.0293 1.3357
Wood 0.9814 1.0517 1.2443 1.2779 1.6197
Wool 0.9753 0.9917 1.0615 1.4848 1.8389
Yardangs 1.0088 1.0814 1.2683 1.4786 1.6274
fBmS 0.9944 1.1268 1.5504 1.8701 2.5114
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4.4 W-DFA adaptado a imagenes y aplicado a imagenes
cifradas

Después de determinar en la seccion 4.3 que para las imagenes que han sido
cifradas, ya sea mediante encriptacion total o selectiva, un valor del exponente de
escala cercano a la unidad (correspondiente al ruido 1/ f), obtenido mediante el DFA
bidimensional, garantiza la aleatoriedad de los pixeles de la imagen cifrada pues en
ese caso la imagen es ininteligible para el observador; se quiso ampliar el analisis
realizado en la misma con el fin de examinar el comportamiento del exponente de
escala cuando es utilizado otro método para calcularlo y cuando son usados otros
subconjuntos de planos de bits para realizar el cifrado selectivo de las imagenes de
prueba. Para ello, en esta seccion, primero se determiné el exponente de escala del
conjunto de imagenes de prueba empleado en la seccion 4.3 y que puede verse en
la figura 4.6 por medio del W-DFA adaptado a imagenes descrito en la subseccion
4.1.3. Ademas, se extendio el analisis considerando mas subconjuntos de planos de
bits para realizar el cifrado selectivo y también se averigu6 si el cifrado selectivo de
planos de bits con el sistema de encriptacion ESCAv2 es exitoso al cifrar al menos
cuatro planos de bits o si sigue siéndolo al utilizar una menor cantidad de planos
de bits conservando una alta confidencialidad, a este respecto se calculé también
el exponente de escala de imagenes cifradas por medio de encriptacion selectiva
de tres planos de bits. Adicionalmente, tomando en cuenta que la evaluacion
de la seguridad de una imagen cifrada requiere la evaluacion de su seguridad
criptografica y de su seguridad perceptual, refiriéndose la primera a la habilidad
del esquema de encriptacion para resistir técnicas de criptoanalisis tales como:
ataque diferencial, ataques relacionados a la llave y ataques estadisticos, entre
otros; mientras la segunda se refiere a la alta degradacion visual que presenta
el contenido de la imagen haciéndola ininteligible a la percepcion humana [41],
aqui, en base a los resultados obtenidos, se presenta el exponente de escala, «,
como una potencial métrica objetiva para medir la seguridad perceptual de una
imagen cifrada. Esto es importante porque mientras una meétrica subjetiva esta
basada en la inspeccion visual la cual es llevada a cabo por personas que actuan
como arbitros cuyo juicio depende de decisiones personales tales como estado
emocional o condicién fisica; la métrica objetiva es consistente, eficiente y robusta,
esta definida matematicamente y puede ser usada automaticamente ademas de
consumir menos tiempo. Finalmente, para concluir el analisis y establecer una
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comparacion de los resultados obtenidos, se determiné la razon pico senal a ruido
o PSNR (del inglés: Peak Signal to Noise Ratio) de las imagenes cifradas.

4.4.1 Material y experimento

Como ya se ha mencionado, para llevar a cabo el analisis de esta seccion se
utilizé el banco de imagenes de prueba descrito en la subseccion 4.3.1. Respecto
al experimento, éste sigue la secuencia del realizado en la seccion 4.3. Primero se
llevé a cabo el cifrado total de las imagenes (cuyo procedimiento es descrito en la
subseccion 4.3.2 y puede ser visto rapidamente en la figura 4.7) y después el cifrado
parcial mediante seleccion de planos de bits (también descrito en la subseccion
4.3.2 y representado en la figura 4.9), aunque aqui, para llevar a cabo el cifrado
selectivo de las imagenes, en vez de cinco, se eligieron ocho subconjuntos de cuatro
planos de bits y aparte también se eligié otro grupo de ocho subconjuntos de tres
planos de bits. En cuanto a los esquemas de cifrado con los que se trabajo, éstos
fueron ESCAv1, ESCAv2 y el AES en modo RBT [50].

El exponente de escala para las imagenes se determiné calculando el W-DFA
adaptado a imagenes, haciendo el analisis en dos orientaciones: a 0° de norte a
sur y a 90° de este a oeste, la wavelet empleada fue la db-4 de MATLAB, la cual
tiene ocho coeficientes y retiene la tendencia polinomial cubica de los datos [45]
proporcionando asi una determinacion mas exacta de sus caracteristicas de escala,
lo cual esta de acuerdo con las conclusiones de las referencias ([64]) y ([65]).

4.4.2 Resultados

En la figura 4.14 se muestra como ejemplo uno de los resultados obtenidos
al aplicar el W-DFA adaptado a imagenes usando la funcion wavelet db-4;
este ejemplo corresponde a la imagen Mandrill y a sus versiones cifradas por
encriptacion total, para hacer el analisis se consideraron ambas orientaciones,
norte-sur, 0°, y este-oeste, 90°. En dicha figura se observa que los valores del
exponente de escala a proporcionados por los tres sistemas de cifrado utilizados
presentan un comportamiento similar en ambas direcciones.

Todos los resultados de los exponentes de escala obtenidos mediante el W-DFA
adaptado a imagenes para el conjunto de imagenes de prueba, asi como para
sus versiones cifradas estan dados en las tablas: 4.6, para la orientaciéon a 0°,
y 4.7, para la orientacion a 90°. En estos resultados es de notar que la mayoria
de los exponentes de escala de las imagenes cifradas, en cualquiera de las dos
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- (10=90°

Figura 4.14: En la fila superior: (a) la imagen Mandrill, y sus versiones cifradas
con: (b) el sistema ESCAvI, (c) el sistema ESCAv2, y (d) el sistema AES. En la
fila inferior las respectivas funciones de fluctuacién y los exponentes de escala
obtenidos por el método W-DFA adaptado a imagenes.

orientaciones (age 0 agoe), tienen un valor cercano a 0.5, el cual sugiere que las
imagenes cifradas presentan un comportamiento cercano al ruido Gaussiano.

En el caso de la encriptacion selectiva por planos de bits, ésta se llevo
a cabo eligiendo dos grupos con diferentes subconjuntos de cuatro y tres
planos de bits para cada una de las imagenes. En cada uno de los grupos
el primer subconjunto se form6 por los planos de bits mas significativos
y, para tomar en cuenta todas las posibles combinaciones, los subconjuntos
siguientes se conformaron considerando como su primer elemento al plano
de bits correspondiente al realizar un desplazamiento circular de un plano
de bits a la derecha en el subconjunto anterior y eligiendo el resto de los
elementos del subconjunto consecutivamente, esto se hizo hasta obtener ocho
subconjuntos. De esta manera, los subconjuntos con cuatro planos de bits tomados
en cuenta fueron: bgb7b6b5, b7b6b5b4, ey b4b3b2()1, bgbgblbg, b2b168b7, blbgb766. De igual
forma, los subconjuntos con tres planos de bits con los que se trabajo fueron:
bsbrbg, brbebs, ..., bsbaby, babybs, b1bgbr. Lo cual permitié analizar tanto subconjuntos
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Tabla 4.6: Valores del exponente de escala a obtenidos de aplicar el W-DFA
adaptado a imagenes en la orientacion 0° a las dieciocho imagenes de prueba y
sus versiones cifradas.

Iméagenes Qe

de prueba Original ESCAvl ESCAv2 AES
Bark 1.3328 0.5239 0.5218 0.5245
Beach sand 1.2326 0.5109 0.5111 0.5126
Brick 1.0595 0.5257 0.5227 0.5235
Grass 1.2586 0.5109 0.5123 0.5104
Leather 1.2498 0.5224 0.5243 0.5260
Lena 1.3219 0.5253 0.5255 0.5244
Mandrill 0.8647 0.5253 0.5240 0.5247
Peppers 1.5540 0.5225 0.5239 0.5247
Pigskin 1.2370 0.5246 0.5238 0.5249
Plastic bubbles 1.2790 0.5111 0.5104 0.5138
Raffia 1.2383 0.5240 0.5245 0.5262
Straw 1.4725 0.5273 0.5233 0.5209
Water 1.5743 0.5248 0.5250 0.5258
Weave 1.1953 0.5254 0.5248 0.5248
Wood 1.4895 0.5240 0.5234 0.5244
Wool 1.2503 0.5273 0.5252 0.5218
Yardangs 1.0099 0.5121 0.5110 0.5133
fBm 1.4099 0.5107 0.5123 0.5122

de planos de bits que preservan la informacion mas representativa de la imagen y
otros que no.

Al igual que en la encriptacion total, los resultados de aplicar el W-DFA
adaptado a imagenes a las imagenes cifradas por encriptacion selectiva en ambas
orientaciones son muy semejantes, esto puede apreciarse en la figura 4.15 para los
subconjuntos de cuatro planos de bits y en la figura 4.16 para los subconjuntos de
tres planos de bits; por lo cual podria aplicarse indistintamente el analisis en una
sola de las orientaciones aqui consideradas.
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Tabla 4.7: Valores del exponente de escala a obtenidos de aplicar el W-DFA
adaptado a imagenes en la orientacion 90° a las dieciocho imagenes de prueba y
sus versiones cifradas.

Imagenes Qoo

de prueba Original ESCAvl ESCAv2 AES
Bark 1.4417 0.5229 0.5269 0.5251
Beach sand 1.2303 0.5118 0.5112 0.5121
Brick 1.3764 0.5232 0.5253 0.5257
Grass 1.2041 0.5112 0.5118 0.5119
Leather 1.1360 0.5250 0.5257 0.5273
Lena 1.3800 0.5251 0.5227 0.5274
Mandrill 1.0709 0.5229 0.5257 0.5240
Peppers 1.6164 0.5260 0.5225 0.5246
Pigskin 1.3980 0.5213 0.5235 0.5253
Plastic bubbles 1.2990 0.5121 0.5121 0.5132
Raffia 1.4390 0.5207 0.5232 0.5238
Straw 1.1291 0.5245 0.5239 0.5234
Water 1.0973 0.5214 0.5241 0.5243
Weave 1.2038 0.5241 0.5208 0.5232
Wood 1.0382 0.5224 0.5220 0.5244
Wool 1.2571 0.5252 0.5239 0.5257
Yardangs 0.9892 0.5103 0.5145 0.5110
fBm 1.4061 0.5118 0.5115 0.5115

Al visualizar los resultados puede notarse que para los sistemas de encriptacion
ESCAv1 y AES, los valores del exponente de escala de las imagenes cifradas se
acercan a los valores del exponente de escala de las imagenes originales conforme
se han cifrado los subconjuntos con los planos de bits menos significativos, lo
cual sucede para los subconjuntos quinto y sexto dependiendo si se han elegido
subconjuntos con cuatro o tres planos de bits respectivamente; mientras que para
el sistema de encriptacion ESCAv2 el exponente de escala permanece sin cambio
significativo y cercano a 0.5. Por lo tanto, estos resultados ilustran que este ultimo
sistema de encriptacion puede proporcionar alta confidencialidad cuando se lleva
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a cabo la encriptacion selectiva por planos de bits. Un ejemplo, para ver mas
en detalle este comportamiento se presenta en las figuras 4.17 a 4.19, donde se
muestran las imagenes obtenidas después de aplicar el cifrado selectivo eligiendo
subconjuntos de tres planos de bits a una de las imagenes de prueba. Puede
observarse que en algunas de las imagenes, cuando se utilizan los esquemas
ESCAv1 y AES, hay suficiente informacion estructural que permite percibir la
imagen original. De hecho, para estos esquemas, solamente cuando el primer
subconjunto de planos de bits es cifrado, el cual contiene los tres planos de bits
mas significativos, no puede apreciarse ninguna informacion estructural.

4.4.3 Razon pico seial a ruido

La evaluacion de la calidad de las imagenes (IQA, del inglés: image quality
assessment) juega un papel de importancia fundamental en diversas aplicaciones
del procesamiento de imagenes, donde el objetivo de los métodos IQA es evaluar
automaticamente la calidad de las imagenes de acuerdo a la apreciacion que se
logra con el sentido de la vista humano de un observador promedio [51]. Para
ello se han propuesto y desarrollado varias métricas objetivas que, en base a la
disponibilidad que tengan de una imagen de referencia, pueden clasificarse como
de referencia completa, sin referencia y de referencia reducida [51, , ]. Una
de las métricas de referencia completa que ha sido usada frecuentemente para
evaluar la pérdida de calidad que han sufrido imagenes sometidas a operaciones
tales como la compresion, la remocion de ruido y la transmision es la razén pico
senal a ruido (PSNR, del inglés Peak Signal-to-Noise Ratio) [30], la cual también
ha sido usada normalmente como una métrica objetiva de la calidad de imagenes
cifradas [14, , , , ] pues indica los cambios en los valores de los pixeles
entre la imagen plana y la imagen cifrada [3]. La PSNR se mide en decibeles (dB) y

esta definida matematicamente por:

L2

donde L = (2% —1) es el numero de niveles de gris de los pixeles de la imagen, siendo
B el namero de bits y M SFE el error cuadratico medio, definido como

1 M—-1N-1 R
MSE = I mzzjo nz:% 1T(m,n) —I(m,n)|, (4.25)

donde I es la imagen original o plana de tamano M x N e I es la imagen recons-
truida o cifrada. Se considera que entre mas alto sea el valor de la PSNR, la imagen
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reconstruida tiene mejor calidad pues indica mas semejanza con la original por lo
que en el caso de imagenes cifradas un valor muy bajo de la PSNR es un indicativo
de un buen algoritmo de cifrado [4 1] y representa una mejor calidad de la encripta-
cion [3].

Con el objetivo de medir la pérdida de calidad de las imagenes cifradas mediante
los esquemas de encriptacion selectiva aqui utilizados se calcul6 la PSNR de las
mismas y los resultados se exhiben en las figuras 4.20 y 4.21 para los subconjun-
tos cifrados de cuatro y tres planos de bits respectivamente. Puede apreciarse que
los resultados obtenidos con esta métrica presentan la misma tendencia que los ex-
ponentes de escala (figuras 4.15 y 4.16). Sin embargo, en ([79]) se calcul6 la PSNR
para evaluar la calidad de las imagenes cifradas y se encontré un desajuste entre
los valores numeéricos y la calidad visual percibida y en ([81]) se encontré que los
valores de la PSNR no trabajan apropiadamente para evaluar la seguridad visual de
algunos algoritmos de encriptacion. Esto significa que algunas veces dicha métrica
no puede reflejar acertadamente la seguridad visual de las imagenes cifradas.

Como resultado del analisis llevado a cabo en esta seccion se publico el articulo:

= Vargas-Olmos, C., Murguia, J. S., Ramirez-Torres, M. T., Mejia Carlos, M., Ro-
su, H. C. y Gonzalez-Aguilar H. Perceptual security of encrypted images
based on wavelet scaling analysis. En: Physica A. 2016, vol. 456, pp. 22-30.

4.4.4 Conclusiones

En esta seccion se ha analizado el comportamiento de escala de un grupo de
imagenes en tonos de gris que han sido encriptadas a través de tres esquemas
de cifrado aplicando encriptacion total y selectiva. El exponente de escala ha sido
calculado usando el método W-DFA adaptado a imagenes y los resultados muestran
que cuando el cifrado total es aplicado, las imagenes son ininteligibles y presentan
un exponente de escala cercano a 0.5, que es el correspondiente al del ruido
gaussiano. Dicho valor se mantiene al aplicar el cifrado selectivo a las imagenes
si se eligen los planos de bits mas significativos; en cambio, el valor del exponente
de escala se acerca mas al de la imagen original conforme se eligen los planos de
bits menos significativos.

A pesar del hecho de que la PSNR es algunas veces considerada como una
métrica objetiva de imagenes cifradas, es mas adecuada para detectar la calidad
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(relacionada con la degradacion que sufre la imagen) que la ininteligibilidad de las
mismas [4 1], ademas se ha encontrado que la PSNR presenta en algunas ocasiones
inconvenientes para aseverar la seguridad visual objetiva [81]. Por esta razon, se
afirma que el valor del exponente de escala el cual es cercano a ese del ruido
Gaussiano (0.5), cuando el método W-DFA adaptado a imagenes ha sido utilizado,
puede ser una buena eleccion al ser escogido como una medida objetiva de la
seguridad perceptual de imagenes cifradas, pues esta estrechamente relacionado
con sus caracteristicas de ininteligibilidad. Esto es porque cuando tales valores
ocurren, las imagenes cifradas no revelan ninguna informacion que pueda permitir
distinguir la imagen original. Ademas, aunque la PSNR de las imagenes cifradas
tienen la misma tendencia, es una métrica referenciada, por lo que son necesarias
ambas imagenes, la original y la cifrada para hacer los calculos apropiados. Lo cual
no es necesario para determinar el valor del exponente de escala, el cual puede ser
calculado sin tener la imagen original, por lo que seria una métrica no referenciada
con las ventajas que ello supone.

Sin embargo, aunque la imagen cifrada presente un exponente de escala,
alrededor del 0.5, con el cual se afirme que la imagen es completamente ininteligible
y esto confirme su seguridad perceptual, no se puede garantizar plenamente que
una imagen cifrada que presente tal valor sea absolutamente inmune a cualquier
tipo de ataque, porque si bien es cierto que el AES y el ESCAv2 son muy confiables
con respecto a los ataques de texto claro cuando un esquema de cifrado completo
fue aplicado a la imagen, esto no es asi para el ESCAv1.
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@ ESCAv1

®) ESCAv1

I Bark
[ Beach sand
I Brick
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I Leather
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[ Pigskin
[ Plastic bubbles
[ JRaffia

[ IStraw
[ water
I Weave
I Wood
I ool
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I Bm

Figura 4.15: Exponentes de escala de las imagenes cifradas considerando ocho
subconjuntos de cuatro planos de bits (en las graficas, de izquierda a dere-
cha: bgbrbebs, brbebsba, bebsbaby, bsbabsba, babsbaby, b3babibs, babibgby, bibgbrbs) cuando
el algoritmo W-DFA es aplicado. Es de notar el comportamiento similar que tie-
nen los exponentes de escala en ambas orientaciones independientemente del

esquema de cifrado.
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(@ ESCAv1
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I Beach sand
I Brick
I Grass
I L eather
I Lena
I Mandrill
[ IPeppers
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[ IPlastic bubbles
[ IRaffia

[ straw
[ Water
I Weave
I Wood
I ool
I Yardangs
I Bm

Figura 4.16: Exponentes de escala de las imagenes cifradas considerando ocho
subconjuntos de tres planos de bits (en las graficas, de izquierda a derecha:
bsbzbe, brbsbs, bebsba, bsbabs, babsba, bsbaby, babibs, bibgb7) cuando el algoritmo W-
DFA es aplicado. Es de notar el comportamiento similar que tienen los

exponentes de escala en ambas orientaciones independientemente del esquema

de cifrado.
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bgh,bg

|

Figura 4.17: Encriptaciéon selectiva de la imagen Mandrill considerando
subconjuntos de tres planos de bits y el esquema de cifrado ESCAv1. Solamente
el cifrado del primer subconjunto no revela detalles de la imagen original.

bgbobg bobebs
bbb, bbb,

b6b5b4

blble
Figura 4.18: Encriptacion selectiva de la imagen Mandrill considerando
subconjuntos de tres planos de bits y el esquema de cifrado ESCAv2. El cifrado

de cualquier subconjunto (independientemente de los planos de bits contenidos
en €l) no revela detalles de la imagen original.
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Figura 4.19: Encriptacion selectiva de la imagen Mandrill considerando
subconjuntos de tres planos de bits y el esquema de cifrado AES. Solamente
el cifrado del primer subconjunto no revela detalles de la imagen original.

Subconjuntos de 4 planos de bits ESCAv1
40 . . . . .

I Bark
I Bcach sand
I Brick
I Grass
I L eather
[ Lena
[ Mandrill
[ Peppers
[ Pigskin
["] Plastic bubles

Raffia
[ straw
[ water
[ weave
[ Wood
I Wool
I Y ardangs
I 'Bm

PSNR

40

Figura 4.20: PSNR de las imagenes cifradas considerando cuatro planos de bits.
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Figura 4.21: PSNR de las imagenes cifradas considerando tres planos de bits.
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Conclusiones generales y trabajo futuro

En este trabajo se ha presentado una pequena muestra del amplio conjunto de
problemas que pueden resolverse gracias a la versatilidad de la transformada
wavelet, la cual junto a otras herramientas puede potenciar su alcance y contribuir
a la solucion de innumerables cuestiones. Son varias las contribuciones especificas
que aporta esta tesis.

= En la primera parte:

¢ Ante el problema de clasificar los datos correspondientes a un gas de entre
los datos de diversas concentraciones de seis gases distintos, se logro
establecer que el conjunto de datos recabados durante la exposicion de los
gases a cada sensor (13 minutos de lecturas del espectro de reflectancia
para cada gas y concentracion en particular) al ser visualizados como
una senal bidimensional, permiten aplicar un sistema de reconocimiento
de patrones empleando un novedoso extractor de caracteristicas basado
en la transformada wavelet discreta bidimensional, el cual reduce en
gran cantidad el nimero de datos y logra mantener las caracteristicas
relevantes en cada medicion, dando paso a una exitosa discriminacion
y clasificacion por medio del clasificador llamado maquina de soporte
vectorial. Este clasificador no es exitoso cuando tiene como entradas a
las caracteristicas obtenidas por medio del extractor tipicamente usado
en clasificacion de gases.

e Gracias a que el sistema de reconocimiento implementado fue exitoso aho-
ra se sabe que los sensores opticos de gas modificados quimicamente pue-
den emplearse junto a técnicas de extraccion de caracteristicas apropia-
das y sistemas de reconocimiento para resolver tareas de quimiosensado
complejas.
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= Y en la segunda:

e Se logr6 establecer las propiedades multifractales de las principales
matrices de un sistema de cifrado basado en un autémata celular de regla
90.

e Por medio del DFA bidimensional aplicado a imagenes cifradas se ha
logrado establecer que las imagenes cifradas e ininteligibles presentan un
exponente de escala que define un comportamiento persistente cercano al
ruido 1/f.

e Por medio del DFA mediante wavelets aplicado a imagenes se consiguio
establecer que la ininteligibilidad de las imagenes cifradas esta relacio-
nada con un exponente de escala evaluado unidimensionalmente igual a
0.5, el cual corresponde al ruido gaussiano; ademas, que este exponen-
te garantiza la seguridad perceptual de las imagenes cifradas, cuyo valor
se aleja del 0.5 conforme la imagen cifrada se hace mas inteligible. Estos
resultados dan indicio de que el exponente de escala puede usarse como
una meétrica objetiva y no referenciada de la seguridad perceptual y a su
vez de la calidad del cifrado.

e El analisis efectuado a las imagenes cifradas por medio de encriptacion
selectiva de bits muestra que de los tres métodos evaluados, el ESCAv2
es mas efectivo para este tipo de cifrado.

Como futuras lineas de investigacion relacionadas a la primera parte de
este trabajo se establece claramente la evaluacion de métodos de extraccion
de caracteristicas tomando en cuenta funciones wavelets mas sofisticadas, el
analisis en areas de transicion de los datos y la evaluacion de otros tipos de
clasificadores. Mientras en la segunda parte de este trabajo puede profundizarse
en la caracterizacion de los elementos de otros sistemas de cifrado para su uso en
criptoanalisis, en el uso de la transformada wavelet discreta bidimensional para
extraer las tendencias de las senales e implementar un algoritmo que calcule el
DFA bidimensional mediante wavelets como en el caso del DFA unidimensional, en
el analisis de la ininteligibilidad de las imagenes cifradas por otros esquemas, en la
posible evaluacion de algoritmos de encriptacion perceptual para fines comerciales
por medio del calculo del exponente de escala y en el posible uso de la transformada
wavelet bidimensional como detector de bordes o de informacién relevante en
criptoanalisis.
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