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Resumen 

En e te trabajo e realiza la implementación numérica y e perimental de un proc O de 
encriptación de información de voz comprimida con la Transformada Ondclcta (TO). ~ I 
esquema de compre ión basado en la herramienta estándar de la TO e pres ntado 
implementado numéricamente en dos programas diferente . A í mi mo, un algoritmo de 
encriptación basado en autónomas celulares, el cual pasó todos los estándares de eguridad 
de la 1 T, es presentado e implementado de manera numérica y experimental. Para la etapa 
experiment.al se utilizó y configuró un FP A, logrando una rapidez para la encl;ptación y su 
síntesis. 

Lo resultados numencos y experímentales del proceso completo de cncriptación de 
información comprimida se ilustran usando diferentes tipos de eñale de voz. 
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1 
Introducción 

En la actualidad han surgido un gran número de aplicaciones relacionadas con el manejo y 
procesamiento de señales multimedia. Una característica en dichas aplicaciones es el gran uso 
de recursos de memoria y cómputo para su funcionamiento. De ahí que se tenga la necesidad 
de utilizar algún esquema de compresión, que nos permita tener flexibilidad para almacenar y 
transmitir información. Algunas de las ventajas de comprimir información son, por ejemplo, 
l. La miniaturización de información, es decir, almact:namiento de mayor información en el 
mismo espacio, 2. Transmisión mas rápida de datos, 3.Utilizar menor ancho de banda en la 
transmisión de datos, entre otras. 

En este ámbito, la transformada ondeleta ha resultado ser una herramienta muy potente para 
procesar de manera eficiente, señales que involucran grandes cantidades de información. 
Las ondeletas son un descubrimiento relativamente nuevo en las matemáticas aplicadas. El 
interés por las ondeletas ha crecido en las últimas d s décadas debido a que las ondeleta 
proveen una herramienta matemática muy sencilla con una gran variedad de aplicaciones y 
su implementación es en muchas ocasiones fácil de realizar. Por ejemplo, en la referencia 
[8] se implemento y aplicó un esquema de compresión basado en ondeletas a señales de 
voz, mostrando su implementación y buenas tasas de compresión para diferentes umbrales y 
ondeletas. 

Sin embargo hoy en día en algunos casos es necesario tener la confiabiüdad de que nadie ajeno 
pueda tener o hacer uso de la información comprimida ya sea almacenada o tran mitida, es por 
eso que no solo se debe de tener un sistema de compr{:sión, si no que, sera necesario aplicar 
algún tipo de clave secreta a la información comprimida para que esto no suceda. Esto se puede 
hacer mediante el uso de un sistema de encriptación. Actualmente existe un gran número de 
sistemas de encriptación, donde su principal objetivo es el de proteger información por medio 
de un algoritmo que hace uso de una o más llaves. Muchos de estos sistemas sacrifican el tiempo 
de procesamiento para tener un encriptador mas confiable o viceversa, el encriptador es menos 

1 



Introducción 

confiable pero se logra un menor tiempo en el proceso de encriptado y desencriptado, y en 
algunos caso la infonnación e encripta de manera parcial. Un sistema de encriptación que 
ha resultado confiable y fácil de implementar de manera digitaJ es el sistema de encriptación 

SA [14] ba ado en la incroruzación en Autómatas Celulares, donde el generador de llave 
de dicbo si tema paso la pruebas de La NlST [2, 20] resultando ser confiable para usos 
criptográficos. 

n e te trabajo de te i e propone implementar de manera conjunta la etapas de compre ión 
y encriptación de información de voz. Dicha implementación e probará tanto de manera 
numérica como experimental, donde la etapa de compresión se basa en la tran formada 
ondeleta, mientras que La encriptación en el istema ESAC. 

La e tructura de e te trabajo e de la iguiente manera. El Capítulo 2 presenta la base 
necesaria para de cribir de manera general la Transformada Ondeleta (TO). Se revi an la 
versione continua y di creta, haciendo una mayor referencia al ca o di creto basándose en 
el Análi i Multi-Re olución para u implementación numérica [18]. Se detalla el e quema 
de compresión en términos de la energfa de los coeficientes de la TO como se realizo en 
[]. ¡endo una parte fundamental para el actual trabajo. El Capítulo 3 describe la e tructura 
e implementación del i tema de encriptación ESAC, y e explica de manera general la 
parte fundamentaJe de dicbo i tema como lo on el generador de llaves y las funcione que 
realizan La encriptación y de encriptación. La descripción de la implementación numérica y 
experimental del i tema completo, el cual comprende las etapas de compresión yencripta ión 
e mue tra en el Capítulo 4, donde además, e mue tran lo resultado obtenidos para diferente 

señales de voz. Las conclusiones finales que se obtuvieron de la aplicación del sistema completo 
a información de voz así como el posible trabajo a futuro e di cute en el apítulo 5. 
Finalmente e anexan lo algoritmo de un 010 tiempo que se emplearon en el i tema SA 
lo listados de los programas utilizados en las implementaciones numérica y experimental 
así como las especificaciones generales de la tarjeta FPGA utilizada para la implementación 
experimental. 
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2 
Teoría Básica Ondeleta 

Para el procesamiento de señales existen diferentes técnicas para obtener " información" de las 
señales y en muchas ocasiones son complejas, pero que dependiendo del enfoque resultan ser 
muy útiles. La teoría de Fourier ha resultado ser muy eficiente para el procesamiento de seilales. 
En particular, es una herramienta adecuada para varios tipos de señales cuyas propiedades 
estadísticas no varíen en el tiempo. A través de la teorfa de Fourier se puede obtener información 
espectral de la señal, es decir, las frecuencias de las que se compone la señal. 

Sin embargo, la Transformada de Fourier (TF) para cierta clase de señales, como señales no 
estacionarias, carece de localización en el tiempo y no proporciona una información adecuada. 
Una alternativa para el análisis de este tipo de señales es la Transformada Ondeleta (TO), 
la cual es ideal para trabajar con señales no estacionarias y transitorias, debido a que brinda 
información en tiempo y frecuencia de la informació analizada, en contraste con el análisis en 
Fourier. Además, desde el punto de vista ingenieril, surge como una herramienta poderosa para 
procesar señales que involucran grandes cantidades de información, ya que ha sido eficiente en 
la compresión de datos, permitiéndonos manipular y almacenar dicha información de manera 
más adecuada . 

12.11 Bases matemáticas 

En este trabajo se analizarán con mayor frecuencia datos de tiempo discreto, por lo que 
resulta conveniente describir algunos conceptos y notación involucmdos en este dominio, pero 
considerando en algún momento teoría cuando el tiempo es continuo. 

Denotamos a IR como el conjunto de números reales y él Z como el conjunto de números enteros. 
Por brevedad, llamaremos a f(t) como función continua, mientras que a f[n] como función 
discreta o secuencia. 
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Teorla Bá jea Onde/eta 

Una función continua f (t ) pertenece al espacio L 2 (R), f (t) E L 2 (R), si cumple con 

¡ If (t)1 2dt < 00, 

y una ecuencia f [nJ pertenece a 12(Z) i atisface 

n 

(2.] ) 

(2.2) 

De hecho, en la literatura de procesamjento de sei'íales, tajes espacios son conocido como 
espacio de energía ya que por ejemplo la energía de f [nJ se define como 

El = L IJ[nW· (2.3) 
n 

Ademá , otro concepto que no será útil , la energía acumulativa de f [nJ se define como 

E - [f [l J2 J[1j2 + f [2J2 J[lJ2 + ffr + f[3]2, . . . , 1] , 
e¡ - El ' E¡ (2.4) 

donde E¡ =1 y es definido por (2.3). 

El producID punlo o e calar en el e pacio de L2(lR) entre las funciones continuas f y 9 se define 
como 

(1, g) = ¡ f (t)g*(t)dt , (2.5) 

mientra que la misma operación para l2 (Z) entre dos secuencias f y 9 se define como 

(I,g) = Lf[nJg*[nJdt , (2.6) 
n Z 

donde el ímbolo' ." significa el complejo conjugado de La función g. Sin embargo, en e te 
trabajo e con ideran sólo eñales reale por lo que resulta que g* = g. Otra ventaja de trabajar 
en e tos espacios e debe a que las normas de las funciones f(t) y f [n], esta en término del 
producto punto (2.5)-(2.6) . ' 

II f (t )1I = J(I, f ) = l oo If(t)l2dt, 

II f [nJ II = J(I,f ) = ¿1/[nFI. 
n EZ 

4 
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Teoría Básica Ondeleta 

Otra operación, quizás la más, útil en el procesamiento continuo o discreto de señales resul ta 
ser la convolución entre dos funciones, la cual se defim: como 

Caso Continuo 

Caso Discreto 

(J * g)(t) = 1: f (T)g(t - T)dT, 

(J * g) [n] = 2:= J[m]g [n - m] 

(2.9) 

(2. 10) 
m 

12.21 Teoría Ondeleta 

Empezaremos discutiendo lo más elemental de la teoría ondeleta en tiempo continua, pero e 
hará más enfásis para el tiempo discreto. 

Una función de energía finita, 'IjJ( t) E L2 (lR), se denomina ondeleta si cumple con las 
propiedades 

l . 'IjJ debe tener promedio cero 

¡: 'IjJ (t)dt = O, (2. 11 ) 

lo cual implica que es una función oscilatoria. 

2. La función debe decaer con respecto al tiempo, 

lím 1'IjJ (t) I := O. 
t -+oo 

(2.12) 

Dependiendo de la aplicación en la que se utilice la :función 'IjJ (t) , debe de cumplir con otra 
propiedades. Al aplicar la operaciones de escalamiento y traslación a la función 'IjJ (t) se puede 
generar una familia de funciones definidas como 

1 (t -b) 'ljJa,b(t ) = .¡a'IjJ - ;¡- , (2 .13) 

donde a es el parámetro real de escala que debe cumpl ir con a > O, mientras que b corresponde 
al parámetro real de traslación. La func ión que cumple con (2. 11) y genera una familia de (2. 13) 
es llamada ondeleta madre, (figura 2.1 ) [8]. 

Dada una función de energía finita f(t ) E L2 (lR), podemos definir la Transformada Ondeleta 
Continua(TOC) de f como 

W,¡, f (a , b) = ¡: f (t )'IjJ: ,b(t)dt , (2. 14) 
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Teoría Básica Onde/eta 

Figura 2.1 : Representación de la ondeleta madre de Haar. 

donde ... " denota conjugación compleja Cabe mencionar que la TOC e puede escribir en 
término del producto e calar o de la convolución [1 3,18], operaciones definidas en L2(lR) y 
d crita en la ección 2.1. 

Además la TO e una tran formación reversible. Para recon truir la función j , e con ídera la 
iguiente formula [ , t ] 

I{ ( dadb 
j(t ) = -; J- J- W1/1 j(a, b)7f;a,b(t) 7 , (2.15) 

donde es conocida como con tante de admisibilidad, que depende de la función ondeleta 
que e utilice y debe sati facer 

A 2 

e = { 17f; (w)1 dw < 
1/1 J- Iwl 

(2.16) 

donde A (w) = ¡ j (t) - jwtdt, es la transformada de Fourier de 7f;(t) . La función (2.16) 

implica que A (O) = O, e decir cumple con (2.11 ). A e te proce o de recon trucción (2.15) e 
le conoce como Íllte i de eñaJ [8]. 

n la actuaLidad la mayoria de lo cáJculo e realizan mediante computador. Por tanto, re ulta 
útil dj cretizar la TO (2.14). Una de las maneras o fonnas de lograr una eficiencia en el cáJcuJo 
de la TOC e la de di cretizar lo parámetros de escala y traslación (a, b) de la ecuación (2.13) 
de la igujente manera, 

y b = k2- j , (2.17) 

donde j, k E Z. A í la familia de funciones ondeletas queda de la siguiente manera, 
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(2.18) 

que al sustituirla en la ecuación (2.14), tenemos que ahora los coeficientes son dados como 

(2. 19) 

Para la reconstrucción de la señal f(t ) a través de los coeficientes dj,k se tiene 

00 00 

f (t) = 2: 2: dj,kV;j,k (t ). (2.20) 
j =-oo k=-oo 

El conjunto de ecuaciones (2.19) y (2.20) forman la llamada Serie de Ondeletas [8]. 

12.31 Análisis Multi-Resolución 

Aunque la discretización de los parámetros de escala y traslación nos "facilita" el cálculo de 
la transformada ondeleta, no es realmente una transformada discreta, es decir, que las series de 
ondeletas son simplemente una versión muestreada de la TOe y que la información que aporta 
todavía resulta ser muy redundante. Esta redundancia, además, requiere una cantidad importante 
de tiempo y recursos de computación. Para afrontar estas dificultades, Mallat [18] propuso un 
algoritmo conocido como la Transformada Rápida Ondeleta (TRO), la cual está basada en el 
Análisis Multi-Resolución (AMR). 

De manera general, el AMR utiliza un algoritmo para descomponer una señal f(t) en elementos 
más simples, los cuales son llamados promedios y detal1es, siendo los promedios donde se 
concentra la mayor información de la señal original f (t) [18]. 

Después de que se le aplica a una señal f (t) la TRO nos queda una aproximación de un 
promedio y varios detalles, como se muestra en la figura (2.2). 

De manera más formal , un AMR consiste de una secuencia de subespacios cerrados anidados, 

que cumple con las siguientes propiedades: 

1. U jEz Vj es denso en L2 (lR) . 

2. nj EZ Vj = o. 

3. Invariabilidad en escala. Para cada j E Z, f(t ) E Vj es equivalente a f (2t) E V}+l. 
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ANÁLISIS UL Tl-R SOLUCIÓN 

<> 
<> 

<> 

V 1 I Promedio I 

/ 
I Promedio I I ~I <> <> <> 

Análisis 
Vo 

Slntesls 

Figura 2.2: Repre entación del Análisis Multi-Re olución. 

4. Invariabilidad bajo corrimiento. Para cada f (t) E Vo y cada k E Z, f (t - k) E o 

5. xi ten ia de una base. Exi te (t) E Vo tal que cp(t) = cp(t - k) : k E Z e una base 
para Va, donde cp e llamada función e cala. 

La función de escala cp mediante las operaciones de escalamiento y traslación, generan una 
base {CPi,k(t) = 2j / 2cp(2j t - k) : k E Z} para Vi. Mientras que para la información que no e 
puede representar por medio de la función de escala cp(t), se consideran la funcione ondeletas 
'l/J(t), la cuale repre entan lo detalle y generan los espacios denotado como lo e pacio 
Wj • De bebo, lo e pacio Wj on el complemento ortogonal de los espacio Vi, e decir, 
Vi+ 1 = j EB W j donde Vi -L Wj y el simbolo EB denota la operación de urna directa. En 
ba e a nue tra apUcación se considerará la función ondeleta 'l/J(t) para el caso cuando genera 
una base ortonormal { j,k(t) = 2j /

2'l/J(2j t - k) : k E Z} para Wi [ , 18]. 

De lo anterior tenemo que la función cp(t ) es la que nos representa el promedio de nue tra 
información, mientra que la función 'l/J (t) representará nuestro detalle. A continuación e da 
una representación clave en el AMR [1 ]. Debido a que Va e VI , y cp(t) EVo, entonce 
cp(t) E Vi y también corno Wo e 1 y (t) E Wo entonce la la función de escala 'l/J(t) E 1, 

a í cp(t), y lafun ión ondeleta, 'l/J(t), e pueden escribir corno una combinación lineal 

cp(t) = v'2 I:h[k] cp(2t - k) , (2.21 
kEZ 
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~(t) = J2 ¿ g[kJ<p(2t - k) , (2.22) 
kEZ 

donde Los coeficientes h[k] de <p(t ) y g[k] de 1j; (t) están dados por 

h[k] = J2 J <p(t) <p(2t - k)dt , (2 .23) 

• g[k] = (- l)kh[l - k), (2 .24) 

y h[k] cumple con 

¿ lh[kW = l. 
k~Z 

En base al AMR cualquier función J (t ) E L2(lR) puede ser escrita mediante: 

2iO - 1 J - 1 2i - 1 

f(t ) = ¿ Cjo [k ]<pjo ,k(t ) + ¿ ¿ dj [kl~j,k(t), (2 .25) 

k=O j=jo k=O 

donde los coeficientes son 

(2 .26) 

(2 .27) 

• 
o o 

Figura 2.3: Representación Esquemática del Algoritmo de Mallat. 
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la ua ión (2.25) no como la lransformada Ondeleta Discreta (TOO) d la 
fun ión f (t). 

ran ti rmada nd J ta en u ver incontinua y di cr ta ti n n una 
i ' n d energía d J tip d Pa al. Para el a o di ereto n I ue la 

funci ne ortonormale , la energía de f en (2.25 e tá dada m 

2'0 ) - 1 2' 

1 = ¿ I Jo [kW ¿¿ ldj [kW 2.2 ) 
k= l j=jo k= l 

e lO , la nergía d f e tá en término de lo coeficiente de la función e cala oodeleta . aJ 
pr pi dad hac atra tiva tal tran f¡ rrnación y erá útil para el pro e o de compre ión, tema que 
e di ubro má ad lame. 

Para una implementación numérica eficiente de (2.26) y (2.27 e con id ra I Igoritm d 
Mall t (figur 2.3, I cual ba a n 

m J m - J 

cJ[k] = h[l - 2k] H I[l] dj [k ] = ¿ g[l - 2k] j I-dl] (2 .2 ) 
1 O 1= 0 

para I análi i d la efíal a tratar, mientra que para la ínte i con idera 

(h[k - 2l] 3[i ] + g[k - 2l]dj [lJ). 2. O 
ICZ 

i ha algoritmo nido tambi n como la Tl-ansformadaRápida Ondeleta ( RO), que 
básicament no p rmite del nninar de manera recl.l1' ¡va lo c eficiente j [k] y dj [k ]. 
t'rrnio h[nJ y g[nJ utilizad n 2.29 y (2.30) on típicamente llamado filtr pa a-baj 
y pa a-alta d man Ta re p ctiva. L rprendente de la TR< e qtle t d el alg ritm ) 

d p nd d la d u n i hIn] y g[nJ, in tener que on er la fuo ión d e la ni la 
función odeleta [21 ]. I algoritmo de la TRO utiliza el AMR y realiza la cooe ión entre I 

ndeleta la teoria de ban o de filtro [21,24). 

empieza al dividir o partir la eñal en una ver i n de 
apro ima ión y una d d talle que jun no reproduce la eñal original. on la ubdi i i ' n 

ti n qu la infi rma ióo d la ñal d aproximación conti ne el cont nido d la baja 
frecu n ia , mi ntras que lañal d detalle tiene la componente de alta fr uencia. La 
apli a i o r p tití d di h pr dimiento obre la fial de aproxima i' n 1 detalle d 
mayor re oluei60 o parado la apro imación e hace cada vez má burda. n t rrnino 
d la t oría d filtro , (2.29 on I re ultado de la operación d coo olu ión di reta d ) 1 I [kJ 
c n lo filtr h[kJ g[k] gujdo p r la op ración de "down ampling con uo fa tor d 2 
[1 3, I 21 ). I r u1tado dI ' down amplin "coo un factor k a una ñal, da la mu tra d la 
ellal cada k t rrnino . 
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Mientras que la reconstrucción de los coeficientes correspondientes a (2.30), la inversa de la 
TRO, se puede considerar como la convolución discreta entre la sefiaJ cj[k], a la cual se le 
aplica la operación "upsampling" con un factor de 2, con los filtros h[k] y g[k]. 

El número de iteraciones que se puede aplicar la TRO está relacionado con la longitud de la 
señal. En la literatura se prefiere utilizar el término de niveles. Así, una señal con 2j valores 
puede tener una descomposición de hasta (j + 1) niveles. 

Para empezar la TRO consideramos la primera aplicación de (2.29) comenzando con 
cj+l[k] = X[k], donde la señal de tiempo discreto X[k] a procesar, tiene como muestra 
{X[1],X[2], . . . ,X[J]}, con J = 2j

• Esto define el primer nivel de la TRO de X. El proceso 
se aplica de manera iterativa, considerando siempre a los "j + 1" coeficientes de escala para 
calcular los "j" coeficientes de escala y de ondeleta. La J -ésima iteración de (2.29), la eñal 
transformada consiste de J conjuntos de coeficientes de ondeleta en escalas de resolución 
j = 1, .. . , J, Y un sólo conjunto de la sefia] coeficientes de escala en la escala J. Al final 
se tienen exactamente 2(n-j) coeficientes de ondeleta dj[k] en cada escala de resolución j, y 
2 (k-J) coeficientes de escala cJ[k]. El número máximo de iteraciones es Jmá.x = j. De manera 
ilustrativa la figura 2,4 muestra el proceso de análisis del algoritmo de la TRO. 

NivelO 

Nivel 1 

Nivel 2 C' 2 J-

I 
I 
I 
I 
t 

Nivel k ICtkl dtkl 

C· 1 J-

Señal a procesar X = G j 

d ' 2 J-

d · 1 J-

2 j-2 = N/4 

2 j-k= N/2k 

Figura 2,4: llustración de la TRO. 
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12.41 Ejemplo utilizando la Transformada Ondeleta de Haar (TOH) 

e hará un fácil ejemplo utilizando una ecuencia de datos, los cuales e elegirán arbitrariamente 
para una mayor facilidad como puro números enteros, quedando la ecuencia como a 
continuación e mue tra: 

f = [2 4 6 8 10 12 14 16] (2.31) 

La ecuencia de (2.31 ) con ta de ocho datos, por lo que 2J = implica que J = 3 re ultando 
que la ecuencia de (2.3 1) e puede expre ar en el e pacio V3 . 

La descompo ición de (2.31) e puede hacer mediante (2.25), utilizando (2.29) para el u o 
particular de la TOH e tiene que los coeficientes h[k] y g[k] están definidos como se muestra a 
continucaicon 

{ 

I k = O. 
h[k] = 172 ' 

k =1= O. 

{ 

J 

72' 
g[k] = -72' 

O, 

k = O; 
k = 1; 
k =1= O, 1. 

Por la que la función de cala e e cribe de la siguiente manera, 

(t) = {1, O. ~ t < J; 
O, SI no. 

Mientra que la función ondeleta es de la igujente manera, 

{ 

1, O ~ t < ~; 
1jJ(t)= - 1, 4~t < l ; 

O, si no. 

De e to e tiene como re ultado para V2 y W2 lo que se muestra en la figura 2.5. 

(2.32) 

(2.33) 

(2.34) 

(2.35) 

De igual forma la descompo ición para obtener los valores de Vi, W1, Va Y Wo se mue tra en 
La figura 2.6. 

a ecuencia (2.31 ) despué de apUcar la TOH la tenemos de la siguiente manera, 

25.455 -11.313 -4 -4 -1.414 -1.414 -1.414 -1.414 (2.3 ) 
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2 4 8 8 10 121.~ V3 

/ 
V2 14.242 9.899 14.142 21.2131 ES E I4 -1.414 -1.414 -1.41~ W2 

Figura 2.5 : Espacios V2 y W2 para la secuencia (2.31 ). 

I 2 4 • • 10 123 V3 

/ 
t·414 ·1.414 ·1.414 · 1.41 W

2 

/ 
V, I 10 21 I I ~ ~ I W1 

/ 

Figura 2.6: Aplicación del AMR con la ond leta de Haar a la secuencia (2.3 1). 

como se menciono antes, la Transformada Ondeleta tiene la característica de que conserva la 
energía de la señal a transformada, si calculamos la energía de la secuencia (2.31 ) tenemos lo 
siguiente, 

El = 1(2)2 + (4)2 + (6? + (8)2 + (1 )2 + (12)2 + (14)2 + (16)21 

El = 816 

y si también 10 hacemos para la secuencia (2.36) te emos 10 siguiente, 

(2.37) 

(2 .38) 
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De to tenem que la energía en (2.37) y (2.38) son iguale . 

Para la rec nstrucción de la ecuencia a partir de (2.36) utilizaremos (2.30), de lo cual e llegara 
a Vi utilizando Vo y Wo así uce ivamente ha ta llegar al nivel de V:3 mediante V2 y W2 

12.51 Esquema de compresión de información con la TO 

Aunque existen diferente manera de utilizar la TO como herramienta para realizar la 
compre ión de informació~ en e te trabajo se considera el esquema empleado en [ ], el cual 
e basa en detenninar el valor de umbral en términos de la energía. Por lo que e describirá 

bá icarnente la manera de determinar el calor del umbral. 

Determinar el Umbral: 

Considerando los coeficientes ondeleta X y mediante (2.3) se calcula la energía de X E . De 
hecho, por la propiedad de conservación de energía podriamo considerar la energía de la eñal 
a procesar El en vez de Ex. 

e fonna una nueva ecuencia Xa[k] al ordenar las magnitude de los coeficiente ondeleta en 
orden de en di en te, e decir, 

(2.39) 

donde Mi, i = 1, ... , N son los valores absolutos de los coeficientes ondeleta. Obviamente M I 
e el valor ab oluto más grande de X , M2 e el siguiente más grande, y así uce ivamente. P r 
lo que tenemo 

(2.40) 

Ahora e calcula la energía acumulativa (2.4) de Xa: 

E = [M'f M'f Mi M'f + Mi + Mi ] 
cum E' Ex' Ex ' . .. 1 . 

(2.41 ) 

A la ecuación (2.41 ) la denominaremo como perfil de energía ya su gráfica mapa de energía. 
Se podrá observar que en el mapa de energ(a se alcanza rápidamente su valor máximo de 1, 
el cual equivale al 1 o/c de energía. En muchas ocasione el mapa de energía e útil para 
detenninar aproximadamente la cantidad de coeficientes que se tomarán en cuenta, dependiendo 
de la energía que e considere en la aplicación [8]. Teniendo seleccionado el porcentaje de 
energia, el umbral se obtiene al determinar la posición del primer coeficiente para el cual el 
perfil de energía obtiene tal porcentaje. En sí, el valor del umbral corresponde aJ valor de tal 
coeficiente. Por ejemplo si se esta interesado en conservar el 95 o/c de la energía de una eñal 
dada y con su perfil de energía correspondiente se tiene 
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M¡ + Mi ¿ ... + Mio = 0.9501 , 

entonces, el umbral tendría que ser igual al valor de M70. De ahi que se con idere el umbral en 
términos de la energía. 

Teniendo el valor del umbral se procede a igualar a cero los coeficientes de la sellal transfor­
mada que sean menor a dicho valor. De lo anterior se tendrá una señal con dema iado ceros y 
resulta práctico tener dos vectores, uno de ceros y unos, que da información de la posicione 
con la misma longitud de la señal de entrada pero fácil de procesar, y otro de coeficientes con 
una longitud mucho menor a la señal de entrada. De manera general tendríamos el iguiente 
esquema de compresión basado en la transformada ondeleta, y se ilustra en la figura 2.7. 

Procedimiento para compresión basado en la TO 

l . Dada una señal de información, evaluar numéricamente la TRO con la ondeleta de Haar. 

2. Determinar el umbral é seleccionado en base él el perfil de la energía y hacer cero los 
valores de los coeficientes ondeleta que sean menor que é . 

3. Codificar los coeficientes ondeleta. 

4. Transmisión de información. 

5. Aplicar la transformación inversa a la información recibida. 
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Señal Comprimida 

• • 
- - -4 ...... 

Señal Reconstruida 

Figura 2.7: Esquema de compre ión basado en la transformada ondeleta. 
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Criptología 

Desde que el hombre ha tenido la necesidad de comunicarse con los demás, ha querido que 
solo cierto tipo de personas puedan leer o entender los mensajes que se envían, este tipo de 
necesidad hizo que se pusieran códigos a estos mensajes, a este proceso se le conoce corno 
encriptar o cifrar. Y para poder leer los mensajes se t,enia que seguir un proceso de descifrado. 

Los sistemas de cifrado se fueron modificando, pasando de ser un arte a ser toda una ciencia. 
La criptología es, por tanto, un requisito esencial en jla sociedad de hoy en día. 

13.1 1 Introducción 

La palabra Criptología agrupa la Criptografia y el Criptoanálisis [ ) 2, 11 ]. 

La criptografía hace referencia al uso de códigos para ocultar, enmascarar o transformar algún 
tipo de información, mientras que la palabra criptoanálisis engloba a las técnicas que se usan 
para romper esos códigos, ambas técnicas están íntimamente ligadas. 

Definiremos la palabra de Texto Claro o Texto Plano a la información original con la que se 
cuente (ya sea texto, audio, etc.). 

Las palabras encriptar, encriptación, cifrar y codificar se refieren al hecho de transformar el 
Texto Plano en Texto Cifrado o Texto Encriptado, esto es, cualquier persona puede ver la 
información contenida en el Texto Cifrado, pero no la podrá entender o relacionar con algún 
tipo de dato. 

Mientras que usaremos las palabras desencriptar, descifrar, decodificar para referimo al hecho 
de transformar el Texto Cifrado en Texto Plano. 
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13.21 Criptografía 

La palabra criptografía proviene del griego K,pv7rT , que significa oculto y 'Y{)acpéLV, e cri b ir, 
es decir, e critura e condida o Arte de e cribir con clave secreta [12, 11]. 

La criptografía se puede clasificar en criptografia clásica y criptografia moderna [12, 11 ]. 
La criptografia clásica abarca desde tiempos inmemoriales hasta los afios de la posguerra, e 
decir, ha ta la mitad del iglo xx. La criptografia moderna nace al mismo tiempo que la 
computadora ,e decir, durante la segunda guerra mundial. 

Cuando hablamo de criptografia clá ica nos referimos a esta por las técnicas utilizada , 
prácticamente operacione de sustitución y transposición de caracteres, dentro de la gran 
cantidad de cifradores exi tentes dentro de la criptografia clásica podemos dividirlo en 
diferentes tipo: Cifrado,", Monoalfabéticos. Cifradores Polialfabético . Cifradores por 
Su titución Homofónica y ifradores de Transposición. En la criptografía moderna además 
de utilizar la su titución y transposición de sus caracteres se hace uso de las propiedade 
matemáticas. 

3.2.1 CriptografUl Moderna 

La criptografía moderna se puede clasificar según el tratamiento del mensaje y según el tipo de 
claves. 

Según el Tratamiento del Mensaje: Tenemos cifradores de bloques, en donde e divide el 
texto plano en n bloques de igual longitud, la longitud del bloque esta previamente definida en 
los algoritmo de cifrado (figura 3.1 ). 

Texto Plano 

11 1 1 1 1 11 1 1I 1 1 1 1 1 11 11I 1 1 1 1 1 11 11I1 11 1 1 11 11 1 

Texto Cifrado 

Figura 3.1 : Cifrador de bloques. 

También se tiene el cifrador en flujo , este tipo de cifradores puede cifrar bit a bit habitualmente 
esta operación es un simple xor-exclusivo (figura 3.2), este tipo de cifrado e ma rápido que el 
cifrado de bloque . 

Según el Tipo de Claves: Se clasifican en Criptosistemas Simétricos y Asimétricos. Los 
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Texto Pla no 

Texto Clfra.do 

Figura 3.2: Cifrador de flujo . 

Criptosistemas Simétricos, conocidos también como de lave o llave pri ada, c n tan una sola 
llave, que es usada tanto para encriptar como para desencriptar. 

Los Criptosistemas Asimétricos, se les conoce también como criptosistemas de clave publica. 
Constan de dos llaves, una para cifrar que se llama clave pública y una para descifrar que e 
la clave privada [3]. A diferencia de los criptosistemas simétricos, la llave publica se puede 
transmitir por un medio no seguro. Se debe estar seguro de que mediante la llave publica no sc 
pueda obtener o adivinar la llave privada. 

Los criptosistemas más modernos se basan en la seguridad computacional. La idea es considerar 
un criptosistema computacional mente seguro que aun cuando haya un algoritmo que rompa 
el sistema, éste requiera un tiempo de computación t grande que sea inviable llevarlo a la 
práctica. 

13.31 Criptoanálisis 

El criptoanálisis consiste en comprometer la seguridad de un criptosistema, csto c tratar de 
desencriptar un documento encriptado sin conocer la llave. 

El criptoanálisis se lleva acabo estudiando UIla gran cantidad de mensajes de texto plano­
texto encriptado. Obviamente, mientras mayor sea el número de mensajes estud iados, mayor 
probabilidad de éxito tendrá el criptoanálisis. 

También se puede tratar de criptoanalizar un sistema aplicando cl algoritmo de descifrado con 
cada una de las posible claves, a este método e le deno ina ataque por la fuerza bruta 

13.41 Criptografía Basada en Autómatas Celulares (AC) 

Un tipo de sistemas de encriptación, son los llamados criptosistemas iterados, en donde una 
transfonnación criptográficamente débil es aplicada repetidamente a un mensaje, re u1tando 
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una tran forma ión fu rt ) como el ca o del sistema de encriptación D S [16]. Este tipo de 
críp10 í tema a ercan mucho a lo í temas dinámicos. 

le tad futur d un i t ma dinámico dep nde en iblemente de u e tado inicial. Ya que el 
i tema e det nnini ta, la mi ma traye tona iempre erá trazada de la misma ondi ion 

iniciale . . ntonce la \la e de un cripta i tema pudiera er el e tado lnicial d un conocido 
i tema dinámico. Una olección d u uario que comparten e ta llave ecreta, pueden mandar 

men aje cr to otr ello combinando u men aje con alguna part de la trayectoria 
trazada por I tado inicial creto bajo la acción d l sistema dinámico. 

ando i tema dinámi o re er ible un men aje puede ser encriptado codificándolo como 
un e tado d 1 i tema yent se hace corr r el i tema en el ti mpo hacia adelante, urant 
un iert tjemp . tad re ultante e l t 10 cifrado. Para de en riptar el texto cifrado l 
i tema e iterado in ersamente el mi mo número de pa o en el tiempo que fueron u ado en 

la encriptación r brand I texto franco como un estado del si tema. 

3.4.1 Autómatas Celulares 

Lo aut ' m ta celular on i t ma dinámicos definido de manera completament di creta, 
tanto e pacíal como t mp ralm oteo 

• pa io de e tado de un autómata celular es el conjunto Z~, dond Z denota el 
conjunto de lo número entero . 

• n estado d l autómata celular e representado por una secuencia doblemente infinita de 
valor tomado d ZK = {O 1 .. . K - 1}. Para autómata celulares binario K = 2 Y 
d n tam u pací de e tado como = Z~ . Por ejemplo. 

x = ( . .. , 1, 
Z = { . . . ,- 4, 

O, 
- 3, 

O, 
- 2, 

1, O, O, 1, 
- 1, O, 1, 2, 

1, ... ) 
3, ... } 

(3 . 1) 

• i- ima c rd nada de un elemento x E n e denotada p r Xi E Z2 = {O, 1}, i Z. 

• oluci 'n e d fluida po la iteración epetida de un operado de ev lu ión A : Z~ 
Zfc· 

• La acción d A obre un e tado del autómata x se especifica mediante una regla local 
A c : Z~ Z2, tal que (A (;ft)) i = Ac(xLl' xL x!+l)' 

Lo algoritmo de encríptación utilizado en la te i e basan en el autómata celular con 
la regla I cal 

a figura 3.3 mue tra la regla local donde la coordenadas on repre entadas por circulo 
y 1 valor d cada coordenada e la suma módulo 2 d lo valor pre ntado p r la 
fl echa entrante al cír ulo. Y I fl echa aliente repre entan el alor tomad p r la 

rden da, en la figura 3.3 el alor de la coordenada (i, t + 1) e x~·n = xL l L l' 
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Métodos y sistemas de encriptación y desencriptación que utilizan autómatas celulares han sido 
realizados y patentados [4,10, 19,5]. 

3.4.2 Sincronización en Automatas celulares 

Dos sistemas dinámicos acoplados sincronizan si, después de un largo período de tiempo, us 
comportamientos consiguen estar arbitrariamente cerca. Esto es, en cada paso de tiempo ambos 
sistemas evolucionan de acuerdo a la misma regla. 

En el caso de autómatas celulares existe la sincronización como el resultado de un acoplamiento 
no trivial[23]. El acoplamiento en autómatas celulares sucede cuando un conjunto determinado 
de coordenadas (coordenadas acopladas) es copiada de uno de los sistemas el cual es el 
autómata celular manejador, al sistema de respuesta q e será el autómata celular de respuesta . 
Esto es, en cada paso de tiempo ambos sistemas evolucionan de acuerdo a la misma regla, y 
las coordenadas acopladas del autómata celular manejador son copiadas a las correspondientes 
coordenadas del autómata celular de respuesta. En la figura 3.4 se muestra un ejemplo que 
ilustra el acoplamiento unidireccional en autómatas celulares . 

A t ~I- !A(&.} + (H:lA(y) 

Figura 3.4: Ejemplo de acoplamiento unidireccional 
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En el ejemplo de la figura 3.4 La ecuencia de acoplamiento e , 

~= (0, 0, 0, 0, 1, 0,0, 0, 0, 0, 0, 1, 1, 0,0) 

y las coordenadas acoplada on 1\.4 1\.11 Y 1\.12. Los estados en el tiempo t son ~t y JLt 

_t = (0, 0, 1, 1, 1, 1, 0,1, 1, 1, 0, 0,0, 0, 0) 

'1!.t = (1, 0, 1, 0, 1, 1, 0, 1, O, 0, 1, ° O, O, O) 

entonce el e tado del autómata manejador en el tiempo t + 1 e 

~t 1 = A(~t) = (O 1, 1, 0, 0, 1, 0, 1 0, 1, 1, 0 000) 

riptología 

y el e tado del autómata re pue ta en el tiempo t + 1 es obtenido de la siguiente manera 

A(ll) = (O, ° o, o, 1, 1, O, 0, 1, 1, 0, 1, O, O, 1) 

~ = (O ° ° 0, 1, 0, 0, 0, 0, 0 0, 1, 1, 0, 0) 

1 -~ = (1, 1, 1, 1, 0, 1, 1,1, 1 1 1, 0, 0, 1, 1) 

~~t) = (O 0, 0 0, 0, 0 0, 0 0, 0 ° 0, 0, 0, 0) 

(1 - &)A(1l) = (O ° ° 0, 0, 1 0, 0 1 1 ° ° 0, 0,1) 

(1- ~)A(ll) + ~(~t) = (O, o, o, o, ° 1, ° 0, 1, 1, O, O, O, ° 1) (3 .2) 

Un par acoplado (A ~) incr niza cuando la diferencia l = yt_~t de 10 vectore de e tado _t , 

yt (e rre pondjente al autómata manejador y al autómata re -pue ta, re pectivamente) iguala al 

~ector nulo º = ( ... , ° ° ° .. . ) de pués de un cierto número de paso en el tiempo t. 

13.51 Sistema de Encriptación ESAC 

El i tema de Encriptación ESA , e un si tema de encriptación basado en la incroruza ión en 
Autómata elulare el cual fue realizado en [1 4]. 

El fenómeno de incroruzación en autómata celulares es usado para con truir 2 familias 
de permutacione , IJI Y <1> de palabras binarias de longitud finita de 2k 

- 1, k E Z . tas 
permutacione on u ada para encriptar y desencriptar N bloque de longitud 2k 

- 1, k E Z. 

E te fenómeno de jncronización también permite la construcción de una función llamada 
función h la cual e utiliza para la generación de llaves. 
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3.5.1 Encriptación 

Una de las familias de permutaciones la cual logra la encriptación esta definida como: 

w = 'l/Jx : M ----t e I J( E X , (3 .3) 

siendo cada uno de los tres conjuntos, M = e = x = 2k - 1, k E Z 

Las palabras M son los bloques antes de encriptar (texto plano), las palabras e son los bloques 
después de encriptarlos (texto encriptado) y las palabras X son los bloques llamados llaves, 
utilizados para encriptar. 

Para cada x E X existe una m E M tal que tiene una expresión dada por 'l/Jx (m) 

3.5.2 Desencriptación 

La familia de permutaciones inversa a (3.3), la cuallog,rara desencriptar el texto encriptado e ta 
dada por 

4> = <Px : e ----t M I x E X , (3.4) 

tal que para toda x E X, m = <px('l/Jx(m)) para toda In. 

3.5.3 Unidad Encriptadora Básica 

En [23] se muestra que un par de autómatas celulares lineales elementales con la regla local 
Ac(X- I , xo, X l ) = X - I + Xl (mod 2) sincroniza " j cada par de coordenadas con ecutiva 
acopladas están separadas por un bloque de 2k - 1 sitios desacoplados. Utilizando esto se define 
en [14] una Unidad Encriptadora Básica a partir de la cual se construyen las permutaciones 'I/J 
y <P y la función h. A continuación se describe como se obtienen cada uno de ellas. 

Considere una secuencia inicial infinita: 

que evoluciona del tiempo t = O al tiempo t = N = 2k 
- 1, siguiendo la regla local 

Ac(Xi- t, Xi, Xi+ l) = Xi- l + Xi+l para las coordenadas i 1= O e i i- N + 1. La coordenada 
O y N + 1 son acopladas, es decir que los valores x6 y X }.+ l son asignados externamente a 
cada tiempo t. Esta evolución genera la configuración espacio temporal del autómata celular de 
respuesta, la cual es mostrada en la figura 3.5 . 

En la evolución de la figura 3.5 se muestra un cua o, formado con lineas punteadas, a partir 
de las coordenadas acopladas xg y X~+l . Este cuadro se define como la Unidad Encriptadora 
mediante la cual se definen las permutaciones 'I/J y <P y la función h. Dentro de la unidad 
encriptadora se identifican las palabras x , y , m , e y t. 
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, X~l 

_X \ 

-X~l 

,X~1 

N - } 
•. , X _1 

... x:,¡ 

t 
¡----- r-----;------------------------------- ; -----, 
.0'0.0 o 0010' 
' X i) X l : X l X i . . . X N_l XtI : X N• l : 

X~ X ~ ~ -- I --------- I --------- I- ----I-- ~ -- I -- : 
: X l - ' - X i . - - X " - l X " : X N+l , , 

1 X~ X ; X~ 1 
XtI -1 ~ ~.l 

X~ X~ X~ X~ X~_1 X; X~.l 

, , 
~-2 : 

1 , ~-l • • • X;-l . •• ~-2 : 
N , , , 

• .)1 - 1 ',' ~ - } ' .1' - 1 ~~Ni - 1 • • • N- } ~ .J< - I ' ~ ..N - } 
Ao Xl : X 2 X I X N- 1 X N : X N+l 

-~ - - ~ -~ - - ~ -~ - -: -. -.- --~ - -: -. -.- --X~~; --~ - - ~ -~:; 
t : --r -~ ----------ñi -------------------~ t 
x y e 

X~+l 

X! +l 

1 
XtI .l 

X;. l 

• .)1 - 1 
~+2 

riplo/ogfa 

Figura 3.5: volu j TI d una ecuencia infinita donde las coordenadas i = O e i = + 1 e tán dadas 
externamente. 

• PermutacJón m = <Px{c) 

La palabra m, qu 
(xf xf, ... , i ... 

figura 3.5. 

e identifica como un bloque de texto franco, es la palabra m -
), la cual se encuentra en la parte inferior del bloque bA ico en la 

La forma evidente de generar la pennutación m = <Px(c), es haciendo evolucionar el 
autómata bacia adelante en el tiempo, usando como entradas las palabras e y x ver 
figura 3.3. En [23 15 22] e demuestra que m 010 depende de x y de c . La independencia 
en t e: re ultad de la incroDÍzación. 

• Permutación e = x{m ) 

La palabra e la cual e identificada como el bloque encriptado, es la palabra e = 
( o + 1 1 + 1' . .. , ni ' . . . - i) situada alIado derecho en el bloque básico mo trado en 
la figura 3.5. Para de encriptar e te bloque se utiliza la permutación inversa <P de manera 
que e tiene m = <p (e ) = <p ( x(m )). 

Para generar la permutación e = x(m ), se hace evolucionar el autómata hacia atrá en 
el tiempo ver figura 3.6, utiüzando como entradas las palabras x y m . Operativamente 
e necesario proporci Dar algún valor para y pero no afecta el valor de e = x(m). De 
igual manera e ta independencia es resultado de la sincronización, ver [22, 15, 23]. 

• Función t = h{x y ) 

En la parte izquierda de la unidad encriptadora mostrada en la figura 3.5 e encuentran 
las do parte de la milla x y y utilizadas por la función t = h{x y ). E tas palabras 
on x = ('8 6 ... o ... o - 1) Y Y = ( ~ xl, .' " x~, ",Xl - J, Xl ). En la parte uperior 
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Figura 3.6: Ejecución del autómata hacia atrás 

está la palabra t que es el resultado de la función h, esta palabra es identificada como 
t - (OOO ° 0 ) - X2,X3,X4 , ··· ,Xi , · ·· , XN+ l . 

Para generar esta función h, se hace evolucionar el autómata hacia atrás, ver figura 3.7, 
utilizando como entradas las palabras x y y . 

Figura 3.7: Esquina superior izquil~rda de la unidad básica 

El sistema más simple que uno puede idear para encriptar un texto largo, es dividirlo en bloques 
m O, m\ m2, .. . que son transformados consecutivamente a 'l/J~(mO) ,'l/Jx l(ml ) ,'l/Jx2 (m2 ) , ... , 
siguiendo la secuencia de llaves X O , Xl , X 2 , . . . generadas por un generador pseudoaleatorio. 

Para reconstruir el texto plano a partir del texto encriptado, se necesita conocer la semjlJa 
que fue usada para generar la secuencia de llaves pseudoaleatoria y tener acceso a la familia 
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de permutacione inver as ~ = {ifJx e ~ M I x E X} tal que para toda x E 
ID = ifJx( x(ID)) para toda ID. 

3.5.4 Funciones de un 010 tiempo 

Para las permutacione ifJ (3.3), 'I/J (3.4) Y lafunción h se hace uso de las leye y teorema del 
álgebra booleana para reducir estas funciones a un algoritmo de un solo tiempo de manera que 
cada ciclo de reloj e ejecute una función completa, y no una vez la regla del automata. 

La palabra ID corre ponde a la permutación ID = ifJx(c), la cual se genera haciendo evolucionar 
el autómata hacia adelante. En la figura 3. se muestra como se obtiene el bit mI de La palabra 
ID de 7 bits. 

(í,) y, t, t, t. " ~ " t , 
'-"\, /, /, / / 
lo y. .. a, le a, a, a, C, 

/ / 
~ y, a, a" a" a.. alS a" c¡ 

,/ / 
~, r, a .. a17 8" a,. a,. a" ~ , / 

y a., a,. a., a", av a", es 
/ / 

lo y, a,. a" a", a .. a,. a '" / , y, / av a" aJl leo le, a., C, 

lTIz In, m, lI1s '"' 
m, 

Figura 3.8: Reducción del bit mI de M . 

En La ecuación (3.5) se muestra el valor del bit mI al pasar por todas la compuertas xor y su 
reducción utilizando la regl del algebra booleana. 

m I = x7 E9 a37 = x7 E9 y6 E9 a31 = x7 EEl x5 E9 a23 E9 a23 E9 a25 
= x7 E9 x5 E9 a25 = x7 EEl x5 E9 aI7 E9 aI9 = x7 E9 x5 E9 a9 E9 a13 
= x7 E9 x5 E9 y2 E9 a3 E9 a5 E9 a7 (3.5) 
- 7 E9 x5 E9 x l E9 t I E9 t 3 E9 t3 E9 t5 E1H5 EEl 1 

m I = 7 E9 5 E9 xl E9 1 

E te mi mo procedimiento e aplicaría para cada uno de los bits de palabras de tamaño 2k 
- l. 

En el apéndice A e mue tran La ecuaciones reducidas de lo bits de las palabra ID y e de 
tamai'io de 15 bit . 

En la figura 3.9 e mue tra como obtener el bit t3 de la palabra t de tamaño de J 5 bits. Como 
e comentó en la sección anterior el valor de la palabra t se obtiene haciendo evolucionar el 

autómata hacia atras, utilizando lo valore de la palabras x y y. 

En (3.6) se mue tra el valor del bit t3 al pasar por todas las compuerta xor, y su reduc ión 
utilizando las reglas de algebra booleana. 
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(x0 y, 1, I:! W .. Is I,¡ 1, le ~ 1'0 1" 1'2 1" 1.. l,slC, 

~ /" / 
X2 Y2 ~ a3 a. as ~ a7 as ~ a,o a" a'2 a'3 a.. a'5 ~ 

" / ® Y3 aH a,s a'9 <loo ~, ~ a23 ~. a" 5 ~ ~1 ~ ~ Il:lo es " / x. ® a32 ~ ~ ~ a,¡,¡ ~1 a38 ~ a,.() So, So2 a.s a.. Sos C. 

X5 Y 5 So, a.s So9 aso ~, lls2 Ss3 as. a,o a,;.¡ ~ a,;.¡ lls9 aso Cs 

Figura 3.9: Se hace evolucionar el automata para obtener t3 de la palabra t. 

t3 = tl EB a3 
= x l EB y2 EB y2 EB al7 
= x l EB al7 
= x l EB x 3 EB y4 

(3.6) 

Haciendo el mismo procedimiento para cada bit de la palabra t , se obtienen las ecuaciones de 
un solo tiempo de la función h las cuajes se muestran a continuación. 

ti - x l EB y2 

t2 x 2 EB y l EB y3 

t3 x l EB x3 EB y4 

t4 x 4 EB yl E9 y3 E9 y5 

t5 x 5 EB x 3 E9 x l EB y2 EB y6 

t6 - x 6 EB x 2 E9 y 1 E9 y5 EB y7 

t7 x7 EB x 5 EB x l EB y8 

t8 x8 E9 y 1 EB y5 EB y7 E9 y9 
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t - 9 Ea x7 Ea 5 Ea 1 Ea y2 Ea Y Ea Y 10 

t1 - 10 Ea x6 Ea 2 Ea Y 1 Ea y3 Ea y5 Ea y9 Ea Y 11 

t11 - x11 Ea -9 Ea -5 Ea 3 Ea xl Ea y4 Ea y12 

t12 - 12 Ea 4 Ea y1 Ea y3 Ea y9 Ea y11 Ea y13 

t13 - 13 Ea 11 Ea x9 Ea x3 Ea xl Ea y2 Ea y10 Ea y 14 

t14 - 14 Ea x10 2 Ea y1 Ea y9 Ea y13 Ea y15 

t15 = 15 Ea 13 Ea x Ea 1 Ea y1 

3.5.5 Generador Pseudoaleatorio de L/aves 

Para poder encriptar nue tro texto plano es necesario contar con un generador de llave lo 
suficientemente seguro. I generador utilizado en esta tesis fue probado en [2] utilizando La 
pru bas de la Nl T [20] resultando ser un generador confiable para usos en criptografía. 

I generador hace us de la función t = h(x , y) para generar las llave . Las llave g neradas 
n bloque de tamaño de 15 bit , la cuaJe e utilizaran para encriptar y de encriptar utilizando 

la funcione y 4> re pectivarnente. 

inicialmente el generador e alimenta con 2 semillas, la semilla 1 que sera de 15 bit y La milla 
2 que ra de 16 bit el algoritmo se ilustra en la figura 3.10. 

_, _2 
..... , .... 

I 
.. _-

~I .... I~I...L J . _. .. 
/u. /_Yo 

+ + .. _-
,,· 1 ". 

/ 
bIÓÓn h I 

11, '" 

c::::::::::J ~ 
I 

Figura 3.10: Generador p eudoaleatorio de Llave . 
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Una vez que se introducen las 2 semillas se genera la pri er llave Xó utilizando la ecua ion 3.7. 

xb = h(semi llal , sem illa2) ( .7) 

A partir de este valor empieza la recur ión donde xó pasa a er el igujente valor de x en la 
función h(x , y) y el valor inicial de x el cual e xg que corre ponde a la emilla I con iert 
en el nuevo valor de y. Debido a que y es de 16 bits, el bit menos signifi cativo del valor anterior 
de y pasa a ser el bit mas significativo del nuevo valor y. Con los nuevo valores de x y y s 
calcula x6 = h(xÓ, xg) y así sucesivamente e va generando la ecuencia pseudoaleatoria, egún 
la ecuación 3.8. 

(3 .8) 

3.5.6 Funcionamiento del sistema ESAC 

El si tema ESAC de manera gen ral e muestra en la fi gura 3.11. Dicho i tema mpr nde 
de do partes, la que realiza la encriptación de bloqu<;; de longitud de 15 bit y otra que 1; 

encarga del proceso inverso, de encriptar bloques de 15 bits utilizando la mi ma emilla inicial 
utilizada en la encriptación, y así poder recuperar la información original. 

o.los 
()f;¡In¡Ioo 

=> ENClUPT ' 

Figura 3.1 J: Diagrama a bloque de la en riptación y d sencriptación . 

La parte correspondiente a ENCRfPTAR de la figura 3.11 es mo trada en la fi gura 3.12, en el 
cual podemos ver que el texto original es dividido en n bloques de l5 bits, stos 15 bi ts al igual 
que la llave creada por la función h pasan al encriptador y crean un bloque dc 15 bit dc texto 
encriptado, esto se repite basta tener n bloques de texto encriptado, posteriormente se agrupan 
en un 010 bloque. 

Para la parte correspondiente a DESE CRlPTAR de la figura 3.1 J se hace algo ¡milar, se 
divide el texto encriptado en n bloques d 15 bi ts, cada bloque e desencriptado con la ll ave 
creada por la función h y cuando se han de encripta o lo n bloque e agrupan form ando el 
Texto Original, esta parte es mostrada en la figura 3.13. 
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Figura .12: iagrama a bl qu del i tema de encripta i ' n. 

T_~ [iiííl T-:~ 1_= I 

Texlo~ 
• 

¡gura 3. 13 : Diagrama a bloque del i tema de de en ripta i n. 

Para ent nder un p co ma e lO e mo trara un ejemplo de encriptación d bl que bada en 
aulóma c lulare on id rara la iguien cuencia binaria, 

1101101111000011110110101001000111011111 . ) 

uen.cla 3.9 e intr ducida al diagrama de La figura 3. 12 dond e dividirá en bL qu d 
ngitud d 15 bit bteniend l bl qu m tr'ddo en la ecuación (3. 10). 

roO = 110 110 11 1 10 O O 01 

rol = 111011010100100 
m 2 = 011101l111 

(3 .10) 

Al n r La u n ia 3.9) múltiplo d 15 uno de lo bl que e menor a J5 bi p r l qu 
e completa la palabra agregando cero en las po icione de lo bits meno ignificati o . Lo 

bloque r ul tant mue tran en la ecuación (3.11). 
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m O = 110 110 11110 01 O 01 

m i = 1110110101001100 

m 2 = O 111 O 111110 (11 O O O 

Para poder encriptar los bloques m O, m I y m 2 se deben generar 3 de llaves. 

Para generar las llaves se utilizan las semillas siguientes 

semilla 1 = 1 O O 11 O O O 1 1 1 O O O O 

semilla 2 = 11110 111 O O 110 O 01 

La llaves generadas utitizando estas semmas son 

x O = O O 1 1 O 1 O 1 O 1 O 1) O 1 O 

X l = O 1 1 O 1 111 O O 11 O 1 O 

X 2 = O O 1 O O O 1 1 O 1 1 I O 1 1 

CriptoJogía 

(3 .11 ) 

(3 .12) 

(3. 13) 

(3. 14) 

Introduciendo las semmas y los bloques de texto plan en el encriptador como e mue tra en la 
figura 3.12, obtenemos los bloques encriptados CO,c l c 2 mostrados en la ecuación (3. 15). 

e O = 1 O O O 1 O O O O O 111 O O 

e l = O O O O O 11 O 1 O 110 1 O 

e2 = 1 1 O 1 O O 1 O 1 O O 1 O 1 1 

(3 .15) 

El texto encriptado es agrupado para formar una sola secuencia como se muestra en (3. 16). sta 
secuencia podrá estar lista para poder ser transmitida por un medio de comunicación. 

1 O O O 1 O O O O O 1 1 1 O O O O O O O 1 1 O 1 O 1 1 O 1 O 1 1 O 1 O O 1 O I O O 1 O 1 I (3 .16) 

Para su recuperación se tendrá que procesar mediante el diagrama de la figura 3.13, donde 
primero (3.16) es seccionado en bloques de 15 bits. Y con ayuda de las mismas milla 1 y 
emilla2 utilizadas para la encriptación se generan las mismas llaves para la desencriptación. 

Al introducir los bloques encriptados y las llaves al desencriptador obtenemos los bloques 
originales (3.11 ), por ultimo se le tienen que quitar los ceros que se le agregaron antes de ser 
encriptado. 
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110110111100001 
111011010100100 

0111011111 

riptologfa 

(3 . 17) 

Lo bloques (3.17) se agrupan en una sola ecuencia obteniendo la secuencia inicial (3.18). 

1101101111000011110110101001000111011111 (3 . 18) 

Se debe tener en cuenta que el proceso de encriptación y desencriptación no pierde dato, por 
lo que la ecuencia original (3.9) es igual a (3.18). 
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Implementación Numérica y Experiimental del Sistema de 
Encriptación 

En este capítulo se describe la implementación numenca y experimental del sistema de 
encriptación ESAC aplicado a información comprimida por la TOH. Dicha implementación 
comprende la integración completa de las etapas de compresión y encriptación de información 
de voz. 

La implementación numérica de tal sistema es realizada en los ambientes de Matlab y de 
LabV1EW, mientras que para la versión experimental se utilizo una tarjeta de adquisición de 
datos cuya principal característica es que cuenta con un FPGA. 

14.1 1 Descripción del Sistema 

El sistema completo que se propone en esta tesis s,e muestra en la figura 4.1. El sistema se 
conforma de dos etapas, las cuales son etiquetadas como los módulos A y B. El módulo A, al 
cual denominaremos como Análisis del sistema, realiza la compre ión y la encriptación de la 
información. Mientras que el módulo B se encarga de realizar el proceso inverso, es decir, la 
información que recibe la desencripta, después la condiciona para aplicarse la transformación 
inversa ondeleta y así tener una aproximación fiable de la señal de acuerdo a los criterios 
empleados en la compresión. Tal bloque es nombrado Síntesis del sistema. 
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Figura 4.1: Diagrama a bloques del sistema de compresión y encriptación. 

4.J.1 Análisis del sistema 

E l módulo A realiza do tareas principales, la compresión y la encriptación. Para el 
procedimjento del e quema de compresión basado en ro se explico en el capítulo 2 y consi te 
de tre etapa . La primera de ellas con i te en la aplicación de la TOH a la información denotada 
como X, mientras que en la segunda se proporciona el porcentaje de energia a considerar para 
comprimir. En ba e a lo anterior e realiza la última etapa, la detenninación del umbra.1 para 
el cual los valores de los coeficientes que sean menores a dicho valor se igualan a cero. Como 
resultado nos proporciona dos vectores de saJida, el de los coeficientes T xc que sobrevivieron 
al umbral y un vector ind de cero y unos que nos indica con unos las posiciones originale 
de lo coeficientes T c. Ante de poder encriptar T xc con el sistema ESAC , a los valore de 
T e que e encuentran en decimal se les aplicara un cambio de e cala y se deben poner en u 
repre entación en binaria (15 bit ), teniendo T xcb. 

Mientra que el bloque de encriptación, el cual esta basado en el istema ESAC, encripta 10 
coeficientes cuya longitud individual es de 15 bits utilizando una semilla inicial elegida por el 
usuario. Con dicha emilJa el generador de llaves del sistema ESAC generará un número de 
llaves igual al número de coeficientes T x b y con estas llaves se encriptarán cada uno de ello 
obteniendo la información encriptada T xe. Por último, la información de salida x del módulo 
A e compone por la eHal encriptada T Xe y el vector de posiciones indo La figura 4.2 mue tra 
las etapa corre pondientes al Análisis del sistema. 

4.J.2 Sintesis del sistema 

La recuperación de La eñal e realiza a travé del Módulo B, el cual con i te de dos etapas, 
la de encriptación y el e quema de transformación inversa. Para la desencriptación de Txcb e 
debe de uti}jzar la mi roa emilla injcial que e empleo en el módulo A para la encriptación, así 
el generador del i tema ESAC generara las mismas llaves que se utilizaron en la encriptación 
y poder desencriptar los coeficientes Txc, 

En el bloque de recuperación de la eñal como se dijo en el capítulo 2, consiste de 2 etapas 
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MÓDULO J\ 

Figura 4.2: Diagrama correspondiente al Análisis. 

en la primera se acondiciona la señal de los coeficientes T x c con ind para formar una señal de 
longitud igual a ind pero con los valores de Txc y en La segunda se le aplica la transformada 
inversa ondeleta a la señal acondicionada obteniendo una señal denotada como Y la cual es una 
aproximacion a X. Esto se muestra en la figura 4.3 

MÓDULO 13 

Figura 4.3: Diagrama correspondiente al Síntesi . 

14.21 Implementación Numérica 

La implementación numérica del sistema completo que comprende la compres IOn y 
encriptación del esquema de la figura 4.1 se realizo en los ambientes de programación de MatJab 
y Lab VIEW. En tal implementación, se analizaron tres . pos diferente de señale de voz que 
corresponden a tres personas diferentes, las cuales serán denotadas como s I , s2 y s3. Las tres 
señales tienen formato de audio .wav y son grabaciones adquiridas a las frecuencias de mue treo 
de 8 kHz para la primer señal y de 44 .1 kHz para las restantes, con una resolución de 16 bits. 
El número de muestras a considerar fue de 65536, 1048576 Y 4194304, respectivamente. El 
proceso de adquisición para s 1 se realizó mediante un micrófono conectado a la pe, donde 
una joven pronuncia "jueves 16 de agosto, esto es una prueba .. . esto es una prueba para 
compresión de datos" y tiene una duración de aproximadamente 8 segundos. A través del 
software Al12WAV Recorder se adquirieron las señ;:¡les s2 y s3. La información de s2 es 
un pequeño comentario realizado por un adulto en un video y tiene una duración aproximada 
de 24 segundos, mientras que para s3 corresponde a ooa conversación entre una niña y una 
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persona adulta e n duración aproximada de 95 segundos. La figura 4.4 muestra la gráfica 
correspondiente a tales eftales de voz. 

Amplitud 
1 (a) 

O 

- 1 
O 2 3 4 5 6 

x 10' 

(b) 

O 

- 1 

O 2 3 4 5 6 7 8 9 10 

X 105 

1 

(e) 

O 

n 
-1 

O 0.5 1.5 2 2.5 3 3.5 4 

x 10
8 

Figura 4.4: Sefiale de prueba de voz (a) 1, (b) 2 Y (c) 3. 

4.2.1 Implementación en Mallah 

Lo programa utilizados para la implementación numérica del sistema completo de 
encriptaci6n en MatJab fueron alrededor de once, lo cuales serán de crito de manera general 
dando una pequeña intaxi y la relación con lo parámetro de entrada y salida. Dicha 
implementa i6n e realiza de la iguiente manera. 

Etapa de compresión 

En principio e carga la informaci6n de los archivo de voz en MatJab mediante la in trucci6n 
X = waveread ( I sI . wav' ) . En este punto se trata de aju tar que la longitud de la efial 
a analizar tenga un número de dato múltiplo de 2n , con n ~ 16. A la primer efial de voz la 
denotaremo como X. 
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Posteriormente se le aplica la TOH a la señal X y 8e obtiene una señal Tran formada T x. La 
aplicación de la TOH a sI se muestra en la figura 4.5 (a). Para aplicar la TOH se utilizo el 
programa titulado Thaar . m y recibe de entrada la eñal a procesar. La sintaxis de la TOH en 
dicho software es Tx = Thaar (X) . 

Amplitud 

o 1 2 3 4 5 6 

o 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 

X 10
4 

4r----r----~--~----~----r_--_r----~--_,----~----r_~ 

I I 
I 

(e) 

2 

o L LJ....J.JAi 1. 11. ~W.~Io ", " .¡L,d .1.I..,l.J.J'.A. I'" J 

O 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 

1 

: : 

0.5 

(d) 

n 
1 2 3 4 5 6 

Figura 4.5: Representación del análisis para la señal s I considerando un porcentaje del 95 % 
de energía. (a) Señal T x correspondiente a la TOH de sI , (b) señal de los coeficientes que 
sobrevivieron al umbral, T xc , (c) representación decimal de señal encriptada, TXe y (d) índice 
de posición de la señal T xc' 

A continuación se calcula el valor del umbral en términos del porcentaje de energía que se de ea 
considerar. Para su determinación se considero del programa umbral es. ro, el cual requiere 
de dos parámetros de entrada, la señal transformada y el porcentaje de energía. Su sintaxis 
es umbral = umbrales (Tx, porcentaj e) . Cabe mencionar que para determinar cual 
es el porcentaje de energía, se realizaron varias pruebas para diferentes valores de energía 
y se seleccionaron las que pennitió una reconstrucción "satisfactoria" debido al análisis de 
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la eñale que e con ideraron. En [ ] consideran la gráfica de la energía acumulativa como 
auxiliar para determinar el porcentaje de energía. Con el valor obtenido del umbral se procede 
a determinar que valores de la eHal transformada Tx son menores que dicho valor y cuale 
on us po icione en Tx . Para e 10 e utilizo el programa indice. m. Tal programa recibe 

do parámetro de entrada y no proporciona un vector de menor longitud T xc y otro de cero 
y unos donde el ' 1 significa la posición de los datos de T xc. La intaxis del programa e 
[Txc,ind] = indice(Tx, umbral) i 

AJ con iderar un porcentaje de energía del 95 %, se obtuvo la sefial comprimida Txc con un 
número de datos de 5431 lo cual representa una compresión de la señal sI por un factor de 
compre ión de 12 : 1. E ta eHal re ultante para sI es mostrada en la figura 4.5 (b). Mientra 
que la eHal de información ind compuesta de ceros y unos, tiene una longitud igual a la eHal 
original y para 1 es mostrada en la figura 4.5 (d). 

Por último, en la etapa de compresión se realiza la codificación de la información de 
T c . La operación de codificación se realiza al aplicarles un escalamiento a los valores 
de Txc y posteriormente e realiza la conversión de decimal a binario a cada elemento 
e calado de la señal a encriptar con el programa texto_binario. m. Tal programa 
recibe sólo de entrada la información que se quiere codificar y nos proporciona cinco 
parámetro de alida, T cb que e la repre entación en binario de T xc, nI e la longitud 
de T 'c e indica el número de llaves necesaria para la encriptación, n3 y n4 on lo 
valores mlnimo y máximo de la eñal Txc, respectivamente. Su sintaxis corre pondiente es 
[Txcb,nl ,n3,n4 ] = texto_binario (Txc) ¡ . 

Así e tienen do eñales de salida de la etapa de compresión, la sefial comprimida Txcb que e 
va a encriptar y la eñal ind que no erá encriptada, junto con las constantes n3 y n4. 

Etapa de encriptación 

Para la encriptación de la información Txcb, es necesario primero la generación de las llaves. 
El programa t_llaves. m realiza tal generación con ayuda de la semilla inicial ]a cual es 
proporcionada por el u uarío. El programa requiere sólo la longitud de la eHal a encriptar y así 
generar el número necesario de llaves requeridas para la encriptación. La salida del programa 
nos proporciona un arreglo matricial de tamaño igual a la señal a encriptar, donde cada fila 
corre ponde a la repre entación binaria de cada llave de longitud de 15 bits y su intaxis e 
llaves = t_llaves(nl)¡. 

Después de tener las llave e realiza la encriptación de T xcb utilizando el programa 
encriptar . m. Lo parámetro que requjere de entrada son la información a encriptar T xcb 
y la llave obteniendo como re ultado la eñal encriptada T xe . La intaxi del programa e 
Txe = encriptar (Txcb, llaves) i . La representación decimal de T x para la eñal 1 
puede verse en La figura 4.5(c). 

Así, el Análi i del i tema completo tiene como salida la eñal X, que se compone de la eñal 
encriptada T x el vector de po iciones ind y las con tantes n3 y n4, las cuales pueden agregar e 
al vector indo Con e to x e tá disponible para ser transmitida por algún medio de comunicación, 

38 UN IVERSIDAD A UTÓ OMA DE A L UIS P OTOsI 
~o\r'IIT.n nr rlr~ru.('; 

• 

• I 

• 

• 

• 



• 

• 

• 

• 

• 
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tarea que no se realizó en este trabajo. 

Etapa de Desencriptación 

Para la deseneriptaeión de la señal de entrada X, prim ro se tienen que generar las llave con 
la misma semilla utilizada en la encriptación. Por lo que se utiliza nuevamente el programa 
t_llaves . m con sus respectivos parámetros. Teniendo las llaves se procede a desencriptar la 
señal de los coeficientes codificados T Xe con el progmma desencriptar . m, cuya intaxi 
esTxcb = desencriptar (Txe , llaves); proporcionándonos la señal de coeficiente 
Txcb. 

Etapa de transformación inversa 

El esquema de transformación inversa consta de dos mó ulos principales, el acondicionamiento 
de La eñal y el de la aplicación de la transformada on eLeta inver a. En el acondicionami nto 
de la señal es necesario tener los coeficientes desencriptados en su versión binaria y el 
vector de posiciones ind, en el cual se agruparon las con tante n3 y n4. En base a 
esto se procede a realizar la conver ión de binario a decimal a cada elemento de la eñ 1 
desencriptada y posteriormente a su decodificación. E.l programa t exto_decimal. m con 
sintaxis Txc=texto_dec imal (Txcb, n3, n4) ; realiza la conversión y la decodificación, 
donde T xc es la señal de coeficientes recuperados. on esta señal y el vector de po icione ind 
se procede al acondicionamiento final de la información, el cual consiste en el reacomodo de los 
coeficientes en su posición original. El programa acondicionamiento_ señal. m realiza 
dicha adecuación y la sintaxis es Tx2 =acondid onamiento _ señal (Txc I ind) i , 

donde se tiene a la señal Tx2 con misma longitud que el de la 'cñal original anali zada. La 
repre entación de T x2 para la eñal sI e ob erva en la figura 4.6 (a) . Finalmente, I aplica 
la tran formada ondeleta inversa a la señal T x2 con el programa thaarinv . m, con inta i 
y = thaarinv (Tx2). Se observa que el programa requiere sólo de la señal a la cual e 
le aplicará la transformación inversa, mientras que la señal de salida, Y, e la eñal d voz 
recuperada. La figura 4.6 (b) muestra la versión de la sellal recuperada para la cñal 1. omo 
una herramienta de eficiencia en el proceso se considera ;alcuJar el error cuadrático medio entr 
la señal original X y la señal recuperada Y. Para la señ 1 -1 con un porcentaje de energla del 
95 %, el error en la re.cuperación de la señal es de aproximadamente 0.00013191. La figura 4 .6 
(e) muestra la gráfica del error obtenido al re tar la señal recuperada de la original s I , donde e 
puede observar que la amplitud del error e muy pequeiía, de hecho la amplitud e ene u ntra 
limitada en el intervalo [- 0.069 , 0.065]. 

En el Apéndice B se muestra el código en lenguaje de Matlab de los programa ' utilizado en el 
sistema completo de eneriptaeión. 
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Figura 4.6: Representación de la síntesis para la señal 1 considerando un porcentaje del 95 % 
de energia. (a) Señal T x2 correspondiente a la sefial de coeficientes desencriptados de 1, (b) 
eñal recuperada Y de 1 y (e) gráfica de errores obtenida al restar a la sefial original X la señal 

recuperada Y para 1. 

4.2.2 Implementación en LabVIEW 

El software LabVIEW de National Instruments es una herramienta gráfica que tiene la 
flexibilidad de un lenguaje de programación combinado con herramientas integradas diseñadas 
específicamente para pruebas, medidas y control, LabVIEW es generalmente usado para la 
adquisición de datos, control de instrumentos y automatización industrial. Los programa 
hecho o realizado con LabVIEW on llamados Instrumento VtrtuaJes(VI's). Cada Vl con ta 
de dos interfaces gráficas, un panel frontal y un diagrama de bloques. El panel frontal puede 
e tar constituido por controle e indicadores, los cuales representan las entradas y al idas del 
VI, mientras que en el diagrama de bloques es donde se implementa el código fuente gráfico. 
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Implementación Numérica y Experimental del Sistema de Encriptación 

En esta implementación numérica se realizó de manera general los mismo pasos y etapa 
realizadas en Matlab. En el Análisis del sistema completo de encriptación, se consideraron las 
etapas de compresión con la TOH y encriptación con el ESAC. Para el esquema de compre ión 
se utilizaron los SUBVI's mostrados en la figura 4.7, en donde se puede ob ervar como e va 
realizando esta etapa para una señal de entrada de v z x dándonos como resultado la señal 
transfonnada y comprimida en versión decimal T xcc y la señal de índice de posición indo 
Cabe mencionar que la amplitud de la información de audio y a su vez de voz no esta limitada 
al intervalo de - 1 a 1, situación diferente a la de Matlab. Además, para la conversión de número 
binarios a decimal y viceversa, se emplea una función determinada de LabVlEW. 

Figura 4.7: Representación del e quema de compresión utilizado en LabVlEW. 

Mientras en la encriptación de T xcc se utilizaron los SUBVI 's mostrados en la figura 4.8, dando 
como resultado los coeficientes encriptados T Xe los cuales están en versión decimal. Por lo que 
se tiene la señal encriptada y la señal de posicione: •. 

semiRa inicial 

Encriptación 

Tx¿; 

Figura 4.8: Representación del esquema de encriptación en LabVlEW. 

Para la operación de desencriptar T Xe se considl!ra la representación en LabVlEW mostrada en 
la figura 4.9. Primero se utiliza el SUBVI llaves. vi , para generar las llaves necesarias y 
posterionnente con el SUBVI desencriptar . vi , se desencripta la información dándonos 
como resultado la señal T xcc. 

Por último, para el esquema de transfonnación inversa se utilizaron lo SUBVI's mostrado 
en la fig 4.10, siguiendo el mismo procedimiento de matlab. Los SUBVI 's realizados en esta 
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semiNa inidal 

Desencriptación 

Tx¿; 

Figura 4.9: Repre entación del esquema de desencriptación utilizado en LabVIEW. 

implementación se mue tran en el Apéndice . 

Esquema de transformacion inversa 

loo 

Figura 4.10: Repre entación en Lab VIEW del esquema de transformación inversa. 

14.31 Implementación experimental del sistema de encriptación 

Para e ta implementación e utilizó el Lab VIEW junto con una tarjeta de adqui ición de dato 
P ]-7811 R de National In truments, la cual tiene integrado un FPGA. 

Dada la gran cantidad de compuertas con las que cuenta un FPGA, es posible implementar 
sistema digitaJe complejo . Una caracten tica importante es que procesan la información que 
adquieren (para el caso de tarjetas de adquisición de datos con FPGA) de forma paralela. 

Para programar el FPGA de la tarjeta e requirió del módulo LabVIEW FPGA. Gracias a e te 
módulo no e requiere un conocirWento de herramientas de diseño de hardware complejo, 
ya que precisamente el módulo LabVIEW FPGA trabaja en un ambiente gráfico, la manera 
de trabajar con LabVIEW FPGA e crear VI' y emularlos en la computadora y cuando 
ya e tén funcionando correctamente e compilan en la tarjeta con el FPGA, posteriormente 
esto programas en el FPGA interactúan con diversas aplicaciones que se encuentran en la 
computadora (i e requiere). Desafortunadamente tal módulo está limitado en cuanto al u o 
de diversas herramienta de programación existentes en el software Lab VIEW, un ejemplo es 
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la restricción en las operaciones con números flotant{:s, lo cual es requerido en el esquema 
completo de compresión. En el Apéndice D se da una breve descripción del FPGA. 

La implementación en el FPGA se realizó a los bloques correspondientes de "ENCRIPTAR" 
y ' 'DESENCRIPTAR'' de la figura 4.1. Dicha tarea consistió en implementar y trasladar los 
mismos SUBVl's realizados en LabVlEW en el FPGA. 

14.41 Resultados de la aplicación a las señales de voz 

En esta sección se presentan los resultados obtenidos de la aplicación del sistema completo de 
encriptación. 

Las gráficas mostradas en la figura 4.11 muestran los resultados obtenidos en Lab VLEW para 
la señal s I en las diferentes etapas del Análisis del sistema, (a) TOH de 1, (b) coeficientes 
diferentes de cero considerando el 95 % de energía, (c) coeficientes encriptados en versión 
decimal y (d) la señal de posiciones de los coeficientes. diferentes de cero. 

Mientras que en la fig 4.12 se pueden observar los resultados obtenidos de la Síntesi del sistema 
para la señal s l. 

Cabe mencionar que en las implementaciones numéricas, en Matlab y LabVlEW, del si tema 
completo de la señal sI , se puede ver una diferencia en la escala de amplitud de la señal de 
audio entre tales implementaciones, y por lo tanto en el proceso de encriptar y comprimir, pero 
de manera cuantitativa y cualitativamente se lograron los mismos resultados. 

Sin embargo, una diferencia muy notable radica en el tiempo de ejecución que realizan los 
dos programas al momento de procesar las diferentes señales de voz, donde el Lab VI W 
es más eficiente que el Matlab. En la tabla 4.1 se muestran los resultados obtenidos para la 
señal s I considerando diferentes porcentajes de energía en la compresión en sus diferente 
implementaciones. Se puede observar que numéricam nte el Lab VIEW realiza la aplicación del 
sistema completo de encriptación que el Matlab, y que a su vez la implementación experimental 
de la etapa de encriptación es más rápido que el Lab VIEW . 

Tabla 4.1: Resultados comparativos de las tasas de compresión y tiempo en ejecución para la 
señal sI en las diferentes implementaciones. 

Continuando con el análisis de las señales, se tiene que para la señal s2 el Matlab resultó ser 
ineficiente para procesarla debido al tamaño de la señal, longitud de 220 , por lo que se optó por 
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Figura 4 .11 : Representación del análisis para la señal sI considerando un porcentaje del 95 o/c 
de energia. (a) Señal Tx correspondiente a la TOH de 1, (b) sefial de los coeficientes que 
obrevivieron al umbral, Txc (c) representación decimal de señal encriptada, TXe y (d) indice 

de po ición de la eñal Txc. 

realizar los cálculos numéricos con el LabVIEW. La figura 4. 13 muestra el proceso de Análi is 
de la eñal 2, con iderando el 95 % de su energía para comprimir mientras que la figura 4. 14 
mue tra el proceso de Síntesis realizado para dicha señal. 

La tabla 4.2 muestra el desempeño en las implementaciones numérica(LabVIEW) y 
experimental(LabVIEW FPGA) para diferentes tasas de compresión. Se puede ob ervar 
nuevamente que la implementación experimental es más eficiente en tiempo de ejecución que la 
numérica. De hecho entre más grande sea la señal a procesar se mejora el tiempo de ejecuci.ón. 

Por último el Análi i del istema para la eñal s3 se muestra en la figura 4.15, con la misma 
tasa inicial de compre ión del 95 % de su energía, yen la figura 4.16 se mue tran los resultado 
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Figura 4,12: Representación de la síntesis para la señal s 1 considerando un porcentaje del 95 % 
de energía. (a) Señal T x2 correspondiente a la señal de coeficientes desencriptados de s I , (b) 
sefial recuperada Y de s 1 y (c) gráfica de errores obtenid:a al restar a la eñal original X la señal 
recuperada Y para s 1 . 

de la Síntesis. 

La tabla 4.3 muestra los resultados obtenidos para diferentes tasa de compresión de la señal s3 
y sus diferentes implementaciones. 

Nuevamente se tiene un mejor desempeño en tiempo de ejecución con la implementación 
experimental, aunque en algunos casos es muy cercano el tiempo de ejecución. Sin embargo, 
al realizar la generación de 50,000, 000 de llaves se pudo observar que el LabVIEW tarda 
aproximadamente 459918 milisegundos, mientras que con ayuda de la taJjeta FPGA se tarda 
377767 milisegundos. Con esto se tiene que la combinación del software y hardware se logro 
un ahorro de aproximadamente 82.151 segundos, sobre el caso de utilizar únicamente software. 
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Figura 4.13: Representación del análisis para la señal 2 considerando un porcentaje del 5 o/c 
de energía. (a) Señal Tx correspondiente a la TOH de 2, (b) señal de los coeficientes que 
obrevivieron al umbral, T xc ,(e) repre entación decimal de señal encriptada T x y (d) índice 

de po ición de la sef'laJ T xc' 

Tabla 4.2: Re ultados comparativos de las tasas de compresión y tiempo en ejecución para la 
eñal 2 en la diferentes implementaciones. 

46 U I VERSIDAD A UTÓNOMA D AN L UIS POTO I 
• f"'IIITAn nr ('ti- ("'A<:: 

• 

• 

• 

• 

• 



• 

• 

• 

• 

• 

Implementación Numérica y Experimental del Sistema de Encriptación 

(a) 

-2 

o 2 4 

o 2 3 4 5 6 7 8 9 10 

x lOs 

iOOO 
(e) 

o 

iOOO 
n 

O 2 3 4 5 6 7 8 9 10 

X 10
5 

Figura 4 .14: Representación de la síntesis para la señall 82 considerando un porcentaje del 95 o/c 
de energía. (a) Señal Tx2 correspondiente a la señal de coeficiente desencriptados de 2, (b) 
señal recuperada Y de 82 y (c) gráfica de errores obtelruda al restar a la sefial original X la sefial 
recuperada Y para 82 . 

Tabla 4.3 : Resultados comparativos de las tasas de compresión y el tiempo de ejecución para la 
señal 3 en las diferentes implementaciones. 
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Figura 4. 15: Repre entación del análisi para la señal 3 considerando un porcentaje del 95 o/c 
de energía. (a) Señal Tx corre pondiente a la TOH de 3 (b) señal de los coefici ntes que 
obrevivieron al umbral, T xc (c repre entación decimal de eñal encriptada, Tx y (d) índiee 

de po ieión de la eñal T c ' 
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Figura 4.16: Representación de la síntesis para la señal 83 con id rando un porcentaje del 9El 3{ 

de energía. (a) Señal Tx2 correspondiente a la señal de coeficientes de encriptado de 83, (b) 
señal recuperada Y de 83 y (e) gráfica de errores obteru a al restar a la señal origi nal X la señal 
recuperada Y para 83. 
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Conclusiones 

En este trabajo se realizó la implementación numérica y experimental (de manera parcial) de 
un sistema que integra las etapas de compresión y {!Dcriptación de señales de voz. La etapa 
de compresión está basada primordialmente en la aplicación de la herramienta conocida como 
transformada ondeleta, mientras que para el proceso de encriptación se consideró el i tema 
ESAC propuesto en [14]. 

Primeramente se presentaron de manera básica y general las bases necesarias para describir el 
análisis de ondeletas en sus versiones continua y di:;creta, considerando en mayor medida el 
enfoque discreto presentado en [8, 18]. Para la implementación numérica de la transformada 
ondeleta de Haar se utilizó el algoritmo de la traosfolllDada rápida ondeleta(basado en el análi­
sis multi-resolución), el cual resulta fácil y rápido de implementar. Posteriormente, se presentó 
un esquema de compresión basado en la transformada ondeleta di creta de Haar, en el cual la 
preservación de la energía jugó un papel importante para la elección del umbral. 

De la misma manera, se describió el proceso de encriptación y desencriptación del si tema de­
nominado ESAC, el cual fue realizado en [14] basado en autómatas celulares. La descripción 
del sistema comprendió la explicación de la función generadora de llaves, así como de la fami­
lias de permutación para realizar las operaciones de encriptación y desencriptación, las cuale 
procesaron bloques de información de 15 bits. La encriptación se realizó de manera parcial a la 
información comprimida, ya que sólo se aplicó dicha operación a los coeficientes con magnitud 
mayor a cero, lo cual nos permitió un manejo más flexible de la información a encriptar debido 
a la reducción del tamaño o longitud de la señal. 

Posteriormente se detalla paso por paso la manera como se realizó la implementación nurnéri-
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ca del istema completo, que incluye las etapas de compresión basada en ondeletas y de en­
criptación / desencriptación del ESAC, así como el caso experimental que considera sólo la 
etapa de encrip1ación. Cabe mencionar que la implementación numérica del i tema completo 
e realizo en do lenguajes de programación, Matlab y LabV1EW, mientras que para el ca o 

experimental e utilizo la tarjeta de adquisición de datos PO-78ll R de National lnstrument 
la cual tiene integrado un FPGA. Por último, se presentaron los resultados obtenido tanto de 
manera numérica como experimental para diferentes señale de voz. Se pudo ob ervar que la 
transformada ondeleta discreta de Haar es una herramienta útil para proce ar la información de 
manera eficiente ya que se obtuvieron buenas tasas de compresión debido a la gran concen­
tración de energía que se presentó en pocos coeficientes de la señal transformada. Mientras que 
para la parte de encriptación se realizaron pruebas numéricas y experimentales para La selial 
comprimidas mostrando un buen desempeño al encriptar parcialmente la información. Ademá 
se b ervó que con la implementación del ESAC en el FPGA se logró tener una mayor rapidez, 
a diferencia del caso numérico, en cuanto a la generación de las llaves utilizadas por el ESA: , 
así c m la nripta ión y desencriptación de la in formación comprimida. 

Una vez concluid este trabajo, consideramos que se tiene un atractivo istema que integra 
la compresión y encriptación de información de voz, y resultada ser una herramienta útil 
para el desarrollo y uso de las aplicaciones actuales de multimedia. Creemos que el i tema 
implementado es simple, rápido y podría incrustarse de manera fácil en un i tema de 
comunicación existente oon mínimos requerimientos. Consideramo que el i tema propue to 
podría tener un mejor desempeño i se realizan o desarrolJan las siguiente propue tas: a) 
optimización de la selección del umbral permitiéndonos mejores tasas de compre ión b) 
implementación eficiente de la transformada ondeleta discreta de Raar en el FPGA, c) involucrar 
el valor del umbral con las emillas iniciales para la generación de la llave , entre otras. 
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A 
Algoritmos de un solo tiempo 

IA.J I Expresiones booleanas de un solo tiempo de la función ID = 4Jx(c) de 
tamaño 15 de la unidad encriptadora. 

mI = x15 EB x13 EB x9 EB xl EB el 

m2 = x14 E9 xlO EB x2 EB c2 

m3 = x13 EB x11 EB x9 EB x3 EB xl E9 el EB c3 

m4 = x 12 E9 x4 EB c4 

m5 = x11 EB x9 EB x5 EB x3 EB xl EB el EB c3 EB c5 

m6 = xlO EB x6 EB x2 EB c2 EB c6 

m7 = x9 EB x7 E9 x5 E9 xl EB el EB c5 EB c7 

m8 = x8EBc8 

m9 = x7 E9 x5 E9 xl EB el EB c5 EB c7 EB c9 

mIO = x6 EB x2 E9 c2 EB c6 EB elO 

m11 = x5 EB x3 EB xl EB el EB c3 EB c5 EB c9 EB c11 

m12 = x4 EB c4 EB c12 

ml3 = x3 EB x3 EB el EB c3 EB c9 EB ell EB el3 

m14 = x2 EB c2 EB elO EB el4 
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m15 - xl Ea 1 Ea Ea 13 Ea 15 

IA.21 Expresiones booleanas de un solo tiempo de la función e = 'l/;x(m) de 
tamaño 15 de la unidad encriptadora. 

1 - xl5 Ea 13 Ea x9 Ea 1 Ea mI 

2 - x14 Ea x 13 Ea x2 Ea m2 

1 Ea 11 Ea 3 Ea mI Ea m3 

12 Ea x4 Ea m4 

c5 - x 13 Ea x5 Ea m3 Ea m5 

1 Ea x Ea m2 Ea m 

7 - l Ea x7 Ea mI Ea m3 Ea m5 Ea m7 

= x Ea m 

= x 9 Ea m 7 Ea m9 

clO = x l0 Ea m6 Ea mIO 

11 - x lI Ea m5 Ea m Ea m7 E9 mll 

12 - x 12 Ea m Ea m12 

1 - x 13 Ea m Ea m5 Ea mll Ea m13 

14 - x l Ea m2 Ea m Ea mIO E9 m14 

cl5 - x 15 Ea mI Ea m3 Ea m5 Ea m7 Ea m9 Ea mIO Ea m13 e m15 

IA.31 Ecuaciones de un solo tiempo de las permutaciones y la función h 
para bloques de 15 bits 

tI 

t2 

t3 

t 

t 

t 

- xl Ea y2 

- x 2 E9 yl Ea y3 

= x l Ea x3 Ea y 

= x Ea yl Ea y3 Ea Y 

= x 5 Ea x 3 Ea l Ea y2 Ea Y 

= x Ea x2 Ea yl Ea Y Ea y7 
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t7 = x7 Ea x5 Ea x l Ea y8 

t8 = x8 Ea yl Ea y5 Ea y7 Ea y9 

t9 = x9 Ea x7 Ea x5 Ea x l Ea y2 Ea y6 EB ylO 

tlO x lO EB x6 Ea x2 Ea yl Ea y3 Ea y5 Ea y9 Ea yll 

tll = xll Ea x9 Ea x5 Ea x3 Ea x l Ea y4 Ea yl2 

t12 - xl2 Ea x4 Ea yl Ea y3 Ea y9 Ea yll Ea yl3 

tl3 - x l3 Ea x ll Ea x9 Ea x3 Ea x l EB y2 EB ylO EB yl4 

t14 = x l4 EB xlO EB x 2 EB yl Ea y9 EB yl3 EB yl5 

tl5 x l5 Ea x l3 Ea x9 Ea x l Ea yl6 
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B 
Apéndice de listado de programas en Matlab 

En este apéndice se listan los principales programas que se utilizaron para implementar 
numéricamente en Matlab el sistema de encriptación completo. 

IB.ll Programas del Análisis del sistema 

Etapa de compresión 

function y= Thaar(X) 

L = length(X) ; 
cte = sqrt(2) ; 

while L > 1 
for a = 1 : L/ 2 

I TRANSFORMADA ONDEU:TA DE BAAR I 

V(a) = ( X(2*a - 1) + X(2*a) )/ cte; 
V(L/ 2 + a) = ( X(2*a - 1) - X(2*a) )/ cte; 

end 
L = L / 2; 
X = V; 

end 

y = X; 
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Apéndice de listado de programas en Maúab 

I CÁLCULO DEL UMBRAL I 

fun 'ti D umbral 

= 1 h(Tx) ; 
rl - P r l1t.aj / 1 

= um(Tx. ~ 2) ; 

x:m rt(ab (Tx)) ; 
Lm - fiiplr(x:m) ; 

ir p r n aj =- 100; 
umbr = xm(I) ; 

ls 
E'IX- cumsum((Lm. ~ 2) /Ex) ; 

ind = find( Tx >= rI ) ; 
umbral = Lm(ind(I)) ; 

nd 

I PROGRAMA PARA E CONTRAR LOS INDlCES DONDE ESTARÁN LOS DATO A EN RIPTAR I 

(Tx,umbral) 

n = 1 gth(Tx) ; 
2 = z (l , n) ; 

iodí = find(a (Tx) >= umbral) ; 
y2(iodi) = Tx(indi) ; 
nn = l n h(indi) ; 

3 - z (1 , nn) ; 
for i= l :nn 

3(i)= 2(indi(i)) ; 
d 

if umbral ==0 
ind = (indi - = O) ; 

ind = ( T = O) ; 
nd 

Tx = y3 ' 
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Apéndjce de listado de programas en Matlab 

I CONVERSIÓN D EC IMAL A B INARIO I 

function ITxcb,nl ,n3,n4] = Texto _ binario(Txc) 

bits= 15; 
nl = length(Txc); 

n3= max(Txc) ; 
n4= min (Txc) ; 

c2= :32767; 
c1 = 128; 

for i= l :nl 
vn(i) = (c2-c1 ) * ((Txc(i )-n4) / (03-n4) ) + c 1; 

(m¡} 

s=vn; 

b= double( dec2bin(s,bits)); 
Txcb= (b==49); 
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Apéndice de listado de programa en Matlab 

Etapa d ncriptación 

I PRO R MA PARA LA GENERACiÓN DE LLAV 

bj~ I ; 

51 - 10 1 O O O O 1 1 1 1 1 O O 11 ; o/c milla 1 - ogida por 1 usuario 
2 10 1 O 1 1 1 1 O O 1 O O O 1 1 OJ ; o/c milla2 cogida p r 1 usuario 

51 fiiplr( 1): 
2 fiiplr( 2): 

x 

for i 1:111 

x{l) xor( J(1) 2(2); 
' (2) . 'or(x r ( 2(1 ), 1(2) , 2(:3» ; 

x ( )x r(x r( 1(1 ), 1(3» , 2( »; 
x ( ) xor(x r (xor( 2(1) ,52 ( » 1 ( », 2(5»· 
x ( ) xor(x r (x r(xor( 1(1) ,82(2» 1(3», ' 1( » ,82( » ; 
x(fi) 'or{ or( or(xor(R2(1),RI (2» s2{fi» si (íi»,R2{7» ; 
x (7) x r(' r ( r( 1(1) 1( ») 1(7» ,52( ): 
x ( ) xor(x r (x r(xor( 2(1), 2(5». 2(7»,5l( » ,52(9» ; 
x ( ) x r(x r (x r(xor(xor(x r (.l(J ), 2(2» 51 r )) s2( » 1(7» sl(9» 52(10)) ; 
x (10) x r(xor(x r(x r (xor(x r(x l" (s2(1),51(2» ,52(3» ,82(-» ,51 (6)) s2(9» 51(10» , 2(11» ; 
'(11 ) xor(xor(xor{xor(xor(xor{s1 (1) sI (3) ),s2( »,51 (5) ),sl (9) ),s l (11) ),s2(12» · 

x (J2) xor(xor(xor(xor(xor(x r(s2(J) ,s2( »),. 1 (4»,s2(9»,s2(]]»), J (J2» ,s2(1 )) ; 
x (1 ) x r(x r(x r(x r(x r(x r(x r( 1(1) , 2(2»)'sl( » ,sl( », 2(10» s l (11 )) sl( 1 » 2( L4 ») : 
x (l ) xor(x r(x r(x r (xor(x r( 2(1) ,51(2)) 52(9») ,51 (JO)) , 2(13)) , 1 (14)) : 2(15)); 
x (1 )- xor(x r(xor(xor ( 1(1 ). 2(1 » sl(9» 1(13» ,51(1-» · 

11 v (i::)= ; 
2 I J 2(1)1 ; 
l - x ; 

('ud 

II v. Biplr(ll v ); 
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Apéndice de listado de programas en Matlab 

I PROGRAMA PARA LA ENCRIPTACIÓN I 

function ITxel = encriptar(Txcb, llavcs) 

t = Txcb; 
x= lIaves; 
n= length(t(:, l)) ; 
m= O; 
x= fliplr( x) ; 
t= iliplr(t) ; 

[or i= l :n 
m(i ,l )= xor(xor(xor(xor(x(i , 15) ,x(i ,13)) ,x(i ,9)) ,x(i ,l)) t(i,l)) ; 
m(i,2) = xor(xor(xor(x(i ,14) ,x(i , 10)) ,x(i ,2)) ,t(i,2)); 
m(i,3)= xor(xor(xor( xor(x(i , 15) ,x(i , 11)) ,x(i,3)) ,t(i , 1) ), t (i ,3)); 
m(i ,4 )= xor(xor(x(i,12) ,x(i ,4)), t(i ,4)) ; 
m(i ,5)= xor(xor(xor(x(i ,5) ,x(i , 13)) ,t(i ,3)) , t(i ,5)) ; 
m(i,6)= xor(xor(xor(x(i,14) ,x(i ,6)) , t(i ,2)) ,t(i,6)) ; 
m(i, 7)= xor(xor(xor(xor(xor( x(i , 7) ,x(i , 15)) ,t(i , 1)) ,t(i ,3)) ,t(i,5)) ,t( i, 7)) ; 
m(i,8) = xor(x(i ,8) ,t(i,8)) ; m(i ,9)= xor(xor(x(i,9) ,t(i,7)) ,t(i,9)) ; 
m(i ,10)= xor(xor(x(i ,10) , t(i ,6) ), t(i ,10)) ; 
m(i ,ll)= xor(xor(xor(xor(x(i ,11),t(i,5) ),t(i, 7)) ,t(i ,9) ),t(i ,ll)) ; 
m(i , 12)= xor(xor(x(i , 12) ,t(i,4)) , t(i , 12)) ; 
m(i, 13)= xor(xor(xor(xor(x(i ,13) ,t(i,3)) , t(i ,5)), t(i, 11)) ,t(i,13)); 
m(i ,14)= xor(xor(xor(xor(x(i , 14) , t(i ,2)) , t(i,6)) , t(i , 10)) , t(i ,14)) ; 
m(i,15) = xor(xor(xor(xor(xor(xor(xor(xor(x(i,15) ,t(i, l) ),t(i ,3) ),t(i ,5) ),t (i,9) ),t(i ,l1)) ,t(i ,13)) , 

t(i , 15)) , t(i, 7)) ; 
end 

Txe= fliplr(m) ; 

61 UNIVERSIDAD AUTÓNOMA DE SAN LUIS POTos i 

FACULTAD DE CI ENCIAS 



Apéndice de listado de programa en Matlab 

I B.2 1 Programas de la Síntesis del sistema 

Etapa de desencriptación 

m= Tx ; 
x= lIav . 
n 1 gtb(m(:,I)) ; 
t- O; 

x Aiplr(x) ; 
m= f:lipLr(m) ; 

for j - 1:n 

I PROGRAMA PARA LA DESENCRJPTACIÓN I 

t(i , 1 )= xor(xor(xor(xor(x(i , 1) ,x(i ,9)) ,xCi , 13)) ,x(i ,15)) ,m(i ,1)); 
t(i 2)=x r(xor(xor(x(i ,2),x(i ,lO)) ,x(i,14)) ,m(i,2)); 
t(i ,3)=xor( r( r( r(xor(x r(x(i ,1),x(i,3)) x(i,9)),x(i,1l)),x(i,13)) ,m(i,1)) ,m(i ,3)) ; 
t(i )= xor(xor(x(i , ),x(i,12)) ,m(i ,4)) ; 
t(i , )= xor(xor(x r(xor(xor(x r(x r(x(i ,l),x(i ,3) ),x(i ,5) ),x(i ,9)) ,x(i, 11) ),m(i ,1 )) ,m(i ,3) ),m(i ,5)) ; 
t(i , )=x r (x r(x r(xor(x(i,2) ,x(i )) ,x (i lO)),m(i ,2)) ,m(i ,6)) ; 
t(i ,7)= xor( or(", >T(xor(xor(x r (x(i ,l) (i,5)) ,x(i,7)) x(i ,9)) ,m(i ,l)) m(í,5)) m(i 7)) ; 
t(i, )= xor(x(i , ) ,m(i , )) ; 
t(i , )= x r(x r(x r(x r(xor(x r(x(i ,I) ,x(i,5)) ,x(i,7)),m(i,I)),m(i ,5)),m(i,7)) ,m(i , )) ; 
t(i ,IO) = x r(x r(xor(xor(x(i ,2) ,x(i, )) ,m(i ,2)) ,m(i ,6)),m(i,1O)); 
t(i,11)= x r(", r(x r(xor(x r(x r(xor(x(i ,l),x(i ,3)),x(i,5)),m(i,I)) ,m(i ,3)) ,m(i ,5)),m(i,9)) ,m(i ,1l)) ; 
t(i ,l2)- r(x r(x(i ,4),m(i ,4)),m(i,l2)) ; 
t(i ,13) - xor(xor(xor(xor(xor(xor(x(i ,l) ,x(í ,3)) ,m (i,l) ),m(i,3)) ,m(i ,9)) ,m(i ,ll)) ,m(i ,l3)) ; 
(i ,14)= x r(x r(xor(x(i ,2) ,m(i ,2)) ,m(i ,lO)) ,m(i ,14)); 

t(i , I5)= xor(xor(xor(xor(x(i , I) ,m(i ,I)) m(i,9)) ,m(i ,13) ),m(i, 15)) ; 
nd 

Tx b= fliplr (t) ; 
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Apéndice de listado de programas en Matlab 

Etapa de Transformación Inversa 

I CONVERSiÓN BINARIO A DECIMAL I 

function ['I'xc]= texto_decimal('I'xcb,n3 n4) 

b= 'I'xcb; 
n= length(b(: , 1)) ; 
bits= 15; 

for i= l:n 
for j= l:15 

if b(ij)==O 
c(i,j)= 48; 

elseif b(i ,j)==l 
c(ij)= 49; 

end 
end 

end 

b - char(c); 
add=(2~ (bits-l)); 

fOT i= l :n 
c(i ,: )= ( bin2dec(bb(i ,: )) ); 

end 

ww= transpose( c(:, 1)) ; 
maxww= max(ww) ; 
minww=-miu (ww); 
n3; 
n4; 
nl= length(ww) ; 

for i= l:nl 
www(i) - (n3-n4)*((ww(i)-minww) j (maxww-minww)) n4 ; 

end 

'I'xc= www; 
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Apéndice de Ji tado de programas en Madab 

0= \ gth(ind) ; 
ind2= nnd(ind==1 ); 
on= 1 gth (Tx ); 
4= z (1 o); 

~ r i= l :oo 
y (iod2(i))= Tx (i); 

ud 

x= y ; 

I A O DlCIONAMIENTO DE LA SE - AL I 

I TR FORMADA ONDELETA DE HAAR INVERSA I 

= Tbaariov(Tx2) 

0= 1 ogtb(Tx2) ; 
L = 1; 
V = Tx.2; 

= 1/ qrt(2); 

whil L <= 0/ 2 
trk = l : L 

V(2*k - 1) = ( Tx2(k) Tx2(k + L) ) * t ; 
V(2*k) = ( Tx.2(k) - Tx2(k L)) * ct ; 

nd 
L = L 2; 
Tx2 = V; 

ud 

Tx2; 
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Apéndice de listado de programa en Mat/ab 

I PROGRAMA PARA CALCULAR EL ERROR CUADRÁTICO MEDIO I 

functíon E= errores2(x,y) 

oO= leogth(x(:, l) ); 

if 00==1 
z= traospose(x) ; 
nO= length(z(:,l) ); 

eIse 
z= x; 

end 

nn= length(y(:,l)) ; 

íf nn- = oO 
w= transpose(y) ; 

eIs 
w= y; 

eod 

E= sum(abs(z-w) . ~ 2)/00 ; 
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Apéndice de listado de programas en Lab VIEW 

I c.l l Programas del Análisis del sistema 

• Etapa de compresión 

I TRANSFORMADA ONDELE1fA DE HAAR I 

m 
• 
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Apéndice de listado de programa en Lab VIEW 

I CALCULO DE LA ENERCtA I 

I ApORTACiÓN INDIVIDUAL DE DE LA ENERGtA I 

pportación individual dt tntrgíal 

L 

• 1 

prdtn dmtndtnttl 
• 1 
~ 

I CALCULO DEL UMBRAL I 
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Apéndice de listado de programas en Lab VIE W 

I CALCULO DE LOS INIHCES I 

[}>- . 

+-------~ J 
I SEÑAL DE COEFICIENTES I 

~ 

rr~1 
- t . 

L~ 

I CAMBIO DE ESCAL~ 

¡señal de coeficiente si 
~--

69 

~eñal con nueva escalal 
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Apéndice de listado de programas en Lab VIEW • 

Etapa de encriptación 

I LLAVES I 

I ENCRIPTADOR I 

• 

• 
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Apéndice de listado de programas en Lab VIEW 

I c21 Programas de la Síntesis del sistema 

Etapa de desencriptación 

I D ESENCRIPTAJi)OiJ 
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Apéndice de listado de programa en Lab VIEW 

Etapa de transformación inversa 

I ACONDICIONAMIENTO I 

I TRA FORMADA ONDELETA INVERSA DE RAAR I 
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FPGA 

ID.1 1 FPGA (Field Programmable Gate Array) 

Un FPGA es un dispositivo que contiene componente lógicos programables cuyas caracterí ti­
cas pueden ser modificadas, manipuladas o almacenarlas mediante programación. Los compo­
nentes lógicos programables pueden ser programados para duplicar la funcionalidad de com­
puertas lógicas básicas o funciones combinacionales más complejas tales como decodificadores 
o funciones matemáticas simples. La arquitectura de un FPGA consiste en arreglos de varia cel­
das lógicas las cuales se comunican unas con otras m€!diante canale de conexiones verticale y 
horizontales. Cada celda lógica contiene arreglos de eompuertas lógicas AND y OR, así como 
un número definido de registros de multiplexores. La figura 0 .1 muestra el esquema básico de 
una FPGA con los bloques lógicos configurables (CLBs), las interconexiones programables y 
los bloques de entrada/salida (10B). 

Una tendencia reciente ha sido combinar los bloques lógicos e interconexiones de los FPGA 
con microprocesadores y periféricos relacionados para formar un "Sistema programable en un 
chip". Para la programación de los FPGA el diseñador cuenta con la ayuda de lenguajes de 
programación especiales conocidos como HDL o Hardware Description Language (lenguajes 
de descripción de hardware). Los HDLs más utilizados son: 

• VHDL 

• Verilog 

• ABEL 

En un intento de reducir la complejidad y el tiempo de desarrollo en fases de prototipaje rápido, 
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Bloques lógicos 
conflgurables 

Figura D.l: Esquema básico de una FPGA. 

FPGA 

exi ten varia propue ta y nivele de ab tracción del diseño, National lnstruments por medio 
de LabVIEW FPGA propone un acercamiento de programación gráfica de alto ruvel. 

El FPGA utilizado en esta te i se encuentra en la tarjeta PCI-781IR de Nationalln truments, 
la cual es mostrada en la figura D.2. Esta tarjeta cuenta con 160 lineas configurables como 
entradas, salidas contadore o lógica custom con velocidades de hasta 40 MHz además con 
1 millon de de po ible combinacione de entradas o salidas digitales para procesado paralelo. 
El chip FPGA de la tarjeta es configurado en LabVIEW para crear diagramas de bloque con 
el módulo Lab VIEW FPGA. Lo diagramas de bloque se ejecuta en el hardware, teniendo un 
control inmediato obre todas la señale entrada-salida. 

La tabla D. l muestra algunas especificaciones de la taIjeta PCI-78 1 IR. 

M6dulo labVIEW FPGA 

Figura D.2: Tarjeta de adquisición de datos PCJ-78 1 IR de National Instruments. 
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FPGA 

--
Tipo de bus pel 

Soporte para SO Windows, Real-Time, RTX 

Familia de productos Serie R 

Compatible con tiempo real Control detenninístico de un solo punto, 
Prueba robusta y crítica 

Disparo Digital 

BIS Di¡ita1es ~ 
Numero de Canales 160--010 

Temporización Estático} Temporizado por hardwar~JO MHz), 
Temponzado por hardware (>= 10 z) 

Niveles Lógicos TTL 

Máximo Rango de Entrada 0.5 V 

Máximo Rango de Salida 0.5 V 

Entrada de Flujo de Corriente Sinking, Sow·cing 

Filtros de Entrada Programables Sí 

Salida de Flujo de Corriente Sinking, Sow'cing 

Capacidad de Corriente (Canalffotal) 5 mA/0.8 A 

Temporizador Watchdog Sí 

Estados de Encendido Programables Sí 

Protocolo de Sincronización de E/S Sí 

Patrón de E/S Sí 

~iDdcns Ir 
~umero de 
Contadorestremporizadores 160 

Resolución 64 bits 

Frecuencia Máxima de la Fuente 80 MHz 

Entrada Mínima de Ancho de Pulso 12.5 ns 

Niveles Lógicos TIL 
Rango Máximo 0.5 V 

Estabilidad de Tiempo 100 ppm 

Sincronización GPS No 

Generación de Pulso Sí 

Operaciones a Búfer Sí 

Eliminación de Rebotes No 

Número de Canales DMA 3 

Tabla 0 .1: Resumen de Especificaciones de La Tarjeta PCl-78 1 IR. 
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