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Resumen

En cste trabajo se realiza la implementacién numdrica y experimental de un proceso de
cncriptacion dc informacion de voz comprnimida con la Transformada Ondelcta (TO). Ll
csquecma de compresion basado cn la herramienta cstandar de la TO c¢s presentado ¢
implementado numéricamente cn dos programas diferentes. Asi mismo, un algoritmo dc
encriptacién basado cn auténomas celulares, ¢l cual paso todos los estdndares de seguridad
de la NIST, ¢s presentado e implemcentado de mancra numdrica y experimental. Para la clapa
expentmental se utilizd y configuré un FPGA, logrande una rapidez para la enciiptacton y su
sintesis.

Los resultados numéricos y expcrimentales del proccso completo de encriptacion de
informacién comprimida sc ilustran usando difcrentes tipos de sciiales de voz.
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Introduccion

En la actualidad han surgido un gran namero de aplicaciones relacionadas con el manejo y
procesamiento de seffales multimedia. Una caracteristica en dichas aplicaciones es el gran uso
de recursos de memona y computo para su funcionamiento. De ahi que se tenga la necesidad
de utilizar algin esquema de compresion, que nos permita tener flexibilidad para almacenar y
transmitir informacién. Algunas de las ventajas de cotoprimir informacion son, por ejemplo,
I. La miniatunizacién de informacion, es decir, almacc¢namiento de mayor inforrnacién en el
mismo espacio, 2. Transmisidn mas rapida de datos, 3.Utilizar menor ancho de banda en la
transmision de datos, entre otras.

En este ambito, la transformada ondeleta ha resultado ser una herramienta muy potente para
procesar de manera eficiente, sefales que involucran grandes cantidades de informacién.
Las ondeletas son un descubrimiento relativamente nuevo en las matematicas aplicadas. El
interés por las ondeletas ha crecido en las ultimas dcs décadas debido a que las ondeletas
proveen una herramienta matematica muy sencilla con una gran variedad de aplicaciones y
su implementacién es en muchas ocasiones facil de realizar. Por ejemplo, en la referencia
[8] se implemento y aplicd un esquema de compresion basado en ondeletas a sefiales de
voz, mostrando su implementacion y buenas tasas de compresion para diferentes umbrales y
ondeletas.

Sin embargo hoy en dia en algunos casos es necesario tener la confiabilidad de que nadie ajeno
pueda tener o hacer uso de la informacion comprimida ya sea almacenada o transmitida, es por
eso que no solo se debe de tener un sistema de compresidn, si no que, sera necesario aplicar
algun tipo de clave secreta a la informacién comprimida para que esto no suceda. Esto se puede
hacer mediante el uso de un sistema de encriptacién. Actualmente existe un gran nimero de
sistemas de encriptacion, donde su principal objetivo es el de proteger informacién por medio
de un algoritmo que hace uso de una o mas llaves. Muchos de estos sistemas sacrifican el tiempo
de procesamiento para tener un encriptador mas confiable o viceversa, el encriptador €s menos



Introduccién

confiable pero se logra un menor tiempo en ¢l proceso de encriptado y desencriptado, y en
alguoos casos la informacion se encripta de manera parcial. Un sistema de encriptacion que
ha resultado confiable y facil de implementar de manera digital es el sistema de encriptacion
ESAC [14] basado en la sincronizacion en Autématas Celulares, donde el generador de llaves
de dicho sistema paso las pruebas de la NIST [2, 20] resultando ser confiable para usos
ciptograficos.

En este trabajo dc tesis se propone implementar de manera conjunta las etapas de compresion
y encriptacion de informacion de voz. Dicha implementacion se probara tanto de manera
numérica, como experimental, donde !a etapa de compresion se basa en la transformada
ondeleta, mientras que la encnptacion en el sistema ESAC.

La estructura de este trabajo es de la siguiente manera. El Capitulo 2 presenta las bases
necesarias para describir de manera general la Transformada Oandeleta (TO). Se revisan las
versiones continua y discreta, haciendo una mayor referencia al caso discreto basdndose en
el Andlisis Multi-Resolucién para su implementaciéon numérica [18]. Se detalla el esquema
de compresion en términos de la energia de los coeficientes de fa TO como se realizo en
(8], siendo una parte fundamental para el actual trabajo. El Capitulo 3 describe la estructura
¢ implementacién del sistema de encriptacion ESAC, y se explica de manera general las
partes fundamentales de dicho sistema como lo son el generador de llaves y las funciones que
realizan la encriptacion y desencriptacién. La descripcion de la implementacién numérica y
experimental del sistema completo, el cual comprende las etapas de compresion y encriptacidn,
se muestra en el Capitulo 4, donde ademas, se muestran los resultados obtenidos para diferentes
sefiales de voz. Las conclusiones finales que se obtuvieron de la aplicacion del sistema completo
a informacién de voz, asi como el posible trabajo a futuro se discute en el Capitulo S.
Finalmente, se anexan los algoritmos de un solo tiempo que se emplearon en el sistema ESAC,
los ltstados de los programas utilizados en las implementaciones numérica y experimental,
asi como las especificaciones generales de la tarjeta FPGA utilizada para la implementacién
experimental.
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Teoria Basica Ondeleta

Para el procesamiento de sefiales existen diferentes técnicas para obtener “informacion” de Jas
sefilales y en muchas ocasiones son complejas, pero que dependiendo del enfoque resultan ser
muy utiles. La teoria de Fourier ha resultado ser muy eficiente para ¢l procesamiento de sefales.
En particular, es una herramienta adecuada para varios tipos de seiiales cuyas propicdades
estadisticas no varien en el tiempo. A través de la teoria de Fournier se puede obtener informacion
espectral de la sefial, es decir, las frecuencias de las que se compone la sefial.

Sin embargo, la Transformada de Fourier (TF) para cierta clase de sefales, como sefiales no
estacionarias, carece de localizacién en el tiempo y no proporciona una informacién adecuada.
Una altemnativa para ¢l analisis de este tipo de sefiales es la Transformada Ondeleta (TO),
la cual es ideal para trabajar con sefiales no estacionarias y transitorias, debido a que brinda
informacién en tiempo y frecuencia de la informacién analizada, en contraste con el andlisis en
Fourier. Ademas, desde el punto de vista ingenieril, surge como una herramienta poderosa para
procesar sefiales que involucran grandes cantidades dec: informacion, ya que ha sido eficiente en
la compresion de datos, permitiéndonos manipular y almacenar dicha informacién de manera
mas adecuada.

Bases matematicas

En este trabajo se analizaran con mayor frecuencia datos de tiempo discreto, por lo que
resulta conveniente describir algunos conceptos y notacion involucrados en este dominio, pero
considerando en algun momento teoria cuando el tiempo es continuo.

Denotamos a R como el conjunto de nimeros reales y a Z como el conjunto de nimeros enteros.
Por brevedad, llamaremos a f(t) como funcion continua, mientras que a f|n] como funcion
discreta o secuencia.



_Te_(_m'a Basica On_deleta

Una funcién continua f(¢) pertenece al espacio L*(R), f(¢) € L*(R), si cumple con

/m |£(2)|%dt < oo, 2.1)

oQ

y upa secuencia f|r| pertencce a 12(Z) si satisface

> 1S In)Pdt < oo (22)

De hecho, en la litcratura de procesamiento de sefiales, tales espacios son conocidos como
espacios de energia ya que por ejemplo la energia de f|n| se define como

Ep =Y |flnll*. (2.3)

Ademas, otro concepto que nos serd til, la energia acumulativa de f{n| se define como

ey - [ LU0, 0P 0P JUP S SRS o)

E, ! £, Ey o
donde E; # 0y es definido por (2.3).

El producto punio o escalar en el espacio de L*(R) entre las funciones continuas f y g se define
como

o= [ sorea, @9)

mientras que la misma operaciodn para {2(Z) entre dos secuencias f y g se define como

(f.9) =Y fnlo"[nlet, (2.6)

nctl

doode cl simbolo “ * * significa el complejo conjugado de la funcion ¢. Sin embargo, en este
rabajo se consideran sélo sefales reales por lo que resulta que g* = g. Otra ventaja de trabajar
en estos espacios se debe a que las normas de las fuaciones f(¢) y f[n|, esta en términos del
producto punto (2.5)-(2.6),

10l = VU = /wmmw. 2.7)

1/l = VIS, ) = Q]ﬂWL (2.8)
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Tcona Basica Ondckta

Otra opcracion, quizas la mas, util en el procesamiento continuo o discreto de sediales resulta
ser la convolucion entre dos funciones, la cual se define como

Caso Continuo f*g)(t) { f g(t — 7)dr (2.9)
Caso Discreto f*xg)n| = >_4 fmjgln — m| (2.10)

2.2| Teoria Ondeleta

Empezaremos discutiendo lo mas elemental de la teoria ondeleta en tiempo continua, pero se
hard mas enfisis para el tiempo discreto.

Una funcién de energia finita, ¥(t) € L*(R), se denomina ondeleta si cumple con las

propiedades

1. ¥ debe tener promedio cero

/m w(t)dt =0, (2.11)

=00

lo cual implica que es una funcidn oscilatoria.

2. La funciop debe decacr con respecto al tiempo,
th’m lw(t)| = 0. (2.12)

Dependiendo de la aplicacion en la que se utilice la funcion ¥(t), debe de cumplir con otras
propiedades. Al aplicar la operaciones de escalamiento y traslacion a la funcién ¥ (¢) se pucde
generar una familia de funciones definidas como

1 -b
Valt) = (t——) ‘ (2.13)

a a

donde a e¢s el parametro real de escala que debe cumplir con @ > 0. mientras que b corresponde
al pardmetro real de traslacidn. La funcidn que curaple con (2.11) y genera una familia de (2 13)
es llamada ondeleta madre, (figura 2.1) [8].

Dada una funcién de energia finita f(¢) € L?(R), podemos definir la Transformada Ondcleta
Countinua(TOC) de f como

Wof(a,b) = / FU (), (2.14)

5 UN(VERSIDAD AUTONOMA DE SAN LUIS POTOSE
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Teona Hasica Omedeleta

Frgurs } | Reproseotaciin de la ondeleta madre de Hasr

donde 7 denota conpugackdn complea. Cabe mencionar que la TOC se puede ¢s¢nbir en
wrmimes de! producto escalar o de la comvalucion [ 13, 1R], operaciones defiadas en /([ ¢
descniias en la Secowdn 2

Ademds la TOC g5 una mansformacion reversble Para reconstruir [a funcion [, se consders la
sipuicate formala B, |]

1l -5 jﬂj".“.,f[u.l'.l,m:,_g.l_rllu—?. (2.18)

donde £, 88 conoduds come comstanic de sdmmabnlidad, que depende de la funcuin ondolels
gue %e utilioe, v debe sats (acer

-

s - 1|'
A f Ltad | P {2 16)

donde I-.'I:;'] = f Fithe =di, e3 ln ransformada de Fourner de et} La funcion (2 18]

wrepl ca Qe voil] = 00, en decir, cumple con [2 11 A este procesn de reconstiecion (| 5) se
b Corrmmce comm sinteses de serul (K]

En la aciualidad, la mayora de los colculos se realizan mediante computador. Por tanio, fesulin
ulil discretrar la TOC{2.14) Una de las mancras o formas de bograr una eficiencia en el cdloulo
de la TOC = la de discrenar los parumetzos de cacala y traslacion (o, &) de Ja ecoscidn (2 18]
de la siguienle manera, )

ai=ng ¥ Bkl i(2.17)

donde 7.k £ £ Asi la famulia de funcones onde lelas queda de la agwenie manera.

'l U W T T A T . D e 0L P
Fanigulopi el L ppe vng



Tcoria Basica Ondeleta

Yix(t) = D/2P(2t — k), (2.18)

que al sustituirla en la ecuacion (2.14), tenemos que ahora los coeficientes son dados como

b= [ fwsatiar (2.19)

Para la reconstruccién de la sefial f(t) a través de los coeficientes d, . se tiene

flt) = Z Z oy k(). (2.20)

j=—00 k=—00

El conjunto de ecuaciones (2.19) y (2.20) forman la llamada Sene de Ondeletas [8].

2.3| Analisis Multi-Resolucion

Aunque la discretizacion de los parametros de escala y traslacion nos “facilita™ el calculo de
la ransformada ondeleta, po es realmente una transjormada discreta, es decir, que las series de
ondeletas son simplemente una versidn muestreada de la TOC y que la informacion quc aporta
todavia resulta ser muy redundante. Esta redundanciz, ademas, requiere una cantidad importante
de tiempo y recursos de computacion. Para afrontar estas dificultades, Mallat [18] propuso un
algoritmo conocido como la Transformada Rapida Ondeleta (TRO), la cual estd basada en el
Analisis Multi-Resolucion (AMR).

De mavera general, el AMR utiliza un algoriumo para descomponer una sefial f(t) en elementos
mas simples, los cuales son llamados promedtos y detalles, siendo los promedios donde se
concentra la mayor informacion de la sefial original f(¢) [18].

Después de que se le aplica a una scfial f{t) la TRO nos queda una aproximacion de un
promedio y vanos detalles, como se muestra en la figura (2.2).

De manera mas formal, un AMR consiste de una secuencia de subespacios cerrados anidados,
LCcV.,cVzcV,C Vv,

que cumple con las siguientes propiedades:

1. U,ez V) es denso en LA(R).

2. ﬂ]él ‘/J = 0.

3. Invariabilidad en escala. Para cada j € Z, f(t) € V, es equivalente a f(2¢t) € V.
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Andlllsis Simesls

Figura 2.2: Representacidn del Andlisis Multi-Resolucion.

4, lovanabilidad bajo corrimiento. Para cada f(t) € Voycadak e Z, f(t - k) e Y

S. Existencia de una base. Existe ¢(t) € Vj tal que p(t) = ot — k) : k € Z es una base
para V,, doade  es llamada funcion escala.

La funcion de escala ¢, mediante las operaciones de escalamiento y traslacidn, generap uns
base {p,x(t) = 22/2p(2't — k) : k € Z)} para V,. Micntras que para la informacién que no se
puede representar por medio de la funcién de escala (1), sc consideran la fanciones ondeletas,
(L), las cuales representan los detalles y generan los espacios depotados como los espacios
W;. De becho, los espacios W, son el complemento ortogonal de los espacios V,, ¢s decir,
Ve = V;@W,, donde V, L W,, y el simbolo & denota la operacién de suma directa. En
base a nuestra aplicacién, se consideraré la funcidn ondeleta ¥(t) para el caso cuando genera
una base ortonormal {7, ,(¢) = 22/2 (2t — k) : k € Z) para W; [8, 18].

Dc lo antenor tenemos que la funcion (L) es la que nos representa el promedio de nuestra
inforraacién, mientras que la funcidn y(¢) representard nuestro detalle. A continuacidn se da
una representacion clave en el AMR [18]. Debido a que Vo C Vi, y ¢(t) € V4, entonces
p(t) € V,, yambiéu como Wy C V, y () € W, entonces la la funcidn de escala ¢(1) € V|,
asi , (t), y la funcién ondeleta, ¥(t), s¢ pueden cscribir como una combinacién lincal

(1) = V2)  hlklp(2t - k), (2.21)
kez
8 UUKIVERSIDAD AUTONOMA DE SaN Lins Porosi
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) V2D glkjpln - k), (2.22)
ISy A
donde los coeficientes hlk| de () y g|#| de v:(¢) estdn dados por
b= \/2/ (1Y (20 — k)dL. (2.23)
glk = (=L)AL = & (2.24)
y hlk| cumplec con
S BRI =
ke 7
En base al AMR cualquier funcién f(1) ¢ L?(R) puedc scr escrita medianic:
2} J-o2 0
F = ekl ilt) + 0 dy (ko). (2.25)
&0 J oy k-0
donde los coeficientes son
& k] = / [y « 1)L, (2.26)
d, (k| = / S, 1) dt, (2.27)
|
(K] = ¢ [Kj—— € 4[X] —— ¢ olK] Colk] —— € (K] —— cpiK
| 8,41k ¢ ).olk] dylk] dylkl
Figura 2.3: Representacion Esquemdtica del Algontmo dc Mallat,
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A la ccuacion (2.25) sc le conoce como la Transformada Ondeleta Discreta (TOD) dc la
funcion f(().

Por orra parte. la Transformada Ondcleta en sus versiones continua y discreta, ficnen una
rclacién de conscrvacion de encrgia del npo de Parseval. Para ¢l caso discreto ¢n ¢l que tas
funciones ;7 ((} y v (1) formen hases ortonormales, la cnergia de f ¢n (2.25) ¢sta dada como

J v
- 'l 5]
Er= Y e+ 375 1)kl (2.28)
L] bR |
csto ¢s, la encrgia de J cstd ¢n términos de tos cocficientes de la funcion escala y ondeleta, lal
propicdad hace atractiva tal transformacion y scré el para ¢l proccso dc compresion, tcma que
se disculira mis adelante.

Para una implementacion numénca chciente de (2.26) y (2.27), sc considera ¢l Algonumo de
Mallat (figura 2.3), ¢l cual sc basa en

m 1 nt |

okl =D Rl =2k, [l di[k] =D gl - 2k, |l (2.29)

0 Ly

para cl andlisis dc la scial a tratar. micntras que para la sintcesis s¢ considera
ey lki = (hik = 20e,i] = glk = 2}, [i]). (2.20)
7

Dicho algoritmo ¢s conocido también como la Transformada Rapida Ondeleta (TRO), quc
basicamente nos permite determinar de manera recursiva los coeficientes ¢ |k! y d, k.. F.os
términos ki y gin: utlizados cn (2.29) y (2.30) son tipicamente llamados fltros pasa-bajas
y pasa-altas dc manera respectiva. Lo sorprendente de la TRO cs que todo el algoritmo s6lo
depende de las dos sccuencias hinj y g|n). sin tener que conocer Ja funcion de cscala ni la
funcion ondeleta [21]. El algoritmo de la TRO utihiza ¢! AMR y realiza la conexion entre las
ondeletas y la teoria de bancos de filtros [21, 24].

l.a descripeion general de la TRO sc empicza al dividir o paruir la scdal en una version de
aproximacion y una de detalles que juntas nos reproducc la sedal original. Con la subdivision
sc ticne que la informacion de la schal de aproximacién conticne ¢l contemdo dc las bajas
frecucncias, micntras que la scnal de detatles tiene las componentes de alta frecuencia. [.a
aplicacion repentiva de dicho procedinmiento sobre la scial de aproximacion, los detalies de
mayor resotucion son separados y la aproximacién se hace cada vez mas burda. En térmings
de la teora de filros, (2.29) son ¢! resullado de la operacion de convolucion discreta de v, (k)
con los filtros hlk| y glk| seguidos por la operacion de “‘downsampling” con un factor dc 2
[13. 18, 21]. EY resuliado de! “downsampling™ con un factor A 2 una senial, da las muestras de la
scial cada & términos.
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Mientras que la reconstruccion de los coeficientes correspondientes a (2.30), }a inversa de la
TRO, se puede considerar como la couvolucién discreta eotre la sefial ¢,[k|. a la cual se le
aplica la operacién “upsampling” con un factor de 2, con los filtros A(k| y g[k].

El numero de iteraciones que se puede aplicar la TRO esta relacionado con la longitud de la
sefial. En la literatura se prefiere utilizar ¢l t€érmino de niveles. Asi, una sefial con 27 valores
puede tener una descomposicion de hasta {7 + 1) niveles.

Para empezar la TRO consideramos la primera aplicacion de (2.29) comenzando con
c,+1lk] = X|k], donde la sefial de tiempo discreto X [k| a proccsar, ticne como muestras
{X|1], X[2],..., X[J]}, con J = 27, Esto define el primer nivel de la TRO de X. El proceso
se aplica de roanera iterativa, considerando stempre « los “7 + 1” coeficientes de escala para
calcular los *“5” coeficientes de escala y de ondeleta. La J-€ésima iteracién de (2.29), 1a senal
transformada consiste de J conjuntos de coeficientes de ondeleta en escalas de resolucion
j = 1,...,J, y un s6lo conjunto de la sefial coeficientes de escala en la escala .J. Al final
se tienen exactamente 2("~7) coeficientes de ondeleta d, k] en cada escala de resolucién .y
25=9) coeficientes de escala cy|k]. El nitmero maximo de iteraciones es J,,s = J. De manera
ilustrativa la figura 2.4 muestra el proceso de analisis lel algontmo de la TRO.

Nivel 0 SeﬁalaprooesarX:Cj 2i=N
Nive 1 ¢ 1 dif 2N
Nivel 2 01_2 d 2 2 |'2= N/4

|

[

[

[

Y
Nivelk | Sk | 9k PLLV)

Figura 2.4: lustracion de la TRO.
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[2.4] Ejemplo utilizando la Transformada Ondeleta de Haar (TOH)

Sc¢ hard un ficil ejernplo utilizando una secuencia de datos, los cuales se elegirin arbitrariameate
para una mayor facilidad como puros nimeros enteros, quedando la secuencia como a
continuacion se muestra:

f=2 4 6 8 10 12 14 16 (2.31)

La secuencia de (2.31) consta de ocho datos, por lo que 27 — 8 implica que J = 3, resultando
que la secuencia de (2.3 1) se puede expresar en el espacio Vi.

La descomposicién de (2 31) se puede hacer mediante (2.25), utilizando (2.29), para el uso
particular de la TOH se tiene que los coeficientes h|k| y g|k] estan definidos como se muestra a
continucaicon,

I k=0
= 75! ]
h|k] {1‘ k£, (2.32)
7 k=0
gkl = ¢ — 75 k=15 (2.33)
0, k#0,L

Por la que la funcién de escala se escribe de la siguiente manera,

1, 0Lty
= ' - ’ 4
(0) { 0, sino. (2.34)

Mientras que |a funcién ondeleta es de )a siguiente manera,

1, 0<t<i;
plt)=( -1, ;<t<; (2.35)
0, si no

Dc csto se tiene como resultado para V, y W, lo que se muestra en la figura 2.5.

De igual forma la descomposicion para obtener los valores de V|, W, V, y Wy, se muestra en
la figura 2. 6.

La secuencia (2.31) después de aplicar la TOH Ja tenemos de la siguiente manera,

25455 -11313 4 4 -1414 -1414 -1.414 -1414 (2.36)

1 2 UNIVERSIDAD AUTONOMA DF SAN Lins PoTosi
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Figura 2 6 Aplicacin del AMR con La conde lets de Haar a2 [a secoencia {2 110

vomd s menciono antes, 18 Transformada Ondeleta (iene 12 caracienstca de que consenva la
epergia de 1a scfial @ tramsformada, 51 calculamos a energa de |2 socuenca (1 1) lememos o

sigmenie,
Evo N2 + (07 £ < 37 0 (W7 + 020" < (142 4 6)
Ey qlh (237
¥ i wmbetn lo hacomos para |3 secuencia (2 M) wnemos o sigusenie,
Ex= 12548504 (-1l AP+ (=P s =40 =1 44 40 =0 407 = | - 1 4147 = | - L 147
£ Rk (2 38)
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De esto tenemos que la cnergja en (2.37) y (2.38) son iguales.

Para la reconstruccion de la secuencia a partir de (2.34) utilizaremos (2.30), de lo cual se llegara
a V| utlizando V, y W asi sucesivamente hasta llegar al nivel de V3 mediante V, y W,

2.5| Esquema de compresién de informacién con la TO

Aunque existen diferentes maneras de utilizar la TO como herramienta para realizar la
compresion de informacién, en este trabajo se considera el esquema empleado en [8], ¢l cual
s¢ basa en determinar el valor de umbral en términos de la energia. Por lo que se descnbira
basicamente |2 manera de determinar e) calor del umbral.

Determinar ¢l Umbral:

Congiderando los coeficientes ondeleta X y mediante (2.3) se calcula la energia de &', Ex. De
hecho, por 1a propiedad de conservacién de energia podriamos considerar la energia de la sedal
a procesar £; en vez de F£x.

Se forma una nueva secuencia X,|k| al ordenar las magnitudes de los coeficientes ondeleta en
orden descendiente, es decir,

A’[[ 2 .Mz _>__ MJ Z MN (239)
donde M, i = 1,..., NV, son los valores absolutos de los coeficientes ondeleta. Obviamente M,

es ¢l valor absoluto mas grande de X, M, es el siguiente mds grande, y asi sucesivamente. Por
lo que tencmos

Xo= M\, My, ..., My]. (2.40)

Abora se calcula la energia acumulaniva (2.4) de A:

Ey' Ex Ex

My M'QM”;Z,M?’LWJ“M;),WJ A 2.41)

Ecum =

A la ecuacidn (2.41) Ja depomenaremos como perfil de energin'y a su grafica mapa de energia.
Se podra observar que en el mapa de encrgia se alcanza rapidamentc su valor mdximo de 1,
cl cual equivale al 100 % de cnergia. En muchas ocasjones ¢l mapa de cnergia ¢s Gtil para
determinar aproximadamente la cantidad de coeficientes que se tomardn en cuenta, dependiendo
de la energia que se considere en la aplicacién [8). Teniendo seleccionado el porcentaje de
energia, el umbral se obtiene al determinar la posicién del primer coeficiente para el cual el
perfil de energia obtiene tal porcentaje. En si, el valor del umbral corresponde al valor de tal
coeficiente. Por ejemplo, si se esta interesado en conservar el 95 % de la energia de una sefal
dada y con su perfil de energia correspondiente se tiene
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ME4 M2 4+ M2 - 0.9501
Ex ' '

entonces, el umbral tendria que ser igual a] valor de M;p. De ahi que se considere el umbral en
términos de la energia.

Tentendo el valor del umbral se procede a igualar a cero las coeficientes de la senal transfor-
mada que sean menor a dicho valor. De lo anterior se tendra una seital con demasiados ceros y
resulta practico tener dos vectores, uno de ceros y unos, que da informacién de las posiciones
con la misma longitud de la sefial de entrada pero facil de procesar, y otro de coeficientes con
una longitud mucho menor a la sefial de eatrada. De manera general tendriamos el siguiente
esquema de compresion basado ¢n la transformada ondeleta, y se ilustra en la figura 2.7.

Procedimiento para compresiéa basado en la TO

1. Dada una sedial de informacion, evaluar numéncamente Ja TRQ covo la andeleta de Haar.

2. Determinar el umbral £ seleccionado en base « ¢l perfil de la energia y hacer cero los
valores de los coeficientes ondeleta que sean menor que ¢.

3. Codificar los coeficientes ondeleta.
4. Transmision de informacion.

5. Aplicar la transformacion inversa a la informacién recibida.

) UNIVERSIDAD AUTONOMA O, SAN LS PaTOS|
FACULTAL DFF CINNCIAS



Teorla Basica Ondeleta

rats — | Gatt |
—_— | fyminosde | —»
la Energia

A

|

i

Senal Reconstruida

Figura 2.7: Esquema de compresion basado en la transformada ondeleta.
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Desde que el hombre ha tenido la necesidad de comumnicarse con los demas, ha querido que
solo cierto tipo de personas puedan leer o entender los mensajes que se envian, este tipo de
necesidad hizo que se pusieran cédigos a estos mensajes, a este proceso se le conoce como
encriptar o cifrar. Y para poder leer los mensajes se tenia que seguir un proceso de descifrado.

Los sistemas de cifrado se fueron modificando, pasando de ser un arte a ser toda una ciencia.
La criptologia es, por tanto, un requisito esencial en |a sociedad de hoy en dia.

Introduccion

La palabra Criptologia agrupa la Criptografia y el Criptoandlisis [12, 11].

La criptografia hace referencia al uso de codigos para ocultar, enmascarar o transformar algin
tipo de informacion, mientras que la palabra criptoanalisis engloba a las técnicas que se usan
para romper esos codigos, ambas técnicas estan intimamente ligadas.

Definiremos la palabra de Texto Claro o Texto Plano a la informacion original con la que se
cuente (ya sea texto, audio, etc.).

Las palabras encriptar, encriptacion, cifrar y codificar se refieren al hecho de transformar el
Texto Plano en Texto Cifrado o Texto Encriptado, esto es, cualquier persona puede ver la
informacién contenida en ¢l 7exto Cifrado, pero no la podré entender o relacionar con algun
tipo de dato.

Mientras que usaremos las palabras desencriptar, descifrar, decodificar para referimos al hecho
de transformar el Texto Cifrado en Texto Plano.

17
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_3:_2 Criptografia

La palabra cnptografia proviene del griego xpunTg, que significa oculto y ypayeiv, escnbir,
es decir, escnitura escondida o Arte de escribir con clave secreta [12, 1 1].

La criptografia se puede clasificar en criptografia clasica y criptografia modema [12, 13].
La cnptografia clasica abarca desde tiempos inmemoriales hasta los afios de la posguerra, es
dectr, hasta la mitad del siglo XX. La criptografia modema nace al mismo tiempo que las
computadoras, es dectr, durante la segunda guerra mundial.

Cuando hablamos de criptografia clasica nos refermos a esta por las técnicas utilizadss,
practicamente operaciones de sustitucion y transposicién de caracteres, dentro de la gran
captidad de cifradores existentes dentro de la cnptografia clasica podemos dividirlos ¢n
diferentes tipos: Cifradores Monoalfabéticos, Cifradores Polialfabéticos, Cifradores por
Sustitucion Homofonica y Cifradores de Transposicion. En la criptografia modema ademas
de unlizar la sustitucién y transposicién de sus caracteres se hace uso de las propiedades
maternaticas.

3.2.1 Criptografia Moderna

La criptografia modema se puede clasificar segun el tratamiento del mensaje 'y segiin el tipo de
claves.

Segiin el Tratamiento del Mensaje: Tenemos cifradores de bloques, en donde se divide el
texto plano en n bloques de igual longirud. la longitud del bloque esta previamente definida en
los algortmos de cifrado (figura 3.1).

[ Texto Plano |

1]
HENSSEANERENNSANINESERERERNBEEERANERENDD

T —
—

HAERRRNANENERREEEREEREERERRENENENRENEER

3
[ - _ Texto  CHrado T

Figura 3.1: Cifrador de bloques.

También se tiene el cifrador en Aujo, este tipo de cifradores puede cifrar bit a bit, habitualmente
esta operacian es un simple xor-exclusivo (figura 3.2), este tipo de cifrado ¢s mas rapido que el
cifrado de bloques.

Segin el Tipo de Claves: Se clasifican en Criptosistemas Simémcos y Asimétnicos. Los
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[ " Texto  Citrado_ - )

Figura 3.2: Cifrador de flujo.

Cnptosistemas Simétricos, conocidos también como de clave o lave privada. constan una sola
llave, que es usada tanto para encriptar como para desencriptar.

Los Criptosistemas Asimétricos, se les conoce también como criptosistemas de clave publica.
Constan de dos Itaves, una para cifrar que se llama clave publica y una para descifrar quc ¢s
la clave privada [3]. A diferencia de los criptosistemas stmétricos, la llave publica sc puede
fransmitir por un medio no seguro. Se¢ debe ¢star seguro de que mediante la llave publica no sc
pucda obtener o adivinar la Ilave privada.

Los cripiosistemas mas modernos se basan en la seguridad computacional. L.a 1dca cs considerar
un criptosistema computacionalroente seguro que aup cuando haya un algoritmo quc rompa
¢l sistema, ¢ste requicra un tismpo de computacion tar grande que sea inviable NHevarlo 2 Ja
practica.

'3.3] Criptoanalisis

El criptoanalisis consiste cn comprometer la scguridad dc un criptosistema, csto cs tratar de
desencriptar un documento ¢neriptado sin conocer 1a llave.

El criptoandlisis s¢ lleva acabo estudiando una gran cantidad dec mcnsajes de texto plano-
texto encriptado. Obviamente. mientras mayor sca ¢l nimero de mensajcs ¢studiados, mayor
probabilidad de ¢xito tendré cl criptoanalisis.

También s¢ pucde tratar de criptoanalizar un sistema aplicando cl algoritmo dc deseifrado con
cada una de las posibles claves. a cste método sc le denomnina araques por la fucrza hruta

3.4] Criptografia Basada cn Automatas Celulares (AC)

Un tipo de sistemas de encriptacién, son los ilamados crptosistemas itcrados, cn dondc una
transformacion cniptograficamente debil ¢s aplicada repetidaniente a an mensaje. resultando
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una transformacion fuerte, como ¢f cuso del sistema de cncriptacion DES (6], Este tipo de
cnptosisicmas s¢ acercan mucho a los sistemas dinamicos.

El ¢stado futuro de un sistcma dinamico depende sensiblemente de su estado inicial. Ya que ¢l
sistema ¢s determinista, 1a misma trayccloria siempre se¢ré trazada de tas mismas condiciones
inicialcs. Entonccs, la tlave de un criptosistema pudiera ser el estado inicial de un conocido
sisterna dindmico. Una coleccidn de vsuarios que comparten esta llave scereta, pucden mandar
mensajes secretos entre cllos combinando sus mensajes con alguna parte de la mrayecloria
trazada por ¢! cstado inicial scereto bajo la accién del sistema dindmico.

Usando sistemas dindmicos reversibles un mensaje puede ser encriptado codificandoto como
un cstado del sistema y entonces sc¢ hace correr el sistemna en ¢l tiempo hacia adclante, durante
in cierto tiempo. El estado resultante ¢s el texto cifrado. Para desencriptar el texto cifrado ¢l
sistema cs iterado inversamente ¢) mismo numero de pasos cn el ticmpo que fueron usados cn
ia encriptacion, recobrando ¢l texto franco como un cstado dcl sistema.

3.4.1 Autématas Celulares

Los autdinatas celulares son sisltemas dinamicos definidos de manera completamente discreta,
tanto espacial como temporalmente.

= El cspacio de estados dc un autémata cclular ¢s ¢) conjunto Z%, donde Z denota cl
conjunto de los niimeros enteros.

s Un estado del aurdmata celular es representado por wna secuencia doblemente infinita de
valores tomados de Zx = {0, 1....A" — 1}. Para autématus celulares binarios K = 2y
denctamos su espacio de estados como 2 = Z3. Por cjemplo.

z=(.. 1, 0 0 1. 0 0 C) ]
Z={..-4, =3 -2 -1, 0, I . (3.1

= La7--¢sima coordenada de up elemento x € € ¢s denotada por 1, € Z, = {0,1}.0 ¢ 2.,

= La evolucion es definida por la iteracion repetida de un operador de evolucion A : Zy. -—

o 7,

L.

= [a accién de 4 sobre un estado del autdmata z se especifica mediante una regla local
Ac 73 — Tl que (A(z)) = Azt |, 2 2t,).
[Los algoritmos de cncriptacidn utilizados cn Ja Icsis se basan cn el autémata cclular con

la regla local
A[(I, [.I,,I,+|) — I, ]+ 24 € Zg_

La figura 3.3 muestra la rcgla local dondc las coordenadas son representadas por circulos
y el valor de cada coordenada cs la suma médulo 2 de los valores presentados por las
flechas entrantes al circulo. Y las flechas salientes representan ¢f valor tomado par la

coordenada, en la figura 3.3 ¢l valor de 1a coordenada (4,2 + 1) eszt' ' = ! | + 2,
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Figura 3.3: Regla local Ap(zv_ ), T, 30)) = Ty_) + ZTyay € Z2. 2y = {0.1}.

Métodos y sisternas de encriptacion y desencriptacién que utilizan autdmatas celulares han sido
realizados y patentados [4, 10, 19, ).

3.4.2 Sincronizacion en Automatas celulares

Dos sistemas dindmicos acoplados sincronizan si, después de un largo periodo de tiempo, sus
comportamientos consiguen estar arbitrariamente cerca Esto es, en cada paso de tiempo ambos
sistemas evolucionan de acuerdo a la misroa regla.

En el caso de autématas celulares existe la sincrontzactén como el resultado de un acoplanmento
no trivial[23]. El acoplamiento en autématas celulares sucede cuando un conjunto determinado
de coordenadas (coordenadas acopladas) es copiada de uno de los sistemas e) cual es cl
automata celular manejador, al sistema de respuesta que seta €] automata celular de respuesta.
Esto es, en cada paso de tiempo ambos sistemas evolucionan de acuerdo a la misma regla, y
las coordenadas acopladas del autémata celular manejador son copiadas a las correspondientes
coordenadas del autdmata celular de respuesta. En la figura 3.4 se muestra un ejemplo que
ilustra el acoplamiento unidireccional en automatas celulares.

ofols[afs]sfoafa[2]ofofofo]o]
A l £
5 ' AQY

LTl hTehilol i oo o o]

—| | m—
lo lololo[#]i]o]o |1 \1_'0 I%I%Iorl—l

Y = EAD S (1D A
1]

1

X
Dlofsfolsfifosfelofafofofo]o]

Figura 3.4: Ejemplo de acoplamicnto unidireccional
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En el ejemplo de la figura 3.4 |a secuencia de acoplamiento es,
E = (0)010‘01 1’0\())0\01()!0‘ ll llU)O)
y las coordenadas acopladas son &, k) Y Ki2. Los estados ¢n ¢l tiempo ¢ son z‘ y y/',

=(0,0,1,1,1,1,0.1,1,1,0,0,0,0,0)
=(1,0,1,0,1,1,0,1,0,0,1,0,0,0,0)

<

entonces ¢l estado del autdomata manejador en el tiempo ¢ + 1 es

“ = A(z') =(0,1,1,0,0,1,0,1,0,1,1,0,0,0,0)

y el estado del automata respuesta en el tiempo ¢ + 1 es obtenido de la siguientc manera

0,0,0,0,1,1,0,0,1,1,0,1,0,0, 1)

= (
x = (0,0,0,0,1,0,0,0,0,0,0,1,1,0,0)
-xk=(1,1,1,1,0,1,1,1,1,1,1,0,0, , 1)
(;_‘) (0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
(1-9 (¥") = (0,0,0,0,0,1,0,0,1,1,0,0,0,0, 1)
(1 - x)A®Y") + xA(z') = (0,0,0,0,0,1,0,0,1,1,0,0,0,0,1) (3.2)

Un par acoplado (A. &) sincroniza cuando la diferencia z* = y* ~z* de los vectores de estado z,
y* (correspondientes al autdmata manejador y al autdraata respuesta, respectivamente) iguala al
vectornulo 0 = (...,0,0,0,...) después de un cierto numerc de pasos en el tiempo .

E Sistema de Encriptacién ESAC

El sistema de Encriptacion ESAC, es up sisterna de encriptacion basado en la sincronizacion en
Automatas Celulares ¢l cual fue realizado en {14].

El fendmeno de sincronizacion en autéroatas celulares cs usado para construir 2 famihias
de permutaciones, ¥ y &, de palabras binarias de longitud finita de 2* — 1, k¥ € Z. Estas
permutaciones son usadas para encriplar y desencriptar NV bloques de longitud 2* — 1, k € Z.

Este fenomceno de sincronizacion también permite la construccion de una funcién llamada
Suncion k |a cual se vtiliza para la generacién de llaves.

22 UNtVERSIDAD AUTONOMA DE San Luls POTOSE
FACULTAD DY CIENCIAS




__Cnplologija

3.5.1 Encriptacion

Una de las familias de permutaciones la cual logra la encriptacion esta definida como:

U=y M — C|x€eX, (3.3)

siendo cada uno de los tres conjuntos, M = C = X =2 -1, k€ Z

Las palabras M son los bloques antes de encriptar (texio plano), las palabras C son los bloques
después de encriptarios (texto encriptado) y las patabras X son los bloques llamados llaves,
utilizados para encriptar.

Para cada x € X existe una m € M tal que tiene una expresido dada por 3, (m)

3.5.2 Desencriptacion

La familia de permutaciones inversa a (3.3), la cual lograra desencriptar el texto encriptado esta
dada por

P=¢, . C— M|x€X, (3.49)

tal que para toda x € X, m = ¢, (¢, (m)) para toda m.

3.5.3 Unidad Encriptadora Bdsica

En [23] se muestra que un par de autdmatas celulares lineales elementales con la regla local
Ar(z_y,z0,21) = z_, + z, (mod 2) sincroniza si cada par de coordenadas consecutivas
acopladas estan separadas por un bloque de 2 — 1 sitios desacoplados. Utilizando esto se define
en [14] una Unidad Encriptadora Basica a partir de 'a cual se construyen las permutaciones 1
y ¢ y la funcidn h. A continuacién se describe como se obtienen cada uno de elias.

Considere una secuencia inicial infinita:

0 0 .0 .0 0 o 0 a0 0
20 = (o, T, 0, Ty Ty oy By sy Sty TNy Ty Tivgnee)
que evoluciona del tiempo ¢ = 0 al tiempo t = N = 2*¥ — 1, siguiendo la regla local

Ac(Zis), Ty Zy41) = T,y + Zyy para las coordenadas ¢ # 0 e i # N + 1. Las coordenadas
0y N + 1 son acopladas, es decir que los valores z§ y )y, son asignados extemamente a
cada tiempo ¢. Esta evolucidn genera la configuracion espacio temporal del automata celular de
respuesta, la cual es mostrada en la figura 3.5 .

En la evolucién de la figura 3.5 se muestra un cuacro, formado con lineas puntcadas, a partir
de las coordenadas acopladas zj) y 2%, ,. Este cuadro se define como la Unidad Encriptadora
mediante la cual se definen las permutaciones ¢ y ¢ y la funcion h. Dentro de la unidad
encriptadora se identifican las palabras x.y, m,cy t.
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Figura 3.5: Evolucién de una secuencia infinita donde tas coordenadas i = 0 ei = N + | esthn dadas
extermamente.

s Permutaclén m = ¢y (c)

La palabra m, que se identifica como un bloque de texto franco, es la palabra m =
(V. 2z .., zN, .. 7¥), 1a cual se encuentra en la parte inferior del bloque basico en la
figura 3.5.

La forma evidente de generar la permutacion m = ¢y (c), es haciendo evolucionar el
autémata hacta adelante en el tempo, usando como eptradas las palabras ¢ y x, ver
figura 3.3. En[23, 15, 22] se demuestra que m solo depende de x y de c. La independcncia

en t es resultado de la sincronizacion.

s Permutacién ¢ = v, (m)

La palabra ¢, la cual es identificada como el bloque encriptado, es la palabra ¢ =
(%11 Zhy1s o Thar, 1 Ly ;1) Situada al lado derecho cn el bloque basico mostrado en
la figura 3.5. Para desencriptar este bloque se utiliza la permutacién inversa ¢ de manera
que se tiene m = Gy (€) = Gx(tu(m)).

Para generar la permutacién ¢ = v, (m), se hace evolucionar el autémata hacia atrs en
el tiempo, ver figura 3.6, utilizando como entradas las palabras x y m. Operativampente
es necesario proporcionar algiin valor para y pero no afecta el valor de ¢ = ¢, (m). De
igual manera esta independencia es resultado de la sincronizacion, ver [22, 15, 23].

s Fenciént = h(x,y)

En la parte izquierda de la unidad encriptadora mostrada en la figura 3.5 se encuentran
las dos partes de la semilla x y y, utilizadas por la funcién t = h(x.y). Estas palabras
son x = (23,2, ... 2§, .76 "V yy = (20, z},...,z}. ..z~ zi'). En la parte superior
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Figura 3.6: Ejecuciéo del autéimata hacia atras

esta la palabra t que ¢s el resultado de la funcion h, esta palabra es identificada como

— (40 40 L0 0 0
t = (29,725,274, .., Tpy s Tprpy)-

Para generar esta funcion h, se hace evolucionar el autémata hacia atras. ver figura 3.7,
utilizando como cntradas las palabras x y y.

Figura 3.7: Esquina superior izquicrda de la unidad basica

El sisterna mas simple que uno puede idear para encriptar un texto largo, es dividirlo en bloques
m’ m', m?, ... que son transformados consecutivamente a PYyo(m®), Y, (m'), ¥,z (m?), ...,
siguiendo la secuencia de llaves x°, x', x?, ... generadas por un generador pseudoaleatono.

Para reconstruir el texto plano a partir del texto encriptado, se necesita conocer la semilla
que fue usada para generar la secuencia de llaves pseudoaleatoria y tener acceso a la familia
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dc permurtaciooes versas & = {¢. : C —» M | x € X} tal que para toda x € X,
m — ¢y (¥x(m)) para toda m.

3.5.4 Funciones de un solo tiempo

Para las permutaciones ¢ (3.3), v (3.4) y 12 funcion h se hace uso de las leyes y teoremas del
algebra booleanas para reducir estas funciones a un algoritmo de un solo iempo de manera que
cada ciclo de reloj se ejecute una funcidn completa, y no una vez la regla del automata.

La palabra m corresponde a la permutacion m = ¢, (¢), la cual se genera haciendo evolucionar
el autémata hacia adelante. En la figura 3.8 se muestra como se obtiene el bit :m1 de la palabra
m de 7 bits.

328 20 ' "R N AR " X )
®\ VAN N/ 0N /lé)
LY, B B 4 B3 Y G |
N/ A /
Yy ¥ & 3y &y &y 3y &
N /
LI 2 3y 8w A 2 ¥y <
NS
Q9% o 3 8 B B 2 G
R S N
7/ i
(i;\ ¥- ‘*1 8y 3y 8y &, o =] !
YA momomom |
|

Figura 3.8: Reduccion del bit m1 de M.

En la ecvacion (3.5) se muestra el valor del bit m1 al pasar por todas la compuertas xor y su
reduccidn utilizando las reglas del algebra booleana.

ml =z7Ha37=2z7T@y6 D a3) = 27D 15D 23 P a23 & a25
=27TOr5®aS =r7H 5% al7T®ald9=z7H 5D ad B all
=rTHzd B Y2 a3 ads S a7 (3.5)
=z7TDhzOTI HLIOI3OLIDBEBLOG ¢l

ml=x7dHx5Prldcl

Estc mismo procedimiento se aplicaria para cada uno de los bits de palabras de tamafio 2% — 1.
Eo cl apéndice A se muestran las ecuaciones reducidas de los bits de las palabras m y ¢ de
tamado de 15 bits.

En Ja figura 3.9 se muestra como obtener el bit t3 de la palabra t de tamado de 15 bits. Como
se comentd en Ja seccidén anterior el valor de la palabra t se obtiene haciendo evolucionar el
automata hacia atras, utilizando los valores de las palabras x y y.

En (3.6) se muestra el valor del bit ¢3 al pasar por todas las compuertas xor, y su reduccion
utilizando las reglas de algebra booleana.
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Figura 3.9: Se hace evolucionar el automata para obtener ¢3 de la palabra t.

13 1 a3
Tl B Y2 @y P al?
zl & al7

=zl dz3Pyd

Mt

(3.6)

I

Haciendo el mismo procedimiento para cada bit de la palabra t, se obticnen las ecuaciones de
un solo tiempo de la funcién A las cuales se muestran a continuacion.

t1
12
t3
14
5
t6
t7
8

I

rl &g y2

28yl dy3

1D xr3dyd

4B Yl D y3®d Yo

H P23zl B y2 B b
6B 22Dyl Byds P y7
x7T®z5Pxl Hy8

8B Yl @ YS D Y7d Y9
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9 - 29017 e 5@zl Y28 Y6 2 y10
t10 = 210D 6@ 2Dyl B y3 G yds D y9 @& yi)
(1l = 211 @x9@ 25 @3 @ x) Dyd G yl2
12 = 212 rdoyl @ y3 G yIoyll ¢ yl3
113 = 213G Dr9& 3Dzl  y2 & yl0 P ylid
14 = 214820 P20yl G YIS Y13 &H y15
t15 = 215G 3G 9@zl Hyl6 o

3.5.5 Generador Pseudoaleatorio de Llaves

Para poder encnptar nuestro texto plano es necesario contar con un generador de llaves lo
suficientemente seguro. El generador utilizado en esta tesis fue probado en [2} unlhzando las
pruebas de la NIST [20] resultando ser un generador confiable para usos en criptografia.

El generador hace uso de la funcién t = h(x,y) para generar las |laves. Las |laves generadas
son blogues de tamado de 15 bits, 1as cuales se utilizaran para encnptar y desencriptar utilizando
las funciones ¢ y ¢ respectivamente.

Inicialmente el generador sc alumenta con 2 scnatlias, la semifla I que scra de 1S bits y la semilla .
2 que sera de 16 bils el algoritmo se ilustra en la figura 3.10.

. ,_:m
- | |
b
i A < .
| L& |
N —

Figura 3.10: Generador pseudoaleatorio de llaves.
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Una vez que s¢ introducen las 2 semillas se genera la primer Have « utilizando la ccuacion 7,

7y = hisemillal. semilla?) xmn

A partir de cste valor empicza la recursion, donde s, pasa a scr ¢l siguiente valor de x cn la
funcidn hix,y) y el valor inicial d¢ x ¢l cual ¢s f que corresponde a1z semillu | sc convierle
en el nuevo valor dey. Debido a que y es de 16 bits, el bit menos significativo del valor anteror
dc y pasa a ser el bit mas significativo del nuevo valor y. Con los nucvos valores de x y y se
calcula 2 = h{x}. 1) y asi sucesivamcente sc va generando la secuencia pscudozlealoria, segin
la ecuacion 3 R.

Ty = e, (3.8

3.5.6 Funcionamiento del sistema ESAC

El sistema ESAC de manera general se muestra en la figura 3.1 1. Dicho sistema comprende
de dos parcs. ia que realiza la encniptacion de bloques de Jongitud de 1S bits y otra que se
encarga dc! proceso inverso, desencriptar blogucs de )5 bits utilizando ta misma scmilfa inicial.
utilizada cn 13 encriptacion, y asi poder recuperar la inlormacion original,

——

ENCRIPT AR DESENCRIPTAR o .

Figura 3.11: Diagrama a bloqucs de la cneniptacion v desencriplacion.

La partc correspondiente a ENCRIPTAR de [a figura 3 ) [ es mostrada en la figura 3 12, ¢en ¢l
cual podenmwos ver guc el texto original €s dividido en 7 bloques de 15 bits, ¢stos 15 bits af tgual
que la llave ercada por la funcién h pasan al encriptador y crean un bloque dc 15 bits de texto
cncriptado, ¢sto se repite hasta tener n bloques de texto encriptado, posteriormente se¢ agrupan
¢n un solo bloque.

Para la parte correspondiente a DESENCRIPTAR de la figura 3,11 s¢ hace algo similar, sc
divide ¢l texio encripiado cn n blogues de 15 bits, cada bloque es deseneriptado con la Jave
crcada por la funcidn /2 y cuando se han desencriptado 10s ¢ bloqucs se agrupan foemando cl
Texto Original, esta parte es mostrada en la figura 3.13,
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m’=110110111106¢001
m'=111011010100100 (3.11)
m:=011101111100000

Para poder encriptar los bloques m", m' y m? se deben generar 3 de laves.

Para generar las llaves se utilizan las semillas siguientes

semilla 1 =100110001110000 (3.12)
semilla2 =1111011100110001 (3.13)

La llaves generadas utilizando estas semillas son

x*=001101010100010
x'=011011110011010 (3.14)
x2=001000110111011

Introduciendo las semillas y los bloques de texto planc en el encriptador como se muestra ¢n la
figura 3.12, obtenemos los bloques encriptados c,c' y ¢ mostrados en (a ecuacion (3.15).

¢®=100010000011100
¢'=000001101011010 (3.15)
c2=110100101001011

El texto encriptado es agrupado para formar una sola secuencia como se muestra en (3.16). Esta
secuencia podra estar lista para poder ser transmitida por un medio de comunicacion.

100010000011100000001101011010110100101001011(3.16)

Para su recuperacion se tendra que procesar mediante el diagrama de la figura 3.13. dondc
primero (3.16) es seccionado en bloques de 15 bits. Y con ayuda de las mismas semaellel y
semilla? utilizadas para la encriptacion se generan las mismas llaves para la desencriptacion.
Al introducir los bloques encriptados y las llaves al desencriptador obicnemos los bloques
originales (3.11), por ultimo se le tienen que quitar los ceros que se le agregaron antes de ser
encriptado.
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110110111100001
111011010100100 (3.17)
0111011111

Los bloques (3.17) se agrupan en una sola secuencia obteniendo la secuenciz tnicial (3.18).

11011011110000111101101010010001112011111 (3.18)

Se debe tener en cuenta que el proceso de encriptacién y desencriptacion no pierde datos, por
lo que la secuencia original (3.9) es igual a (3.18).
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Implementacion Numérica y Experimental del Sistema de
Encriptacion

En este capitulo se describe la implementaciéon numérica y experimental del sistema de
encnptacion ESAC aplicado a informaciéon comprimida por la TOH. Dicha implementacion
comprende la integracién completa de las etapas de compresion y encriptacién de informacién
de voz.

La implementaciéon numérica de tal sistema es realizada en los ambientes de Matlab y de
LabVIEW, mientras que para la versién experimental se utilizo una tarjeta de adquisicion de
datos cuya principal caracteristica es que cuenta con un FPGA.

Descripcion del Sistema

El sistema completo que se propone en esta tesis s¢ muestra en la figura 4.1. El sistema se
conforma de dos etapas, las cuales son etiquetadas como los mddulos A y B. El médulo A, al
cual denominaremos como Analisis del sistema, realiza la compresion y la encriptacion de la
informacion. Mientras que el modulo B se encarga de realizar el proceso inverso, es decir, la
informacion que recibe la desencripta, después la cendiciona para aplicarse la transformacién
inversa ondeleta y asi tener una aproximacion fiable de la sefia] de acuerdo a los criterios
empleados en la compresion. Tal bloque es nombrado Sintesis del sistera.
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Figura 4.1: Diagrama a bloques del sisterna de corapresioén y encriptacidn.

4.1.1 Andlisis del sistema

El médulo A realiza dos tareas principales, la compresién y la encriptacién. Para el
procedimiento del esquema de compresion basado en TO se explico en el capitulo 2 y consiste
de tres etapas. [La primera de elfas consiste en la aplicacion de la TOH a la inforrnacion denotada
como X, mientras que en la segunda se proporciona el porcentaje de energia a considerar para
compnmir. En base a lo anterior se realiza la altima etapa, la determinacidn del umbral para
el cual los valores de los coeficientes que sean menores a dicho valor se igualan a cero. Como
resultado nos proporciona dos vectores de salida, el de los coeficientes Tz, que sobrevivieron
al umbral y un vector ind de ceros y unos que nos indica con unos las posiciones originales
de los coeficientes 7'z,. Antes de poder encriptar 7'z, con el sisterna ESAC | a los valores de
Tz, que se encuentran en decimal se les aplicara un cambio de escala y se deben poner en su
representacion en binana (15 bits), teniendo 7"z.b.

Mientras que el bloque de eacnptacion, el cual esta basado en el sisterna ESAC, encripta los
coeficientes cuya longitud individual es de 15 bits utilizando una semilla inicial elegida por el
usuario. Con dicha semilla el geoerador de llaves del sistema ESAC generard un numero de
llaves igual al nimero de coeficientes T'z.b y con estas llaves se encriptardn cada uno de ellos
obteniendo la informacién encriptada 7'z,.. Por Gitimo, la informaci6n de salida Z del médulo
A se compone por la seBal encriptada Tz, y el vector de posiciones ind. La figura 4.2 muestra
las etapas correspondientes al Andlisis del sistema.

4.1.2 Sintesis del sistema

La recuperacién de la sefial se realiza a través de]l Médulo B, el cual consiste de dos etapas,
la desencriptaciéo y el esquema de transformacion inversa. Para la desencriptacion de Tz.b se
debe de utilizar la misma semilla inicial que se empleo en el médulo A para la encnptacidn, asi
el generador del sistema ESAC generara las mismas llaves que se utilizaron en la encriptacién
y poder desencriptar los coeficientes 7'z,

En el bloque de recuperacion de la sefial como se dijo en el capitulo 2, coasiste de 2 etapas,
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MODULO A

Figura 4.2: Diagrama correspondiente al Analisis.

en la primera se acondiciona la sefial de los coeficientes Tz, con ind para formar una senal de
longitud igual a ind pero con los valores de Tz, y en la segunda se le aplica la transformada
nversa ondeleta a fa sefial acondicionada obleniendo una sefial denotada como Y la cual es una
aproximacion a X. Esto se muestra en la figura 4.3

MODULO B

X | — v
e T e : ‘n-,a I oo la woral

Figura 4.3: Diagrama correspondiente al Sintesis.

4.2| Implementacién Numérica

La implementacion numérica del sisterna coropleto que comprende la compresién y
encriptacion del esquema de la figura 4.1 se realizo en los ambientes de programacién de Matlab
y LabVIEW. En tal implementacion, se analizaron tres tipos diferentes de sefiales de voz que
corresponden a tres personas diferentes, las cuales serdp denotadas como sl, 52 y 3. Las tres
seflales tienen formato de audio .wav y son grabaciones adquiridas a las frecuencias de muestreo
de 8 kHz para la primer sefial y de 44.1 kHz para las restantes, con una resolucién de 16 bits.
El numero de muestras a considerar fue de 65536, 1048576 y 4194304, respectivamente. El
proceso de adquisicidn para sl se realizé mediante un micréfono conectado a la PC, donde
upa joven pronuncia “jueves 16 de agosto, esto es una prueba ... esto es una prueba para
compresion de datos” y tienc una duracion de aproximadamente 8 segundos. A través del
software A112WAV Recorder se adquirieron las sefiales 52 y $3. La informacién de s2 es
un peguetio comentario realizado por upn adulto en un video y tiene una duracidn aproximada
de 24 segundos, mientras que para s3 corresponde a uaa conversacion entre una nifia y una
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pcrsona adulta con duraciédn aproximada de 95 segundos. La figura 4.4 muestra la grafica
correspondiente a tales setales de voz.

; Amplinud

1

Figura 4.4: Seifales de prueba de voz (a) s1, (b) s2 y (c) 3.

4.2.1 Implementacion en Marlab

Los programas utilizados para la implementacién pumeérica del sistema completo de
encriptacién en Matlab fueron alrededor de once, los cuales seran descntos de mancra general
dando una pequedla sintaxis y la relacién con los pardmetos de entrada y salida. Dicha
implementacidn se realiza de la siguiente manera.

Etapa de compresién

En principio se carga la informacién de los archivos de voz en Matlab mediante Ia instruccion
X = waveread(’sl.wav’). En este punto se trata de ajustar que la longitud de la sedal
a8 apalizar tenga un namero de datos multiplo de 2”, con . > 16. A la primer sefial de voz la
denotaremos como X.
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Posteriormente se le aplica la TOH a la sehal X y e obtiene una sedal Transformada T'r. La
aplicacion de la TOH a 5@ se muesira en la figura 4.5 (a). Pama aplicar la TOH se unlivo ol
programa titulado Thaar . m y recibe de enTada la sefial @ procesar La sinmax:s de 1a TOH en
dicho software €5 Tx = Thaar (X1

Amplitud
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Figura 4.5. Representacién del andlisis purn la sefial 51 considerando un porcentge del 35 7%
de energia. (a) Sefe]l T'r cormespondiente a la TOH de 51, (k) sefal de los coeficientes gue
sobrevivieron al umbrat, x| (c) representacion decimal de sefal encnplada, Tz, y (d) indices
de posicion de la sedal Tr,

A continuacibn se caleula el valor del umbral en drmines del porcentaje de cnergia gque se deses
corstderar. Para su determunacaon s¢ consedero del programa umbralee . m, ¢l cual reguiere
de dos pardmerros de entrada, la sefial ransformada v el porcentaje de energia. Su sintaxis
esumbral = umbrales(Tx, porcentaje!.abe mencionar que para dewrmenar cual
5 el porcentaje de energia, se realizaron varias pruebas para diferentes wvalores de cnergia
y 58 seleccwonaron las que permntid und reconstruceidn Csapsfacioria” debidoe al andlise de
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las sedales que se consideraron. En [8] consideran la grifica de la energia acumulativa como
auxiliar para determinar el porcentaje de energia. Con el valor obtenido del umbral se procede
a determinar que valores de la senal transforrnada 7'z son menores que dicho valor y cuales
son sus posiciones eo Tz. Para esto se utilizo el programa indice.m. Tal programa recibe
dos pardametros de entrada y nos proporciona un vector de menor loogitud 7'z, y otro de ceros
y unos, donde el “)" significa la posicién de los datos de 7'z.. La sintaxis del programa es
[Txc, ind] = indice (Tx, umbral);

Al considerar un porcentaje de energia del 95 %, se obtuvo la seial comprimida 7z, con un
numero dc datos de 5431, lo cual representa una compresion de la senial s1 por un factor de
compresién de 12 : 1. Esta sefial resultante para sl es mostrada en la figura 4.5 (b). Mientras
que la sefial de informacion ind, compuesta de ceros y unos, tieoe una longitud igual a la sefal
original y para sl es mostrada en )a figura 4.5 (d).

Por Gltimo, en Ja etapa de compresion se realiza la codificacion de [a informacién de
Tz, La operacién de codificacién se realiza al aplicarles un escalamiento a los valores
de Tz, y posteriormente se realiza la conversiéon de decimal a binario a cada elemento
escalado de la sefal a encriptar coo el programa texto binario.m. Tal programa
recibe solo de entrada la informacién que se quiere codificar y nos proporciona cinco
parametros de salida, Tz.b que es la representacién en binario de Tz, n1 es la longitud
de Tz, ¢ indica el nimero de llaves necesarias para la encriptacién, n3 y 14 soo los
valores minimo y maximo de la sefial Tz, respectivamente. Su sintaxis correspondiente es
[Txcb,nl,n3,n4] = texto_binario(Txc);.

Asi se tienen dos sefiales de salida de la etapa de compresidn, la sedtal comprimida T'z.b que se
va a encriptar y |a sefial 2nd que wo serd encriptada, junto con las constantes n3 y n4.

Etapa de encriptacién

Para la encriptacion de la informacién T'x,b, es necesario primero la generacion de las laves.
El programa t _1laves.m realiza tal generacién con ayuda de la semilla ijcial, la cual es
proporcionada por el usuario. El programa requiere sé6lo la longttud de la sedal a encriptar y asi
generar el numero necesario de laves requeridas para la encriptacién. La salida del programa
nos proporciona un arreglo matricial de tamafio igual a la sefial a encriptar, donde cada fila
corresponde a la representacién binana de cada Uave de longitud de |5 bits y su sintaxts es
llaves = t_llaves(nl); .

Después dc tenmer las llaves se realiza la encriptacion de T'z.b utilizando el programa
encriptar.m. Los pardmetros que requiere de entrada son la informacion a encriptar Txcb
y las llaves, obteniendo como resultado la sefial encriptada 7'z,. La sintaxis del programa es
Txe = encriptar (Txcb,llaves) ;. Larepresentacion decimal de Tz, para la seflal sl
puede verse en la figura 4.5(c).

Asi, el Analisis del sistema completo tiene como salida la sefia) Z, que se compore de la sefial
encriptada 7'z, el vector de posiciones :nd y las constantes .3 y n4, las cuales pueden agregarse
al vector ind. Con csto T esta disponible para ser transmitida por algiin medio de corsunicacido,
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tarea quc no se realizd cn este trabajo.

Etapa de Desencriptacidn

Para la desencriptacion de la senal de entrada 7, pamero se tienen que generar las Haves con
la misma semilla utilizada en la encriptacion. Por to que sc utiliza nucvamente ¢l programa
t _llaves.mcon sus respectivos parametros, Tenicndo las Haves se procede a desencriprar |z
sefal de tos coeficientes codificados I'z, con ¢l progruma desencriprar. m cuya sintaxis

esTxch = desencriptar (Txe, llaves); proporcionandonos la senal de coeficientes
Tx:b,

Etapa de transformacion inversa

El esquema de transformacion inversa consta de dos médulos principales, ¢l acondicionamicnio
de la seial y ¢l de la aplicacion de la transformada ongeleta inversa. Fn ¢l acondicionamicnio
de la sefiai es necesario tener los coehcientes desencriptados en su version bmana y el
vector de posiciones ind, cn ¢l cual sc¢ agruparon las constantes »3 y 74d. En basc a
esto sc procede a reatizar la conversion dc binario a decimal a cada clemento de la scfial
desencniptada y posteriormente a su decodificacion. El programa texto_decima. .m con
sintaxis Txc=textc_decimal (Txcbh, n3,n4} ; realiza la conversion y fa decodificacion,
donde T, es ta sefial de cocficientes recuperados. Con ista senal y el vector de posiciones rnd
se procede al acondicionamiento final de la informacion, el cual constste en el reacomodo de los
coeficientes en su posicion onginal. Ei programa acondicionamiento_sefal .mrealiza
dicha adecunacion y la sintaxis e¢ Tx2=acondicionamiento sedal (Txc,ind! ;,
donde se hene a la scial T22 con musma longitud que ¢l de la scial original analizada. La
representacion de T2 para la sefial <1 se observa en la iigura 4.6 (2). Finalmentc, s¢ ¢ aplica
la transformada ondelcia inversa a la seiial T2 con ol programa thaarinv.m, con sintaxis
Y = thaarinv(Tx2). Sc obscrva que ¢l programa requiere sdlo de la seial a la cual sc
le aplicara la transformacion inversa, mientras que la <efial de salida. Y, ¢s {a scial de voz
recuperada. La figura 4.6 (b) mucstra Ja version de la sefial recupcrada para la senal <1, Como
una herramienta de eficiencia en ¢l proceso se considera calcular el error cuadratico medio entre
la sedal onginal X y la senai recuperada Y. Para la senial s1 con un porceataje de encrgia del
95 %, el ervor cn la recuperacion de fa sefial es de aproximadamente (0 00013191, La figora 4.0
(c) muestra la grafica del error obtenido al restar la senal recuperada de ia original <1. donde sc¢
pucde observar que la amplitud de! crror s muy peguciia, de hecho la amplitud s¢ encucntrit
limitada en cl intervalo |—0.069, (.065].

En cl Apéndice B sc mucstra el codigo en lenguaje de Matlab de fos programas utilizados cn ¢l
sistcma complcto de eneriplacion,
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Figura 4.6: Representacidn de la siotesis para la sefal s1 considerando un porcentaje del 95 %
de energia. (a) Sefal Tz2 correspondiente a la sefial de coeficientes desencriptados de s1, (b)
seflal recuperada Y de sl y (¢) grafica de errores obtenida al restar a la sefial original X 1a sefal
recuperada Y para sl.

4.2.2 Implementacion en LabVIEW

E) software LabVIEW de National Instruments es una herramienta gréfica que tiene la
flexibilidad de un lenguaje de programacion combinado con herramientas integradas disefiadas
especificamente para pruebas, medidas y control, LabVIEW es generalmente usado para la
adquisicion de datos, control de instrumentos y automatizacién industrial. Los programas
hechos o realizados con LabVIEW son llamados [nstrumentos Virtuales(VI’s). Cada VI consta
de dos interfaces graficas, un pane) frontal y un diagrama de bloques. El pane} frontal puede
estar constituido por controles e indicadores, los cuales representan las entradas y salidas del
VI, mientras que en el diagrama de bloques es donde se implementa el cédigo fuente grafico.
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En esta implementacion numérica se realizé6 de mancra general los mismos pasos y clapas
realizadas en Matlab. En el Analisis de] sistema completo de encriptacién, se consideraron las
etapas de compresion coo la TOH y encriptacidn con el ESAC. Para el esquema de compresion
se utilizaron los SUBVI's mostrados en la figura 4.7, en donde se puede observar como se va
realizando esta etapa para una sefial de entrada de voz z dandonos como resultado la sefial
transforrmada y comprimida en versidén decimal T'z.c y la sefial de {ndices de posicién ind.
Cabe mencionar que la amplitud de la informacién de audio y a su vez de voz no esta hmitada
al intervalo de —1 a 1, situacion diferente a la de Matlab. Ademas, para la conversién de numeros
binarios a decimal y viceversa, se emplea una funcion determinada de LabVIEW.

Esquema de compresion

Figura 4.7: Representacién del esquema de compresion utilizado en LabVIEW.

Mientras en la encriptacion de 7z,.c se utilizaron los SUBVI’s mostrados en la figura 4.8, dando
como resultado los coeficientes encriptados 7'z, los cuales estin en versién decimal. Por lo que
se tiene la sefial encriptada y la sefal de posiciones.

samifla imaal

Figura 4.8: Representacion del esquzma de encriptacién en LabVIEW.

Para la operacién de desencriptar Tz, se considera fa representacion en LabVIEW mostrada en
la figura 4.9. Pnmero se utiliza el SUBVI 11laves.vi, para generar las |laves necesarias y
posteriormente con el SUBVI desencriptar.vi, se desencripta la informacién dandonos
como resultado la sedial Tz.c.

Por ultimo, para el esquema de transformacion inversa se utilizaron los SUBVI1's mostrados
en la fig 4.10, siguiendo el mismo procedimiento de matlab. Los SUBVI’s realizados en esta

11 UNIVFRSIDAD AUTONOMA DY SAN LUts PoTosl
FACULYAD DIL CIENCIAS



fn!;ifmt'niﬂfltjn F}_’gmr'nﬂ Expmmmla.r d_ei Sislema de E‘ncrfgu_u:_ﬁfm

samila riaal

Desencrplacion

Figura 4.9: Representacidn del esquema de deseocniptacion utilizado en LabVIEW.

implemeniagcion se muestran en el Apéndice C.

Esquerma ge ranslomacon w4y

Figura 4. 10 Representacion en LabV1EW del esquema de transformacidn irmversa.

id._j| Implementacién experimental del sistema de encriptacion

Para esta implementacion se utilizd el LabVIEW junto con una tarjeta de adquisicidn de datos
PCI-TRI TR de Nationai [nstruments, la cual nene integrado un FPGA.

Dada la gran cantdad de compuertas con las que cuenta un FPGA, es posible implementar
sistemas digitales complesos, Uns caracteristica importante e5 que procesan la informacitn gue
adquicren (para ¢l caso de taneias de adquisicion de datos con FPGA) de forma paralela

Para programar el FPRGA de la wareta se requind del mddulo LabV [EW FIMGA . Gracias a este
module no se reguiered un conccimiente deé herramientas de disedo de hardware complejo,
ya gue precisamente & modulo LabVIEW [FPGA trabaps en un ambiente grifice, la manera
de mabajar con LabVIEW FPGA es crear V15 v emularos en la computadora v cuando
ya estén funcinnende correctamente se compilan er la tageta con el FPGA| postenormenie
estos programas en ¢l FPGA interachilan con diversas aplicaciones que se encuentran en la
computadora {51 se requiere). Desefortunadamente ial moduln esta limitada er cuanto al uso
de diversas herramientas de programacion existentes en el sofiwere LabVIEW, un cjemplo es

42 Blrapeg asioddr AU Misdeed OF Ja b Lieis Povtogs
Lacvir symg g 5 oige




Implemeotacién Numérica y Experimental del Sistema de Encriptacion

la restriccion en las operaciones con nameros flotantes, lo cual es requerido en el esquema
completo de compresion. En el Apéndice D se da una breve descripcion del FPGA.

La implementacion en el FPGA se realizo a los bloques correspondientes de “"ENCRIPTAR”
y “DESENCRIPTAR" de Ja figura 4.1. Dicha tarea consistio en implementar y trasladar los
mismos SUBVT's realizados en LabVIEW en el FPGA.

4.4| Resultados de la aplicacion a las seiiales de voz

En esta seccidn se presentan los resultados obtenidos de la aplicacién del sistema completo de
encriptacion.

Las grificas mostradas en la figura 4.11 muestran los resultados obtenidos en LabVIEW para
la sefial sl en las diferentes etapas del Anélisis del sistema, (a) TOH de sl, (b) coeficientes
diferentes de cero considerando el 95% de energia, (¢) coeficientes encriptados en versidon
decimal y (d) la sefial de posiciones de los coeficientes diferentes de cero.

Mientras que en la fig 4.12 se pueden observar los resultados obtenidos de 1a Sintesis de) sistema
para la sefial sl.

Cabe mencionar que en las implementaciones numéricas, en Matlab y LabVIEW, del sistema
corupleto de la sefial si1, se puede ver una diferencia en la escala de amplitud de la sefial de
audio egtre tales implementaciones, y por lo tanto en ¢l proceso de encriptar y comprimir, pcro
de manera cuantitativa y cualitativamente se lograron los mismos resultados.

Sin embargo, upa diferencia muy notable radica en el tiempo de ejecucion que realizan los
dos programas al momento de procesar las diferenies sefales de voz, donde el LabVIEW
es mas eficiente que el Matlab. En la tabla 4.1 se muestran los resultados obtenidos para la
sefial s1 considerando diferentes porcentajes de energia en la compresion en sus diferentes
implementaciones. Se puede observar que numéricamente el LabVIEW realiza la aplicacion del
sistema completo de encriptacion que el Matlab, y que a su vez la implementacién experimental
de la etapa de encriptacidn es mas rapido que el LabVIEW.

y e 0=

/G | No.de | 1T . ‘Hs)en | 8) 6B
a .._\::\I L_ . b = \ i A .m =A
O s : - - ]
95 % 5431 12.06:1 0.004 0.575 0.320
%0 % 3231 20281 4336 0.420 0.287
85 % 2246 29 171 4071 0.350 0.375
80 % 1627 40.28:1 3.697 0.320 0.268

Tabla 4.1: Resultados comparativos de las tasas de compresion y tiempo en ejecucidn para la
sefial s1 en las diferentes implementaciones.

Continuando con e} andlisis de las sefiales, se tiene que para Ja sefal s2 €] Matlab resulté ser
ineficiente para procesarla debido al tamaio de la sefial, longitud de 2%°, por lo que se opt6 por
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Figura 4 11" Representacidn del andhss para la sedal 31 considerando un porcentaje del 95 %
de energls [2) Sefal Tx cormspondiente a ks TOH de ], (b} sedal de s cocfcacntes gue
sobrevivieron al umbral, Tr o, (c) epresentacrda decwmal de sefval encrptada, T r, y (d) indces
de posicidn de |u sedal Tx,.

realizar bos calculos numéncos aan ¢l LabVIEW La figurs 4 1} muestra ¢l proceso de Andlisis
de |a sefal <2 conssderando o 95 % de sy enetgia pars comprmar, micnires Que la figura 4 14
muesird ¢l proceso de Siotets reahizedo pars dwchaa sefial

la tabiza 4! mocstrm £l descmpefio cn las unmplementaciones  numéncal LabVYIEW) v
cxpenmentali LabVIEW FPGA) para diferentes t@sas de compresion Se puede observar
nucvamente que ka rmplementacion cxpenmental s mas eficiente on tiempe de cjecucion Jue la
puméncs [e becho. entre més grande sca l2 sefal 8 procesar se mejora ol bempo de ejecucion.

Por ulumo, el Andlisis del sistema pars La seftal 57 se muestrs on la figurs 4 13, con la misma
tasa wucial de compresion del 35 T de su energia. y en |2 hgura 4. 16 se mucstran los resultados
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Figura 4.12: Representacion de la sintesis para la sedial 51 considerando un porcentaje del 95 %
de energia. (a) Sefial Tx2 correspondiente a la sefial de coeficientes desencriptados de sl, (b)
sefial recuperada Y de sl y (c) gréfica de errores obtenida al restar a la sefial original X la sefial
recuperada Y para sl.

de la Sintesis.

La tabla 4.3 muestra los resultados obtenidos para diferentes tasa de compresion de la senial 53
y sus diferentes implementaciones.

Nuevamente se tiene un mejor desempeio en tiempo de ejecucion con la implementacidn
experimental, aunque en algunos casos es muy cercano ¢l tiempo de ejecucién. Sin embargo,
al realizar la generacién de 50,000, 000 de ilaves se pudo observar que el LabVIEW tarda
aproximadamente 459918 milisegundos, mientras que con ayuda de la tanjeta FPGA se tarda
377767 milisegundos. Con esto se tiene que la combinacion del software y hardware se logro
un ahorro de aproximadamente 82. 151 segundos, sobre el caso de utilizar Gnicamente software.
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Implementacion Numérica y Experimental del Sistema de Encriptacion

T T T
* (a)
)t H b ]

Figura 4.14: Representacion de la sintesis para la sefiel s2 considerando un porcentaje del 95 %
de epergia. (a) Seftal T'r2 comrespondiente a Ja sefial de coeficientes desencriptados de 52, (b)
sefial recuperada Y de 52 y (c) grifica de errores obtenida al restar a la sefial original X la sefial

recuperada Y para §2.

93:1 ) 32,
95 % 271998 15.42:1 35.906 23.176
%0 % 148281 28.28:1 27 141 21.837
85 % 04629 44 321 24.035 21.213
80 % 64963 64.56:1 22,697 20.829

Tabla 4.3: Resultados comparativos de las tasas de compresion y el iempo de ejecucion para la
sefial 53 en las diferentes implementaciones.
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Impilcmemaciin Numénce y Expenmental del Sistema de Encnptacidn

yopt mplimd
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Frgura 4.1 5 Represenacdn del andlisis para 1a sefal 33 considerando un porcentaye del 95 %
dc cnergin. {8) Schal ['r correspondientc A la TOH de 53, (b)) seflal de los coeficiemes gue
sobrovivicron al umbral, Tx o, {¢) representacion decimal de sciial encnpiada, Tr, v (d) indices

de posicidn de la sefal 71,
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Implementacion Numdérica y Experimental del Sistema de Encriptacion

Amplitud
i’
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Figura 4.16: Representacion de le sintesis para la sefal <33 considerando un poreentaje del 9571
dc cnergia. (a) Senal T2 correspondiente a a seial de coeficientes desencriptados de 3. (b)
scdal recuperada Y de 53 y (¢) grafica de errvores obtenicla al restar a la sefial onginal X la senal
rccuperada Y para s3.
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Conclusiones

En este trabajo se realiz6 la iroplementacion numérica y experimental (de manera parcial) de
up sisterna que integra las etapas de compresion y encriptacién de senales de voz. La etapa
de compresion esta basada pnmordialmente en la aplicacion de la berramienta conocida como
transformada ondeleta, mientras que para el proceso de encriptacion se considerd el sistema
ESAC propuesto en [ [4].

Primeramente se presentaron de manera basica y general las bases necesarias para describir ¢l
analisis de ondeletas en sus versiones continua y discreta, considerando en mayor medida ¢l
enfoque discreto presentado en [8, 18]. Para la implementacion numérica de la transformada
ondeleta de Haar se utilizo el algoritmo de la transformada rapida ondeleta(basado en el anali-
sis multi-resolucion), el cual resulta facil y rapido de implementar. Posteriormente, se presentd
un esquema de compresion basado en la transformada ondeleta discreta de Haar, en el cual la
preservacion de la energia jug6 un papel importante para la eleccién del umbral.

De la misma manera, se describid el proceso de encriptacién y desencriptacion del sistema de-
nominado ESAC, el cual fue realizado en [14] basado en autdomatas celulares. La descripcion
del sisterna comprendid la explicacion de la funcién generadora de llaves, asi como de las fami-
lias de permutacion para realizar las operaciones de encriptacion y desencriptacion, las cuales
procesaron bloques de informacion de 15 bits. La encriptacion se realizé de manera parcial a la
informacion comprimida, ya que sélo se aplicé dicha operacion a los coeficientes con magnitud
mayor a cero, lo cual nos permitié un manejo mas flexible de la informacién a encriptar debido
a la reduccion del tamario o longitud de la sedal.

Posteriormente se detalla paso por paso la manera como se realizo la implementacién numén-
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Conclusiones

ca del sistema completo, que incluye las etapas de compresién basada en ondeletas y de en-
criptacion / desencriptacion del ESAC, asi como el caso experimental que considera sélo la
etapa de encriptacién. Cabe mencionar que la implementacion numérica del sistema completo
se realizo en dos lenguajes de programacion, Matlab y LabVIEW, mientras que para el caso
experimenta) se utilizo la tarjeta de adquisicion de datos PCI-7811R de National Instruments
la cual tiene integrado un FPGA. Por tltimo, se presentaron los resultados obtenidos tanto de
manera pumeérica como expenmental para diferentes sefiales de voz. Se pudo observar que la
transforrmada ondeleta discreta de Haar es una herramienta Gtil para procesar la informacion de
manera eficiente, ya que se obtuvieron buenas tasas de compresion debido a la gran concen-
tracion de energia que se presento en pocos coeficientes de la sefial transformada. Mientras que
para la parte de encnptacion se realizaron pruebas numéricas y experimentales para las sefiales
comprimidas, mostrando un buen desempenio al encriptar parcialmente la informacion. Ademas
se observo que con la ymplementacién del ESAC en el FPGA se logrd tener una mayor rapidez,
a diferencia del caso nurpérico, en cuanto a la generacion de las llaves utifizadas por el ESAC,
asi como la epcriptacion y desencriptacion de la informacién comprimida.

Una vez concluido este trabajo, consideramos que se tiene up atraclivo sistema que integra
la compresion y encriptacion de informacion de voz, y resultaria ser upa herramienta util
para el desarrollo y uso de las aplicacrones actuales de multimedia. Creemos que el sistemna
implementado cs simple, rapido y podra incrustarse dc manera facil en un sistcma dc
comunicacion existente con minimos requenmientos. Consideramos que el sistema propuesto
podria tener un mejor desempedo si se realizan o desarrollan las siguientes propuestas: a)
optimizacién de fa seleccién del umbral permitiéndonos mejores tasas de compresion, b)
implementacion eficiente de la transformada ondeleta discreta de Haar en el FPGA. ¢) involucrar
el valor del umbral con las semillas iniciales para la generacién de las llaves, cotre otras.
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Algoritmos de un solo tiempo

Expresiones booleanas de un solo tiemnpo de la funcién m = ¢,(c) de
tamaiio 15 de la unidad encriptadora.

ml = 21562139294 z1 Sl

m2 = z14® 210D 226 2

m3 = z13®zl1 @290 z3B 1 Pcl 3
m4 = 212G x4 P cd

md = zll@z9®z5 @3Bl Bl D 3DBCd
mé = 10026 @2 2@ b

m7 = 2902750zl Bcl 5B 7

m8 = 8@ 8

md = 270x5Px1PclPcHSDTOA

ml0 = 26 @x2P c2® cb6 @ cl0

mll = 1568 z38z1Bcl B3R SB Il
ml2 = 24 @ c4 P cl?

ml3 = 13®23Bc1 BB DABcll ®cll
ml4d = 2P 2@ cl0 P cld
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Algontmos de un solo ticmpo

mlS = sl @l BAASc13IB cld

|4.2] Expresiones booleanas de un solo tiempo de la funcién ¢ = ¢ (m) de
tamaiio 15 de la unidad encriptadora.

el = zI5® <139 9@zl & m!

2 = r146z13P P m2

3 = z15® )l 23D ml Hm3

cd = 212® 24 @ md

5 = 213D z5 O mI @ ma

6 = z14@® 26 ®m2 B mb

T = 1S5 z7@&ml dm3 B mddm7
8 = 28F M8

B =29 m7édmd

¢10 = z10Hmb6 © ml0

cll = 11 emd D mODm7TDmll
c12 = zl2@&md ml2

¢cld = 213@m3 & mSemlil Hml3
cld = 214 dm2embbml0@ml4

¢l = 215amldBm3omSOm7OmIDHmI0ODmII O mlS

Ecuaciones de un solo tiempo de las permutaciones y la funcion
para bloques de 15 bits

11 = 21D y2

(2 = 22Dyl dy3d

13 = z10z3 Dyl

4 = 24yl D Y3 HYS

15 = 59 z3 Dl By2Dyb

t6 = 26 bz2®yl HYydH Y7
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Algontmos dc un solo tiempo

t7 = 2715 z1 B Y8

I8 = z8Ryl®y>S B Y7 D y9

19 = 29D 275Dl HY2d yb ® y10

t1I0 = z10 276 2Dyl DYIDY>I P yI B Y11
111 = 211 @ x9P 58 z3 Pzl Byd D yl2

t12 = 2120740yl dy3H YID Yyl Hyl3

t13 = z13@ 11 x990 z3@ 1 D Yy2B y10® y14
114 = 21402100220 y1 B Y& Y13 & Y15

t15 = 151319 xl @ ylb
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Algortmos de un solo tiempo
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Apéndice de listado de programas en Matlab

En este apéndice se listan los principales programas que se utilizaron para implementar
numéricamente en Matlab el sistema de encriptacion completo.

m Programas del Analisis del sistema

Etapa de compresién

| TRANSFORMADA ONDELETA DE HAAR |

function y=Thaar(X)

L = length(X);
cte = sqrt(2);

while L > 1
fora=1:L/2
V(a) = ( X(2*%a- 1) + X(2%a) )/ cte;
V(L/2 + a) = ( X(2%a - 1) - X(2%a) )/ ctc;
end
L =L/2
X =V;
end
y =X

)
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Apéndice de listado de programas en Matlab

| CALCULO DEL UMBRAL |

function umbral  umbrales(Tx, porcentaje)

N - length(Tx);
rl - porcentaje/100,
Ex = sum(Tx."2);

xm  sort(abs(Tx));
Lm - flipir(xm),

if porcentaje 100,
umbralxoi(1);

clse
ETx—cumsum({Lm.~2)/Ex);
ind = 6nd(ETx >- rl);
urabral - Lm(ind(1));

el

| PROGRAM_é_PABé_ﬁpl_C_(_)_NTRAﬁ LOS INDICES DONDE ESTARAN LOS DATOS A ENCRIPTAR

function [Txe, ind| indice(Tx,umbral)

n — length(Tx);

y2 = zeros(l, n);

indi - Bnd(abs(Tx) ~— umbral);
y2(mdi) = Tx(indi);

nn =leogtb(ndi),

y3  zeros(l, nn);

for i—- L:on

y3(1) y2(indi(i));
end
if umbral -0

ind (indi” .0);
clse

ind :(y2~ =0);
end
Txe y3;
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Apcndiice de listado de programas cn Matlab

rCOvi-:RSION DECIMAL A BINARIO|

function |Txcb,nt,n3,n4) = Texto  hinario( Txc)

bitls=15;
nl = length(Txc):

nd =rmax(Txc);
nd =min(Txc);

€2=1327067,
cj=128;

for 1=1ml
vo()=(c2-c1}*({Txe(r}-nd), (n3-nd)} L el
cnd

8=vn,

h=double(dec2bin(s.hits)).
Txch={(b = =49);
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Apcndice de hstado de programas cn Maflah

Eispa de Encripfacion
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| PROGRAMA PARA 1A ENCRIPTACION

Apdpdice de histado de programas en Matlab

function [Txe|=encriptar(Txeb,llaves)

t:=Txcb;
x=llaves;
n=leagth(t(:,1));
m=0;

x -fliplr(x);
t=Riplr(t);

fori - 1lin
m(i,1)=xor(xor(xor(xor(x(1,15),x(1,13)),x(i,9)) x(,1)),t(i,1)):
ru(i,2) = xor(xor(xor(x(i,14),x(1,10)),x(i,2)),t(i.2));
m(1,3)= xor(xor(xor( 0r(x(1 15),x(i,11)),x(1,3)),t(,1)) =(i,3));
4)=xor(xor(x(i.]
(
(
(x

m ( i.12),x(i 4)) t(i, 4))

m(1.5)—xor(xor(xar(x () 5),x(i,13)),t(1,3)),t(3,5)):
m(i,6)==xor(xor(xar(x(i,14),x 16)) t() 2)) 1,6));

m(i 7)—xor(xor xor(xor(xor(x(1,7),x(3,15)). L(l 1)),t(3,3)),t(3,5)),t(i,1)Y,

@,
(i
(
(i
(3,8)=xor(x(i.8),t(i.8)); m 19) ‘(()r(xor(x( 9).t(3,7)),£(1.9));
(i,10)-= xor(xor x(1,10),L(3,6)),t(i,10));
(
(i
(i1
(i1
(i

33

3

),

(
i,11)=xor(xor(xor(xor(x(3,11).t(1.5)),t(1,7)),t(i,9)),t (i,11)),
n(i 12) X(ll'()(()r()((l 1‘2) t 1,4)),t(1,12));
(xo
(
(

8"

3)=xor(xor(xor(xor(x(i,13),t(,3)),t(i,5)),t(i,11)),t(i,13));

o (i,14) =xor(xor(xor(xar(x(i,14).t(3,2)).t(i.6)),t(i.10)),t(i,14));

m(i,15) =xor(xor(xor(xor(xor(xor(xor(xor(x(3,15),t(3,1)),t(3,3)),1(i,5)) L (i

t(,15)),t0,7)):

end

Txe=fAiplr(m);

,9)),0(1.11)),t(i,13)),
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Apéndice de Jistado de programas cn Matlab

IB.2| Programas de la Sintesis del sistema

Etapa de desencriptacién

[PROGRAMA PARA LA DESENCRIPTACION]

function |Txeb| = desencriptar(Txe,llaves)

m Txe;

x = llaves;

n length(m(:,1));
t 0

x fiplr(x);
m = fliplr(m};

fori=1:n

t(i,1) -xor(xor(xor(xor(x(i,1),x(i,9)),x(1,13)),x(2,15)),m(i,1));

t(3,2) xor(xor(xor(x(i,2),x(i,10)),x(3,14)),m(i,2));
t(i,3)=xar(xar(xor(xar(xor{xor(x(i.1),x(1,3)),x(i.9)),x(i,11)).x(3,13))au(i,1)).m(i,3));

t({,4) - xor(xor(x(i,4),x(1,12)),w(1,4));
t(i.5)=xor(xor(xor(xor(xor(xor(xor(x(i,1),x(i,3)),x(1,5}),%(1,9)).x(3,11)),m(i, 1)), (3,3)), w0 (i,5)).
t(3,6) -xor(xor(xor(xor(x(3,2),x(1,6))x(3,10)},m(1,2)),m(1,6));
L(i,7)=xor(xor(xor(xor(xor(xor{x(i,1},x(1,5)).x(1,7)) x(1,9) ),m(i,1)),m(3,5)) . m (1, 7));

t(1,8) =xor(x{1,8),m(i,8));

£(i,9) -xor(xor(xor(xor(xor(xor(x(i,1),x(3,5)),x(1,7)),m(3,1)),m(1,5)),m(3,7)),m{i.9));

t(i,18) =xor(xor(xor(xar(x(3,2),x(i,6)),m(i,2)),m(i,6)),m(i,10));

t(i,11) - xor(xor(xor(xor(xor(xor(xor(x(3,1),x(3,3)),x(i,5)),m(i,1)),m(i,3)),m(1.5)),m(i,9)).w (5,1 1)),
t(3,12) —xor{xor(x(i,4),m(i,4)),m(3,12));

t(1,13) xor(xor(xor(xor(xor(xor(x(3,1),x(1,3)},m(i,1)),m(i,3)),m(:,9)) m(i,1 1)), m(,13));
t(1,14) =xor(xor(xor(x(i.2),m(1,2)),mw(i,10)).m(i.14)),

t(i,15) =xor(xor(xor(xor{x(i,1),m(i,})),m(i,9)),m(1,13)),m(i,15));

end

Txcb-- fliplr(t);

62 UNIVERSIDAD AUTONOMA DE SAN Luts Potosi
FACULTAD DC CIENCIAS




Apéndice de listado de programas en Matlab

Etapa de Transformacién Inversa

[CONVERSI()N BINARIO A DECIMAL

fupction |Txe]=texto_decimal(Txcb,n3,nd)

b=Txcb;
v=length(b(:,1));
bits = 15;

fori=1:n
for j=1:15
il b(i,j)==0
c(i,j)=48;
elseif b(ij) - =1
c(i,j)= 49;
end
end
end

bb=char(c);
add—=(2"(bits-1));

fort L:n
¢{t,-)-=( bin2dec(bb(i,:)) ):
end

ww=transpose(c(:,1)).
maxww=jnax(ww);
minww  rmin(ww);

n3;

n4,

n) leugth(ww);

for i=1:nl
www(i) (n3nd)*((ww(i)-minww)/(naxww-tninww)) | ud,

end

Txc=www;
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_Apéndice de listado de programas en Matlab

ACONDICIONAMIENTO DE LA SERAL |

function x =acondicionamiento_senal(Txc,ind)

u ~length(ind);
ind2--fRod(ind -
on =length(Txc):
yd —=zeros(1.n);

for i=).on

_]);

y4(ind2(i)) = Txe(i},

end

X yf;

| TRANSFORMADA ONDELETA DE HAAR INVERSA |

function y == Thaarinv(Tx2)

n length(Tx2).

L=1;
Vo Tx2,

cte = l/sqrt('2)'.

while L -~ = n;2
fork - ) :L

V(2% - 1) - { Tx2(k) - T2k - L)) * cte;
V(2*k) - { Tx2(k) - Tx2(k + L)) * cte;

end
L - L*2;
™2 - V;
cud
v Tx2;

64 UNIVERSIDAD AUTONOMA DE SAN Luig POYOSI
FACULTAD DE CIENCIAS



Apéndice de listado de programas en Matlab

| PROGRAMA PARA CALCULAR EL ERROR CUADRATICO MEDIO

function £ errores2(x,y)

n0=length(x(:,1));

if n0— =1
7. transpose(x);
n0=length(z(:,1));
else
% -X;
end

nn=length(y(:,1));

if nn”=n0
w=transpose(y);
else
w=y;
end

E= sum(abs(z-w).~2)/00;
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Apéndice de listado de programas en Matlab
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Apéndice de listado de programas en LabVIEW

C.1| Programas del Apilisis del sistema

Etapa de compresién

‘TRANSFORMADA ONDELETA DE HAAR
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Apéndice de listado de programas en LabVIEW d

[CALCULO DE LA ENERG{A ]

!APORTAC]()N INDIVIDUAL DE DE LA ENERGiA\

bportacion individual de energia|

— bjﬂﬁ Bl P

! |
:ener§i3| ' ]‘
[#81 0 : " lorden descendente
= [3]eN |

[CALCULO DEL UMBRAL]

Hine Y
dldu 'h
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Apéndice de listado de programas en LabVIEW

CALCULO DE LOS INI'ICES‘

&>

»
®
[CamBIO DE EscalA|
[Sedal d_e coeﬁcientes]
Do e—
oan b
DD kefial con nueva escala
» D ‘D D,__ — M
’ 16383 >
4
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Apéndice de listado de programas en LabVIEW

| LLAVES
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T
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Apéndice de listado de programas en LabVIEW

Programas de la Sintesis del sistema

Etapa de desencriptacién

[ DESENCRIPTADOR
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Apéndice de listado de programas en LabVIE w

Etapa de transformacién inversa

[ ACONDICIONAMIENTO |

perial a 1s que sz fe aplitan
s TOH wvens
30

»

Bera) e3¢l ongqunal

Lt —

 TRANSFORMADA ONDELETA INVERSA DE HAAR]

[ e 1
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FPGA

m FPGA (Field Programmable Gate Array)

Un FPGA es un dispositivo que contiene componentes 16gicos programables cuyas caracteristi-
cas pueden ser modificadas, manipuladas o almacenadas mediante programacion. Los compo-
nentes ldgicos programables pueden ser programados para duplicar la funcionalidad de com-
puertas logicas basicas o funciones combinacionales mas complejas tales como decodificadores
o funciones matematicas simples. La arquitectura de un FPGA consiste en arreglos de varias cel-
das ldgicas las cuales se comunican unas con otras mediante canales de conexiones verticales y
horizontales. Cada celda lbgica contiene arreglos de compuertas l6gicas AND y OR, asi como
un numero definido de registros de multiplexores. La figura D.| muestra el esquema basico de
una FPGA con los bloques logicos configurables (CL.Bs), 1as interconexiones programables y
los bloques de entrada/salida (10B).

Una tendencia reciente ha sido combinar los bloques logicos e intcrconcxiones de los FPGA
con microprocesadores y penféricos relacionados para formar un *“Sisterna programable en un
chip”. Para la programacion de los FPGA el diseflacdor cuenta con la ayuda de lenguajes de
programacion especiales conocidos como HDL o Hardware Description Language (lenguajes
de descripcion de hardware). Los HDLs mas utilizados son:

= VHDL

» Venlog

=« ABEL

En un intento de reducir 1a complejidad y el tiempo de desarrollo en fases de prototipaje rapido,
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Figura D.1: Esquema basico de una FPGA.

existen vanas propuestas y niveles de abstraccién del disefio, National Instruments por medio
de LabVIEW FPGA propone un acercamiento de programacién grafica de alto nivel.

El FPGA utilizado en esta tesis se encuentra en la tarjeta PCI1-7811R de Natonal Instruments,
la cual es mostrada en la figura D.2. Esta tarjeta cuenta con 160 lineas configurables como
entradas, salidas, contadores o l6gica custoro con velocidades de hasta 40 MHz, ademas con
| mullon de de posibles combinaciones de entradas o salidas digitales para procesado paralelo.
El chip FPGA de la tarjeta es configurado en LabVIEW para crear diagramas de bloque con
el modulo LabVIEW FPGA. Los diagramas de bloque se ejecuta en el bardware, temendo un
control inmediato sobre todas las seffales entrada-salida.

La tabla D.| muestra algunas especificaciones de la tarjeta PCI-781 [R.

Médulo LabVIEW FPGA

Figura D.2: Tarjeta de adquisicion de datos PCI-7811R de Natiopal Instruments.
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