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INTRODUCCION.

Servicios de Internet.

El Internet es una red mundial que ofrece servicios como correo electronico, boletines de
nolicias, transferencia de archivos por medio de protocolos FTP, conlerencias mformativas
y charlas electronicas, asi como ltambién olrccer acceso remoto a millones ¢
datos. No ¢sla a cargo de una sola entidad, a partir de un punto de acceso Unico; si no que

comprende redes interrelacionadas y agrupa empresas ¢ mstituciones de cooperacion.

¢ bases de

Uno de los scrvicios mas importantes que ofrece Internet c¢s ¢l de corrco clectronico ue
consiste ¢n permitir que dos interlocutores intercambicn mensajes sin importar fa hora del
dia, permite rcalizar una transferencia de mensajes con cast lodas las plataformas
existentes, la comunicacion se puede realizar con gente de cualquicra de los cuatro puntos
cardinales del mundo en sélo segundos, ¢l envio sc¢ Togra por medio de la mteraccion de
fanmitlia de protocolos de comunicacion.

d

El Internct cumple con normas y estandares que sc cncuentran contenidas en documentos
llamados RFC (Request For Coment) y conforman protocolos que se encargan de definir la
mterrclacion entre dos elementos de software y hardware, con lo cual garantiza una
comunicacion confiable y sin errorcs, en otras palabras, es un lenguaje empleado por la
computadora para comunicarse por la red.

Algunos protocolos se encargan de definir ¢l tipo dc imterface que sc requicre, la platalornia
cn la que se trabajard y otros los difcrentes tipos de scrvidores, de uacucrdo a las
necesidades del cliente.

Los protocolos sc localizan dentro de las capas de los modelos estandares OSTy TCP/AP.

LI modelo OSI es un esquema de red descriptivo que con sus cstandares ascgura mavor
interoperabilidad y compatibihidad, entre distintos tipos de teenologia de red.

Deseribe la forma en la que la informacidon fluye a través de las redes, vy como la
mformacion se traslada desde programas de aphcacion (por ejemplo hojas de caleulo) a
través de un medio de red (por ¢jemplo cables). Es una estructura conceptual que cspecifica
fas funcionces de red que se producen cn cada capa.

Estc modelo consta de 7 capas o niveles:
Las 3 capas superiores (se acercan mas al usuario) sc relacionan con asuntos de aplicacion,
y las 4 infcriores se cncargan del transporte de datos.

Por otro Tado el protocolo TCP/IP cs la arquitectura mas adaptada para la imterconexion de
sistecmas (mientras que OSI se ha convertido cn ¢l modclo estandar para clasificar las
funciones de comunicacion), se le denomina globalmente como famiha de protocolos
TCP/IP y consistec cn una extensa coleccion de protocolos que se han crigido como
estandarcs de Internet.
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A diferencia de OSI no hay un modelo oficial de referencia TCP/IP, pero se basa en los
protocolos estandares que sc han dcsarrollado, todas las tarcas mvolucradas cn la
comunicacion se pueden organizar en cinco capas relativamente independientes:

5. -CAPA DE APLICACION: aqui los protocolos dclinen la mancra cn quc las
aplicacioncs usan la interred.

4. -CAPA DE TRANSPORTACION: los protocolos dc csta capa espectfican la mancra de
asegurar una transferencia confiable.

3. -CAPA DE INTERRED: los protocolos de esta capa indican ¢l formato de los paquetes
enviados por la interred, asi como ¢l mecanisimo para reenviar paquetes del transmisor, por
medio de los routers, a su destino final.

2. -CAPA DE INTERFAZ DE RED: cspccifica la organizacion de los datos ecn paquetes y
la transmision de los paquetes a través de la red.

1. -CAPA FISICA: se rchere al hardware.

El protocolo TCP/IP opera cn la capa de Internet y todas sus [unciones necesilan una
interfasc cntre la capa fisica v la capa de Internct y son delinidas como cl mvel de enlace
Los protocolos del nivel dec enlace incluyen enlace sertal WAN (PPP), ¢stos proporcionan
servicios logicos tales como cnmarcado, control de congestion y administracion de cnlace;
todos los protocolos de¢ nivel de enlace deben usar un medio de comunicacion en la capa
fisica, si lo comparamos con los medios de transportes dirfamos que cada vehiculo debe
tener un medio, por ejemplo; el carro utiliza la calle, el barco a la mar, ¢l tren los rieles,
para que funcionen.

EL TCP/IP es independiente del medio fisico porquc todos los prolocolos de cnlace
proporcionan la misma interface de IP. Para Ta cntrada vy la salida de datos sc utilizan los
mismo datagramas I[P en los protocolos de nivel de enlace.

El protocolo P (protocolo de Internet) se ocupa del direccionamicnto dentro de Internet y
se asegura que los medios de transmision guarden o envien los mensajes mediante una
direccion que consta de cuatro valores separados por un punto cada uno, que va «
cero al 255, se divide en dos partes, los primeros tres valores indica en donde se encuentra
la maquina, cs decir, le indica al router en donde se encuentra situada la maquina y la partc
derccha indican el nimero correspondiente a la maquina anfitriona en la red.

csde ¢l

Entre los protocolos de la familia TCP/IP se encuentra ¢l Protocolo Punto a Punto (PPP),
quc consiste en una transmision por paquetes seguida de una linca de comunicacion serial
via modem; el protocolo PPP proporciona un protocolo de control de enlace (LCP) que sc
encarga de cstablecer, configurar y probar la conexion del enlace de datos, asi como otro
protocolo de control de red (NCP) que enlaza multiprotocolos, y rcaliza muluples cnlaces
fisicos con una distribucion del ancho de banda.

Otro protocolo de Internet cominmente utilizado es ¢l protocolo de transferencia de
archivos (FTP), el cual sirve para copiar archivos de una computadora a otra, transficre
tanto archivos de texto como binarios de un sitio a la maquina del usuario.
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Existe gran variedad de sitios publicos llamados FTP andonimo, los cuales permiten a varios
usuarios bajar archivos al mismo tiempo, ¢s decir, permite transmitir en dos sentidos un
archivo entre una computadora local y un scervidor remoto; ¢l cual, sc pucde definir como
un sistema distante al cual se tienc acceso con la ayuda de una aplicacion como por cjemplo
Telnet o SSH (guc es una conexion scmejante a telnct pero segura), que cosiste en hacer la
conexion remota, y utiliza el codigo ASCII, proporcionando un acceso en modo termmal;
para ello se neccsita un nombre de usuario y una contrascia, una ver que sc conecta aht ¢l
sistema remoto reemplaza al sistema local.

Outra manera de realizar esle tipo dec conexion ¢s especilicando el acceso a este servicio ¢n
¢l localizador uniforme de recursos (URL), al teclear FTP

Gracias al URL es factible tener acceso a la mayoria de los servicios con la ayuda de una
dircccion que comprende una sintaxis, formado por una succsion de letras y numeros que
comprenden, de manera jerarquica a una computadora, un directorio, un archivo, ¢n un
orden gue va desde lo general a lo particular.

La URL tienc el siguiente formato:
Protocolo utilizado://nombre del domino del servidor/viia de acceso al arclivo
El dominio es la identificacion de los grupos dc computadoras y cs dividida en varias
sceciones que permite una identificacion precisa, cada scccidn
senala una organizacion diferente por ejemplo:
@ mx que pertenece al pais en cl que se encucntra una computadora, un directorio,
un archivo, quc en cste caso es México.
& edu que pertencce a una organizacion cducativa.
¥ .com que pertenece a una organizacion comerctal,
¥ gob que pertencce a una organizacion gubcrnamental.
¥ org que perlenece a un organismo no lucrativo.

y
scparada por un punto,

El protocolo mas utilizado en el Internct es el Protocolo de Transfcerencia de Hipertexto
(HTTP), ¢l cual cs la base para todo servidor World Wide Web, este protocolo se encuentra
cn los niveles mas altos del protocolo TCP/IP, es decir, ¢s la aplicacion en ¢l modcelo de
referencia OSH.

Es un protocolo cliente-servidor orientado a transaccionces, ¢l uso mas comun cs la
comunicacion entre un navegador Web y un servidor Web. ¢s decir, sirve para transmitiv
mformacion con la cficiencia necesaria para hacer que cl hipertexto salte.

El hipertexto es una mctodologia de presentacion de informacion, gracias a la cual las
palabras puestas en relieve (o enlaces) remiten a otros documentos de hipertexto. Para
activar un enlace, basta con posicionarse en ¢l y hacer clic. Los documentos pucden
contener (exto ¢ imagenes, datos de video, sonido y PostScript.

World Wide Web es un hipermedio dinamico conocido gque permite obtencr informacion al
ofrecer un acceso facil a los recursos mundiales, por medio de servidores de hipertexto.
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El poder de WWW reside en los servidores que mteractian con Internet y extracn 10s
documentos de todo el mundo, sc componcen de servidores y clientcs.

Delras de todo sitio Web se encuentra una pagina de texto codificada en HIML, ¢l cual fuc
crcado por programadorcs del centro europeo de investigacion nuclecar, con cede en
Ginebra, Suiza; lenguaje que mterpreta ¢l programa navegador y permite escoger un tipo de
letra, inscrtar elementos graflicos, introducir imagencs y crear hiperenlaces con documentos
de otros sitios.

Una mancra de representar estos servicios ¢s realizando una implementacion de un servidor
de correo clectronico, una pagina web (con temas de intercs para los alumnos de la UASLP
). la conexidén remota al servidor via SSH y Telnet, una conexion FTP, asi como la
implementacion de scrvicios de red con los servidores NI'S para redes homogencas LINUX
y SAMBA para redes heterogéneas LINUX-WINDOWS.

Para poder llevar a cabo estas mplementaciones se utiliza ¢l software de fuente libre o
codigo abierto (open source) Linux, que ¢s un sistema gratuito, flexible y multiusuario quce
se distribuye por Internct, cn algunas de sus distribuciones mas conocidas como RED HAT,
SUSE y MANDRAKE.
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CAPITULO 1

Estructura de Internet.

Internet.

El Internet nacié en el afto de 1969 con la necesidad de comunicacion entre investigadores
de Estados Unidos de América (debido a que este pais tena una amenaza de ataque
nuclear), esta herramienta les permitia la comunicacion a lo largo de todo ¢l pais, s
preocuparse por algin ataque a una maquina y perder toda la mformacion de la red. st no de
solamente de la maquina atacada.

En 1973, la Agencia de Proyectos de Investigacion Avanzada para la Defensa (DARPA),
de los Estados Unidos, inicid un programa para la investigacion de tecnologias quce
permiticran la transmision de paquetes de mformacion entre redes de diferentes tipos y
caracteristicas. El proyecto tenia por objctivo la interconexion de redes, por lo que se le
denomino "Internetting”, y a la familia de redes de computadoras que surgio de csta
mvestigacion sc le denommo "Internct”. Su nombre fue ARPANLET (Advanced Rescarch
Projects Agency), se basaron ¢n dos técnicas de funcionamiento

@ El desarrollo de la tecnologia de la conmutacion por paquclcs.
“ El desarrollo de TCP/IP.

La conmutacion por pagquetes hace posible que los datos provenientes de diferentes
maquinas compartan lincas de transmision comuncs.

Sin cllas scrian necesarias lineas dedicadas que enlazaran una computadora directamente
con otra. la red podia construirse con lincas que enlazaran un nodo' con otro, con los datos
dircecronados a traves de los nodos, en funcion de su origen y destino.

Su funcionamiento esta basado en dividir los datos cn paquetes, cada uno de cllos con un
codigo que contienc ¢l destino y las instruccionces para reconstruir fa informacion.

El TCP/IP (Protocolo de Control dec Transmision / Protocolo Internet), proporciona cl
medio cstandar mediante el cual las computadoras puedan comunicarse unas con otras, con
reglas que todos accptan, cl protocolo de la computadora cstablece procedimicntos que
permiten una comunicacion efectiva.

Para realizar una conexion a Internet se necesita (ener relacion con varids componentes para
quc esta sc lleve a cabo, como por ¢cjemplo:

“ Backboncs: lincas de comunicacion de alta vclocidad y ancho de banda que
unen hosts o redcs.

[ - . .
['ernnno usado imformalmente para hacer referencia a un router o 4 una CUIHPUKILI()IJ conectada a una red
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@ Redes: grupos de hardware y software de comunicacion dedicados a la
administracion de la comunicacion a otras redes. Todas las redes tienen
conexiones de alta velocidad para dos o mas redcs.

¥ Proveedores del Servicio de Internet (ISPs): son computadoras guc ticnen
acceso a Internet.

@ Hosts: computadoras cliente/servidor. En cllos es donde los usuarios ven la
interaccion con Internct. Cada computadora que sc conecla directamente a una
red cs un host. Todos los hosts tienen una direccion de red unica. Esta cs
comunmente conocida como la direccion IP.

El TCP / [P nacio a partir del modelo de red disenado por la Organizacion Internacional
para la Normalizacion (1SO), llamado modelo OSI c¢l cual sc transformdé en ¢l modelo
arquitectonico principal para la comunicacion entre equipos.

Teniendo como delinicion de modelo, una técnica de eslructuracion, cn csla clla, las
funciones de comunicacion se distribuyen en un conjunto jerarquico de capas, cn donde
cada capa realiza un conjunto de funciones relacionadas cntre si, ncccsarias para
comunicarse con olros sistcmas.

En la actualidad, las funciones propias de una red de computadoras pucden ser divididas en
las siete capas propuestas por [SO para su modelo de sistemas abicrtos (OSI). Sin embargo
la 1mplantacion real de una arquitectura pucde diferir de cste modelo. Las arquitecturas
basadas en TCP/IP proponen cuatro capas en las que las funcioncs de las capas de Sesion y
Presentacion son responsabilidad de la capa de Aplicacion y las capas de Liga de Datos y
Fisica son vistas como la capa de Interfase a la Red. Por tal motivo para TCP/IP solo
cxisten las capas Interfase de Red, la de Intercomunicacion en Red, la de Transporte y la de
Aplicacion.

Los modelos cstan disefiados del nivel mas alto (aplicacion), debido a quce ¢l usuario nal
solo se preocupa por utilizar programas que le permiten realizar sus actividades cotidianas
sin preocuparle, como hacc la maquina para realizar las tareas requeridas de conexion vy ¢l
transporte de la informacion.

Modelos OSI.

El modelo OSI cs un esquema de red descriptivo que con sus cstandarcs ascgura mayor
inter operabilidad y compatibilidad, entre distintos tipos de teenologia de red.

Describc la forma en la que la informacidén fluye a través de las redes, y como la
informacion se traslada desde programas de aplicacion (por cjemplo hojas de calculo) a
traves de un medio de red (por ejemplo cables). Es una cstructura conceptual que espectfica

las funciones de red que se producen en cada capa.
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Este modelo consta de 7 capas o nivceles:
Capa 7: APLICACION

Mis cercana al usuario; brinda servicios de red a las aplicacionces del usuario.
Esta capa no brinda servicios a ninguna otra capa OSI sino a proccsos de aplicacion que sc
cjecutan fuera del alcance del modelo OSI.

Ejemplo: Hojas dc calculo
Proccsamicento de texto
Terminales bancarias
¥ Identifica y establece la disponibilidad de Tos clementos quc deben participar en
la comunicacion.
@ Sincroniza las aplicactones que cooperan entre si.
= Establece los procedimicentos para la recuperacion de crrores y ¢
integridad dc los datos.
@ Determina si existen suficientes recursos para la comunicacion plamficada.

control de la

Capa 6: PRESENTACION

@ Asegura quc la capa de aplicacion  de un sistema pucda Icer la informacion
cnviada por Ja capa de aplicaciéon de otro sistema.
¥ St es necesario la capa de presentacion rcaliza una traduccion entre varios
formatos de representacion de datos utilizando un formato de representacion
de datos comun.

Capa 5: SESION

¥ Establece, administra y pone fin a las sesiones entre aplicaciones. Las scsiones
son dialogos entre dos o mas cntidades de presentacion.

' Brinda sus servicios a la capa de presentacion.

¥ Sincroniza el dialogo entre las entidades de la capa de presentacion.
Administra el intercambio de datos.
Proporciona recursos para sincronizacion de unidades de dialogo, para la clasc
de servicio e informes de excepciones relactonados con la capa de sesrona,
presentacion y aplicacion.

Capa 4: TRANSPORTE

@ Segmenta y reensambla los datos en un lujo de datos

“ Intenta summistrar un servicio de transportc de datos quc proteja las capas
superiores de los detalles de implementacion de transporte.

¥ Sc ocupa de temas tales como la confiabtlidad del transporte a través de una
inter red.

~J
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Capa 3: RED

@ Esta capa realiza la transferencia de informacion cntre sistemas [inales a traves

Jo

L

dc un tipo de red de comunicacion.
Libera a las capas supcriores de la necesidad de tener conocimicento sobre la
transmiston de datos subyacentes y las tecnologias de conmutacion utilizadas
para concctar los sistemas.
La computadora cstablecerd un dialogo con la red para cspecificar la dircecion
destino v solicitar facilidades necesarias como por cjemplo la gestion de
prioridades.

(Capa 2: ENLACE DE DATOS

]
Y

\P'i

Intenta que el enlace fisico de los datlos sca scguro.
Proporciona los medios neccsarios para activar, mantener y desactivar cl enluace.
Deteccion y control de crrorcs.

Capa 1: FISICA

L

TCP/IP

Se encarga de la interfaz fisica de los dispositivos, define las reglas que rigen en
la transmision de los bits.

Tience cuatro caracteristicas importantes:

Meccinicas:  Rclacionadas con las propicdades (isicas de la interfaz y con ¢
medio de transmision. Normalmente, dentro de estas caracteristicas se incluye la
cspecificacion del conector que transmite las senales a través de conductores.
Eléctricas:  Especifica como sc representan los bits, y la velocidad  de
transmision.

Funcionales: Especifican las funciones que realizan cada uno de
la interfaz fisica entre ¢l sistema y el medio de transmision.

Dc procedimiento: especifican la secucncia de eventos que sc llevan a cabo en ¢
mtercambio del Mujo de bits a través del medio fisico.

0s circuttos de

Sc le denomina globalmente como familia de protocolos TCP/IP y consiste en una extensa
coleccion de protocolos que se han erigido como cstandares de Internct.

Sirve como protocolo de transporte para la Internet, permiticndo que millones de equipos
informaticos dc todo ¢l mundo pucdan comunicarse, estos protocolos de Internet pueden
utilizarse a traves de cualquier conjunto de redes mterconcctadas, son apropiadas tanto para
las redes WAN? como para Jas LAN",

“WAN red de drea amplia, geograficamente ilinutada.
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L.a mancra cn que Internet permite a las computadoras conectarse es similar a como trabaja
una LAN. Es decir, en una red simple, se tienen dos computadoras y una conexion de datos.
Las computadoras se comunican cnviando un paqucete a través de la conexion, en donde un
paquete es una unidad de datos que viaja entre hosts dc una red cspecilica, y que csta
conformado por dos secciones:

¥ Encabczado: contiene la localizacion de Ta direccion fisica y otros datos de red.
¢ Daltos: contienc un datagrama.

A diferentes niveles de la estructura de capas cstas unidades sc conocen normalmente con
diferentes nombres. En el nivel de capa de enlace de datos se Haman tramas, cn ¢l nive
red sc llaman paquetes, cn ¢l nivel de transporte sc llaman segnientos y cn ¢l nive
aplicacion sc llaman mensajes.

de

de
A medida que la informacion pasa por la estructura de capas cada una de cllas lc agrega
informacion de cabecera e incluye la unidad de la capa superior dentro de la carga.

Los dos protocolos de Internet que trabajan en conjunto para la transmision de datos son:

¥ Transmission Control Protocol (TCP).
& Internet Protocol (1P).

Para realizar una transmision de datos del interior de una red con otra red que se encuentra
en el exterior, es necesario tener en cuenta quc sc utilizaran algunos cquipos como los
siguicntes:

Repetidor, st sc necesita regenerar la senal entre dos segmentos de red que se interconectan.
Modem, s1se va a acceder a una computadora independiente o a otro sistema que cste lejos.
Puente (bridge) para conectar dos redcs.

Encaminador (router) que dirige ¢l paquete de datos determinando la ruta hacta su destimo.

Pasarcla (gateway) para establecer un enlace con una computadora o un mainframe.

Los router y gateways proveen las concxiones cntre dilerentes LANs. Silas LANs son de
MISMo tpo, SC usa un router.

St las LANs utilizan diferentes protocolos de comunicacion. o topologias, se utilizan los
gateways(que son usados para convertir los paquctes ¢ el formato requertdo).

LLAN: red de area local, en un edificio. aula.

9
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Cuando un gateway recibe un paqucte, el gateway utiliza la informacién de la direccion y ¢l
cncabezado del datagrama para determinar la localizacion del destinatario de los datos. 14
gateway reempaqueta el datagrama en el formato del paqucte adecuado, hacta la siguienle
conexion. Los datos pueden cruzar varias LANs antes de llcgar a su destino.

Internet ¢s considerada una red de area amplia, independiente a la topologia, ya que ve
como 1guales a todas las redes al conectarse, sin tomar cn cuenta cl tamano de cllas, ya scan
locales o de cobertura amplia. TCP/IP  define que todas las redes que mtercambiaran
informacion deben cstar concctadas a una misma computadora o cquipo de procesamicnto
(dotados con dispositivos de comunicacion); Ta independencia de las diversas topologias de
LAN se debe al protocolo estandar IP. El encabezado del paquele IP conlienc una dircccion
de cuatro octetos que identifican a cada una de los cquipos. Cuando un paquete ¢s enviado
hacta un host, la computadora determina si el paqucte ¢s local o remoto (dentro o fuera de
la LAN).

St el paquete es local, ¢l mismo lo transmite; si cs remoto lo cnvia hacia un gateway ¢l cual
determina la direccion final.

LLa informacion de la direccion también determina cémo scra ruoter ¢l paquete a traveés de
[nternct. Normalmente el gateway utiliza la localizacion del destinatario para determinar la
mejor ruta para enviar el paquete.

St alguna red intermedia llegara a cstar demasiado ocupada o no disponible, el gateway
dinamicamente selecciona una ruta altema. Una vez que ¢l paquete cs cnviado, cada red
que reciba el paqucete, repite ¢l proceso redirigiéndolo cuando sca necesario. Lste proceso
sc repite hasta que el paquete lega a su destino.

Dilerentes paquetes pucden tomar difcrentes rutas, aun cuando contengan mformacion del
mismo archivo o mensaje. Los datos del paguete son reensamblados en ¢l destinatario.

i
Datos | »

Datos | . | Rutcadol
| Llajijols) = DIAIT]Of 5i
| %

- TCP 1P
TCP IP « Rutca?on computadaia C .
computadora 1 T~
. —5.]""]
Datos E Dates | b}
— et <
&
J »
<Jluanos p =
TCPIP P

Destino Destino

Ruteador

L.a Tabor principal de un router es disipar y coordinar la mformacion pertencciente a las
direcciones l6gicas de red en un sistema, disipar la informacion para que los datos que
vigjan a traves de una red lo hagan de la manera mas cliciente posible.

10



Administracion de redes v Servicios de Internet en Linux

Por definicion ruteo cs basicamente mformar y decidir cual es la ruta mas cliciente para
cnviar informacion. Sisolo se ticnen 10 o 15 computadoras, un servidor utilizando Linux cs
capaz de rutear toda la informacion en la red. Pero si se tienc una Red de computo compleja
(con diversos sistemas operativos, abarcando diversas ciudades o paiscs) cs recomendable
uttlizar un producto especializado para csta labor.

Por cjemplo, st estamos en el nodo 152.23.14.232 y ¢l sitio que descamos visitar ¢s otro que
sc¢ cncuentra en cl nodo 232.12.10.12, para llegar de 152.23.14.232 o 232.12.10.12, ¢l
router disipa la informacion de rutco, mediante algoritmos especializados {comunmente
lTamados protocolos de ruteo) que agihzan y facilitan la transferencia de Informucion de
cstas direcciones logicas (nodos IP), ¢stos algoritmos pucden ser implementados en varios
Sistemas Operativos y su seleccion depende del tipo de conectividad que sc emplee.

TCP/IP se relaciona estrechamente con las capas inferiores del modelo de referencra OS],
tal como sc muestra a continuacion, soporta todos los protocolos fisicos y de enlace de
datos estandar.

Modelos de referencia OSI Capas conceptuales TCP/IP
oA et B — — - =

7 Aplicacion | o

6| Presentacion | «——» | Aplicacion

S 1Scsion | ;r—T—- = = I = ——

y = | = o el

4| Transporte | > & ransporte

3| Red ] e— Intermet

) (0 . | Red

2 Enlace de datos | LeC

| | Fisica ) | | Fisica

CAPA DE APLICACION:

En esta capa las aplicaciones obticnen el acceso a la red.

Cuando una aplicacion transmite datos a otro nodo, cada capa aiade su propia informacion
como un encabezado. Al scr rccibido el paquete la capa remueve su encabezado
correspondiente y trata el resto del paqucte como datos.

Los protocolos de esta capa estan disponibles para la transferencia de archivos , ¢l correo
clectronico, la conexion remota, la emulacion de termunales y la transferencia de archivos,
asi como también, brinda soporte para la administracion de redes.

11
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" Transferencia de | Corrco | Conexion remota | Administracion | Administracion
archivos | eleclrénico Telnct | de la red de nombre
TETP rSMTP SSH |SNMP DNS |
FTP Putty
NFS | |

CAPA DE TRANSPORTE:

Los protocolos de esta capa espccifican la manera de ascgurar una transfcrencia confiable,
cs decir ¢jecuta dos funciones:

& Control de flujo, que se realiza mediante ventanas deshzantes

@ Confiabilidad, proporcionada por numcros de sccuencia y acuses de recibo.

Y Muluplexa las unidades de datos que envian las aplicactones a traves de los

pucrtos.
W encapsulandolas ¢n datagramas UDP o segmentos TCP.
# Demultiplexa los datagramas UDP y los scgimentos TCP, pasando los datos a las

aplicaciones.
En la capa transporte se proporciona dos protocolos:
LLas aplicacioncs acceden a los puertos a través de sockets UDP o TCP.

Los puertos de identifican por un nimcro de 16 bits. Los puertos UDP vy TCP se mancjan
por separado: el puerto 7 UDP y ¢l puerto 7 TCP son pucrtos distintos.

Las conversaciones cn las que no se relaciona una aplicacion con un numero de pucrto
conocido, se le asignan numeros de puerto seleccionados al azar dentro de un intervalo
especilico.

Estos numeros de puerto se usan como direccioncs de origen y de destino en ¢
TCP.

scgmento

TCP el cual es un protocolo confiable orientado a conexion. Sc encarga de dividir los
mensajes en segimentos , rcagruparlos en la estacion de destino, reenviar todo lo que no
reciba y reagrupar los mensajes a partir de los scgmentos. TCP brinda un circuito virtual
enlre aplicaciones de usuarios finales. Establece comunicaciones confiables para
aplicaciones que transficren una gran cantidad de datos al mismo ticmpo o requicran una
confirmacion de los datos recibidos.

El Protocolo de Datagrama dc Usuario (UDP) no posce conexiones v no c¢s confiable.
Aunque UDP es responsable por la transmision de mensajcs, no sc provee ninguna
verificacion de software para la entrega de segmentos ¢n ¢sta capa; de ahi su denominacion
de *'no confiable™.
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El servicio ofrecido por UDP solo aumenta cl ofrecido por [P en:

@ numeros de puerto
' un checksum optativo

Por cllo ¢l scrvicio ofrecido ¢s NO fiable, presentando problemas que las aplicacrones
deben resolver:

 pueden perderse datagramas.
¥ pueden duplicarse datagramas.
* pucden desordenarse datagramas.

Formato de segmento TCP.
Campos de un scgmento TCP:

Puerto de origen: numero de pucrto que realiza la llamada.

Puerto de destino: numero del pucrto que recibe Ta llamada.

Numero de sccucncia: nimero que garantiza la sccuencia correcta de los datos entrantes.
Numero de acuse de recibo: Octeto siguiente TCP esperado

HLEN: Cantidad de palabras de 32 bits en ¢l encabezado

Rescrvado: sc cstablece en cero

Bits de codigo: Funciones de control, tales como configuracion y finahzacion de sesion.
Ventana: Numcro de octetos que cl emisor desea aceptar.

Suma de comprobacion: suma de comprobacion calculada de los campos de encabezados y
de datos.

Scnal de urgencra: indica el final de los datos urgentes

Opcion: La delinida actualmente, tamano maximo del scgmento TCP

Datos: Datos de protocolo de la capa superior. Numero de bits

Nuameros de puerto.

Los nameros de pucrto indican ¢l protocolo de la capa superior que csta utilizando ¢l
transporte.

F [Tis[D[T[S |
T |e IM|NI|F [N |
P {1 |T|S|T M
Capa de aplicacion n P 2 |P
€ |
Lt
- 21 23 25 53 69 106l <+——  Numcros de pucerto

Capa de trasporte TCP UDP |
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Tanto el UDP como el TCP usan (o toman) numeros dc pucrto para pasar informacion a las
capas superiores, los namcros de pucrto se utilizan para rcaliza un scguimiento a las
distintas  conversactones que atravicsan la red simultaincamente. Las cmpresas que
desarrollan soltware de aplicacion coinciden cn utihzar nameros de pucrto conocidos que
se definen en RFC 1700,

Ejemplos de niimeros de puerto UDP reservados

' Decimal | Clave 4 [)psér_i_p_ci_g')n )

0 | o m=a ~Rescrvado !
|4 e ‘No Asignado

22 'SSH | Conexion remota scgura

23 telnet Conexion de termial B ‘
{25 Smip ~ Protocolo SMTP

42 ‘nameserver | Servidor de nombre de host

43 nicname | Quiénes

80 hp | Servidorweb* ]
121 |fip | Protocolo de transferencia de archivos |
(3128 | Squid | Servidor proxy

Algunos puertos estan rescrvados tanto en TCP como cn UDP, pero cs posible que no se
desarrollen aplicactones quc los utilice.

LLos numcros de pucrto ticnen los siguientes intervalos asignados:

¥ Los numeros mcnorces que 255 estan designados para aplicaciones publicas.

# Los numeros del 255 al 1023 sc asignan a cmpresas para aplicactones
comerclales.

¥ Los numeros mayorcs que 1023 no estan rcgulados.

Un sistema final usa un ntmero de puerto para seleccionar la aphcacion adecuada. Un
numero de puerto origen.

i . . . N .
RFC (Request For Comments). En esta serie de documentos se detalla practicamente todo lo relacionado
con la tecnologia de la que se sirve Internet: protocolos, recomendaciones, comunicaciones etc.
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| Puerto dc origen | Puerto destino

Host A Host Z

Plo Destino

3

AU

paguete a Teline

A
|
E

=l
o
o0

—

|
B

CAPA DE INTERNET:

Esta capa corresponde a la capa de red del modelo OS], Tos protocolos de esta capa mdican
el lormato de los paquetes enviados por la Internct, asi como ¢l mecanismo para reenviar
paquetes del transmisor, por medio de los router, a su destino final.

Varios protocolos funcionan en la capa de Internet TCP/IP:

1CMP

Protocolo de mensajcs de control en Internct, cste protocolo sc cncarga de summistrar
capacidades de control y de envio de mensajes, ayuda a supervisar la red.

Sc utiliza para poder enconlrar una ruta a través de la cual los datagramas viajan por la red
y alcanccen su destino.

Su objetivo principal cs proporcionar la informacion de crror o control entre nodos.
Una de las utilidades de diagnostico que utiliza este protocolo es PING (que se utiliza para
comprobar si la computadora csta conectada a la red.

La implementacion [CMP es obligatorta como subconjunto logico del protocolo 1P,
1P

Defimdo en la RFC 791, en esencia, ¢s ¢l sobre que conticne los mensajes generados por la
mayor parte de los demas protocolos TCP/IP. Es un protocolo no orientado a conexion, no
ftable, que rcaliza varias funciones que resultan criticas para llevar los paquetes desde cl
sistema origen al destino, debido a que no garantiza cl control de [ujo, la recuperacion de
crrores ni que los datos lleguen a su destino.

IP proporciona un enrutamiento para la entrega de data gramas dc “mejor esfucrzo™ sin
conexiones. No tiene en cuenta el contenido de los data gramas.
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Mas bicn, simplemente busca un modo para desplazar los datagramas de su destino,
pudicndo llevar a cabo tareas de fragmentacion y reensamblado.

Direccionamiento 1P

Gracias a csta dircccion otro ordenador sabe donde tiene que cnviar la mformacion.
Algunos ordenadores ticnen siempre €l mismo numero [P (numero 1P fijo), micntras que a
otros se les asigna un numero IP nucvo cada vez que entran en Internet I'n ¢l ultimo caso
sc habla de un ndmero IP dinamico. Asi pues, puede darse que un numero IP deterninado
sc asigne a distintas personas varias veces al dia; v al contrario, que la misma persona entre
en Internct varnas veces y, por lo tanto, obtenga numeros |P distintos.

Los datagramas [P contienc una cabccera con informacion para cl nmivel 117y datos. Estos

datagramas se encapsulan en tramas quc, dependiendo de la red lisica utilizada, ticnen una
ngitu rminada.

longitud determinad

Cuando los datagramas viajan de unos cquipos a otros pueden atravesar diferentes tipos de
redes. El tamanio maximo de estos paquetes puede variar de una red a otra dependiendo del
medio fisico que sc cmplec para su transmision. A este tamano maximo sc le denomina
MTU (unidad maxima de transmision) y ninguna rcd podrd transmitir ningun paqucte cuya
longitud exceda el MTU de dicha red.

Dcbido a este problema es necesario reconvertir los datagramas 1P cn ¢l formato requertdo
S

por cada una de las redes que va atravesando. Esto ¢cs lo que se denomina fragmentacion y

recensamblado.

La fragmentacion divide los paquetes en fragmentos de menor longitud ( se realiza en ¢l
nivel mas inferior posible y de forma transparente al resto de miveles) y el reensamblado
rcahiza la operacion contraria.

La direccion 1P es la forma en que se localizan las computadoras. Para una computadora ¢l
mantpular http:/Awww.greenpeace.org o enviar un mail a usuarios@osmosislatina.com cs
sumamente incliciente, por lo tunto utilizan direcciones I

Cada computadora en Internet dispone de una direccion IP inica de 32 bits, formados por
cuatro campos de 8 bits separados por puntos, que identifican a cada uno de los cquipos.

Los valores posibles estan entre 0y 255, Por lo tanto ¢l ntervalo completo de direcciones
IP posibles va de 0.0.0.0 a 255.255.255.255,estos intervalos estan compuestos por una
dircecion de red seguida de una direecion de subred y de una dirceeion de host (que mdica
¢l nimero que corresponde a la PC dentro de la red); la dircecion de subred cs una
consccuencia del crecimiento de Internet y permite particionar la red 1dgica en redes
menores.
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Los 32 bits se representan normalmente como:

Direccion I[P (binario): 11000001 10101000 00000000 00010100
Dircccion [P (decimal): 192. 168. 0. 20

Todo paquete de data gramas [P transmitido por una red TCP/IP contiene la dircccion de 1P
del sistema origen que lo ha gencrado y del sistema destino al que va dingido en su
cabecera [P,

Registro de Dirccciones |P

Para que las direcciones [P identifiquen de lorma unica los sistemas de la red. resulla
csencial que no sc asigne la misma direccion a dos interfaces. En una red privada, los
administradores deben garantizar que cada dircecion es tnica. Pucden hacerlo controlando
de forma manual las direcciones asignadas a sus redes y host o utilizando un scrvicio como
DHCP" para asignarlas direcciones de forma automatica.

La asignacion de nodos [P en Internet cs asignada por ciertas organizacioncs, sin cmbargo
cuando se requieren utihzar direcciones [P quc no interfieran con cstas dircceciones globales
se utilizan tres rangos definidos por RFC-1918. Se asume que ningun router debera rutear
mlormacion con estos nodos 1P.

Los 3 rangos dc nodos IP que deben de ser utilizados para conligurar redes locales, son:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

El que no sean rutcables cstos numeros [P garantiza quc no surgiran conltlictos con nodos
de Internet tambien llamados "Routing Loops".

Ademas merementa el nivel de scguridad en la Red Local (LAN), ya que cstos nodos no
pucden ser obscrvados del exterior ; ahora bicn, para que cste trafico pucda ser router al
cxtleror (Internet) se requiere un mccanismo de traduccion (NAT).

NAT ("Network Address Translation')

NAT es ¢l mctodo por el cual sc traduce la dircecion de un nodo en Red a otra dircccion, su
uso principal es cuando existen varios nodos [P en una LAN que requieren comunicarse al
exterior pero solo existe un solo nodo al exterior.

3 N7y . N . NN - . - _
DHCP: un protocolo empleado para que los fosts (clientes) en una red puedan obtener su configuracion de
forma dindmica a través de un servidor del protocolo, como por ejemplo: la direccron [P, la mascara de red. Tu

dircecion de hroadcast, las caracteristicas del DNS
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——

Varios productos "routers" ofrccen csta conversion, Cisco apoya ¢l uso de NAT cn casi
todas sus plataformas mientras que una computadora Linux ofrece csta funcionalidad bajo
el nombre de "IP Masquerading”

Clases de Direcciones IP

Las clascs de direccionces aparccen resumidas a continuacion:

'

| - B ‘ Clase A Clasc B Clase € Clasc D 1 Clase s |
Bits de direcciondered 8 10 | 24 IND  IN/D

Bits de direccion de host | 24 10 | 8 B N/D AND
Mascara de subred | 255.0.0.0 |255.255.0.0 | 255'255'255.07 N/D |N/D

Las dirccciones comicnza por: 0 10 L1110 [11
(binario) ] ] . [10 ! |

| Valores del primer byte (decimal) | 0-127 | 128-191 [92-223 1224-239 240.255 |
‘Nimero de redes 127 16384 | 2.097.151  |N/D IND |
Nuamero de hosts - 16.777.214 [65.534 | 254 IN/D  [N/D '

CAPA DE RED.
CAPA FISICA.

Corresponde al Hardwarc. Pucde scr cable, fibra optica o linca teletonica, TCP/IP no
considera oficialmente ¢l nivel fisico como componente especifico de su modcelo y tiende a
agrupar el nivel fisico con ¢l nivel de red.

Los protocolos principales de este nivel son ARP y RARP”.
ARP

El protocolo de resolucion de direcciones, determina la direccion de la capa de enlace de
datos para las direcciones [P conocidas, es decir . es utilizado para convertir las dirceciones
de la red fistca que pueden ser utithizadas por los mancjadores,

Para poder realizar esta conversion, existe cn cada computadora un modulo ARP que utihiza
una tabla de direcciones ARP, que en la mayoria de las computadoras trata como st fucra
una memoria intermedia (cache¢) de forma que la informacion que lleva mucho ticmpo sim
utilizarse sc borra.

St sc encuentra la correspondencia entre la direccion IP y la direccion fisica sc procede a la
transnmision,

Sino la encuentra en la tabla, se genera una peticion ARP que se difunde por toda la red

OH o1 .
Estos protocolos podrian ser representados por otros autores en la capua de Internet.
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Si alguna de las computadoras de la red reconoce su propia dircccion [P en la peticion
ARP, envia un mensaje de respuesta indicando su dircccion fisica y sc graba cn la tabla de
direcciones ARP.

RARP
El protocolo de resolucion de dircecion inversa determina las direcciones de red cuando se
conocen las direcciones de la capa de enlace dec datos, dicho cn otras palabras, sc utiliza

cuando al producirse el arranque inicial, las computadoras no conocen su direccion IP.

Requiere que exista en la red, al menos , un servidor RARP. Cuando una computadora
desca conocer su direccion IP envia un pagquete que contienc su propia dircecion fisica.

El servidor RARP, al recibir el paquecte, busca cn su tabla RARP la dircccion [P
correspondiente a la direccion fisica inicial indicada cn el paquete y envia un paquete a la
computadora origen con esta mformacion.
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Capitulo I1.

Conexion a internet.

Funcionamiento basico de Internet.

La PC Ilama al router del proveedor de Internet ( ISP) a traves de un modem conectado a la
linea telefonica y asi actua como host de la red, la conexion desaparccerd cuando ¢l usuario
termine la sesion.

Una vez que el modem del router ha contestado ¢l telefono y se ha cstablecido una
concxion (isica la PC manda una serie de paquetes de protocolo de control de enlace en ¢l
campo de datos de uno o mas marcos PPP, cstos paquctcs y sus respucslas se
paramctros PPP por usar.

Posteriormente sc envia una scrie de paquetes de control de red  para configurar la capa de
red.

Ll provecdor de servicios asigna una direccion [P dinamicamente a la PC.

En este momento la PC ¢s un host de Intemet y pucde enviar y recibir paquetes [P,

La PC indica al modem que cuelgue el teléfono, y asi sc libera la conexion de Ta capa fisica.

cecronan los

Tanto para la concxidn por linca alquilada dec router a router como para la conexion
conmutada de host a rouler, s¢ requicre de un protocolo punto a punto de enlace de datos
cn linca, para el manejo de marcos de control dc crrores y las demas [unciones de la capa
de enlace de datos.
Este protocolo pertenece al nivel de enlace de datos para adaptarse a las caracteristicas de
cada medio fisico.

Cuando sc utiliza un protocolo de enlace se requicre utilizar uno de los pucrtos scriales de
la computadora, a la cual se conectara un modem quce sc encargard de convertir las senales
digitales en sefales que pucdan viajar a traves de la linea telefonica.

Estas senales scran recibidas por otro modem que se encargara de convertirlas nucevamente
a sciales digitales que pueden scr procesadas dentro de una red de datos.

Cabe scnalar que la velocidad de transnusion de datos de la computadora, utilizando cstos
protocolos, estard en funcion de la velocidad maxima del pucrto serial de Ta computadora,
las velocidades méaximas de operacion de los modems locales y remotos y de la calidad de
lincas (clefonicas.

Una vez que se ha mstalado ¢l protocolo de enlace en la computadora, se podran realizar
actividades relacionadas con la capa de aplicacion (FTP, SSH, WWW, cte.).
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Tipos de acceso a Internet

Acceso indirecto: En este tipo de acceso la maquina cs un termmal concctada a una
computadora principal (via modem), la cual a su vez tiene acceso a Internet. A este tipo de
accecso también pertenece

el acceso terminal cn el que la maquina esta dependiendo del software del servidor que
ticne un acceso dedicado, es decir una terminal dc otra maquina a la que esta conectada
directamente.

Acceso directo: La computadora dentro de Internet se convierte en un nodo individual,
capaz de hacer todo lo que sca posible de hacer en la red, la maguima tience su propio
numero de P, también se pucde delinir como servidor FTP, World Wide Web, Telnet, o
SSH. esto dependerd de la potencia de la computadora y de la velocidad de la conexion.

Es necesario una linca dedicada de alta velocidad.

La maguina ¢s una maquina por scparado quc depende de las computadoras principales,
para cosas como softwarc y archivos compartidos, pero ¢s capaz de existir por si misna.

Otra lforma de acceso directo es a través de conexiones SLIP (Serial Limne Internet Protocol )
o PPP (Point to Point Protocol ) estos permiten pcrmite acceso directo o Internet via
modem.

Sc sigue dependiendo de una computadora anfitriona, a pesar de que se tienc acceso
directo y de alta velocidad a Internet.

Conocidos con otros nombres (segtn ol autor del hbro Internet en 21 dias. Nerl Randall), 1o Hama asi debido aque de
esta torma se distingue entre ser un nodo en i red o estur concetado a4 una maguima que @ osu ves, es un nodo en la red
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PPP.

Los protocolos a nivel de enlace se ubican en los niveles bajos de la famihia TCP/IP y
permite que la computadora se comunique a la red utilizando lincas de comunicacion
scriales de baja velocidad.

El protocolo SLIP esta disenado para el transporte de tralico TCP/IP. ¢s necesario conocer
el nimero 1P del usuario y del proveedor (algunas veces ocasiona problemas ya que se
asignan las direcciones dinamicamente), cn ocasiones €s neccsario configurar parametros
como por ¢jemplo; maxima unidad de transmision, maxima unidad de receperon, ¢l uso de
cabeceras de compresion cntre otros.

El PPP fue creado por ¢l [ETF (Internet Task Force) para mejorar algunas deficiencias, ast
como también ¢s apto para lineas tclefonicas conmutadas.

Fuc discnado especificamente para operar multiprotocolos sobre enlace serial, normalmente
es asociado con las WAN. TCP /IP es independiente del medio fisico va quc todos los
protocolos de enlace proveen la misma interfasc IP ( es decir la sahida y entrada de todos
los protocolos de enlace es por el mismo 1P ), la interfase entre TCP /IP vy una linca scral la
proporciona PPP.

La linca scrial ¢s usada para conectar un rouler dentro de Internet y concctar usuarios a
Internet.

Funcionamiento basico del Protocolo Punto a Punto.
Tiene tres elementos:

I. - Mecanismo para encapsular data gramas multiprotocolo y mancjar la deteccion de
crrores.

2. - Protocolo de control de cnlace para establecer, configurar y probar la conexion de
dalos.

3 - Protocolos de control de red, para establecer y configurar los distintos protocolos dc
nivel de red.

@ El protocolo PPP proporciona un estandar para transportar data gramas
multiprotocolo sobre enlaces simples punto a punto cntre dos cxtremos de
enlace mediante un mecanismo de enmarcado para usarsc a través de modem,
lincas de seric de bits, DLC® SONET v olras capas fisicas.

@ Estos enlaces proveen operacion bidireccional full daplex vy se asume que los
paquetes seran entregados cn orden.

W Realiza deteccion de errorcs.

# Permite la negociacion de dirccciones de [P en el momento de la conexion.

“HDLC High - Level Data Link Control. Control de Enlace de Datos de Ao Nivel

o
[V
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¥ Permite la verificacion de autenticidad,

& El prolocolo PPP permile a una computadora eslablecer comunicacion con una
red de datos remota, convirticndosc cn un nodo de dicha red y pudiendo usar
todos sus  servicios tal cual To harifa si esa computadora cstuvicse conectlada a la
red directamente. Para lograr o anterior la computadora utiliza un puerto seric,
un modem y, como medio fisico de enlace, una linca telefonica convencional.

@ Los programas que implantan ¢l PPP en una computadora ademas del protocolo
mismo, implantan las capas superiores de la familia TCP/IP necesartas para una
interaccion total con una red de datos, que a su vez tambien debe cstar
implantada con los protocolos TCP/IP.

2 Usa el rclleno de caracteres cn las lincas por discado con modem por lo que
todos los marcos ticnen un numero cntero de byles.

# Proporciona un mctodo de cnmarcado que delinea ¢l final de un marco vy cl
tnicio del siguiente, y consta de los siguicntes campos:

Byte que se rellena si el protocolo acontece dentro del campo de carga utl:

Indicador ecstandar de| 0111111 l
HDLC 0

_ L — ]

Para indicar que todas las estaciones deben aceptar ¢l marco, para evilar tener que asignar

Indica un marco sin numero, ya quc PPP no proporciona por omision transmision confliable.
Estc campo pactara, con el campo de Direccion, una opcion quc los omita por complcto y
ahorre dos bytes por marco. Esto c¢s posible gracias al mecanismo quc proporciona otro

protocolo que incluye el PPP, llamado LCP (protocolo dec control de enlace).

Control 0000001
1

|
= |
Protocolo, sc encarga de indicar la clase de paquele que esta cn ¢l campo de carga. Pucde
scr de dos bytes, v define cddigos de protocolos que incluye ¢l PPP. Los protocolos que
comienzan con un bit 0 son protocolos de capa de red como IP, [PX, OSI, CLNP, y XNS.
Los que emptrezan por | sc usan para negociar otros protocolos, LCP y NCP.
‘Protocolo |1 o 2
 bytes

Carga uul, de Tongitud variable, negociable con LCP durante ¢l establecimiento de la linca,
s1no cs asi se predetermina una longitud de 1500 bytes, la maxima longitud para este capo,
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incluyendo el campo de protocolo, ¢s determinada por la umdad maxima de reeepeion
(MRU).

Suma de comprobacion, de longitud centre 2 v 4 bytes.
Indicador, un byte cargado con (O1111110).
Fases de operacion

Las diferentes fases por las que pasa una linea cuando cs activada, usada y desactivada, son
validas tanto para las conextoncs por moédem como para las conexionces router - router.

Cuando se establecc una concxion sobre cl enlace punto a punto cada extremo dehe enviar
primero los paquetes LCPY para configurar y probar cl enlace de datos, posteriormente debe
ser validado, en este momento se envian paqucltcs NCp' para configurar uno o MmMas
protocolos de red. Después de la configuracion de cada protocolo de red clegido sus
datagramas pueden ser enviados a traves del enlace.

El enlace permanecera configurado para la comunicacion hasta quc una serie dec paqueles
NCP o LCP cierren la concxion, o hasta gue ocurra un evento externo.

v

Enlace muerto
Inicio

Inicio

b up
» | LCP
l abrir
ultimo
Opci6n de negociacion > NCP

|

} Bind NCP )7

I

Terminate
Data exchange ‘

falla aulentificacion

A

? LCP (Link Control Protocol) protocolo de cnlace de datos.
"UNCP (Network Control Protocols) protocolo de control de red

24
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— — —

Fase de enlace muerto

El enlace comienza y lermina en esta lase, cuando un evento cxterno, mdica que la capa
[isica csla lista para ser usada, PPP continuara con la lase de cstablecimicento de enlace.

Fase de establecimiento de enlace

LCP es usado para establecer la conexion de enlace a traves de un intercambio de paquetes
de configuracion, una vez que se ha enviado vy recibido por ambos cxtremos un paquete de
rcconocimiento de conliguracion sc habra completado el mtercambio y se llegard a cstado
abicrto.

Fase de validacion

La validacion o autenticacion no cs obligatoria, si sc desea que se autentilique con algun
prolocolo de validacidon especifico, entonces se¢ dehe solicitar ¢l uso del protocolo de
autenticacion durante la [asc de establecimiento del enlace.

Esta fuse debe tener lugar lo mas pronto posible despucs de la fase de enlace, y solo al
completar la autenticacion la fase de red podra comenzar,

En csta fase sélo son permitidos paquetes del protocolo de control de enlace, ¢l protocolo
de autenticacion y el monitoreo de calidad de enlace, cualquier otro paquete debe ser
descartado.

La autenticacion debe tener alguna mancra de retransmitir y asi proceder a la fase de

ternimacion del enlace.
Fase de red

Cada protocolo de capa de red (1P, IPX, ctc.) debe ser confligurado por separado por ¢l
NCP apropiado, y debe ser abierto o cerrado de a uno por ver.

Fase abierta

Al alcanzar cl estado abierto, PPP transportaréd los paquetes correspondientes del protocolo
de capa de red.

El trafico del enlace consiste en cualquicr combinacion de paquetes LCP, NCP y protocolos
de capa

de red.
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Fase de terminacion de enlace

LLCP intercambia paqucles de terminacion de cnlace, y posteriormente PPP informa a los
protocolos de capa de red que tomen la accion apropiada, la implementacion debe avisar a
la capa fisica que desconecte la linca para forzar la terminacion del enlace, cspecialmente
en la falla de una autenticacion.

Al enviar un mensaje de terminacion debe desconectarse al instante de recibir un
reconocimicnto de terminacion.

Esta fase puede suceder a causa de un cvento externo, como por ejemplo, la perdida de la
senial portadora, una falla de autenticacion una falla de la calidad del enlace, la expiracion
de un timer, o un cierre administrativo del enlace.
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CAPITULO 111

SEGURIDAD EN INTERNET

Seguridad en Internet.

Para obtener una red scgura  sc ticnen que rcalizar proceso de enmascaramicnto
(masquerading) y cortafuegos (firewall) va que ¢stos sc encargan de controlar la
transmision de datos.

Masquerading

El cnmascaramiento permite a una computadora linux que cjerza de rouler para umr una rec
interna a una unica direccion IP visible desde afuera, también se pucde lHevar a cabo con
ayuda de normas de filtrado de paquetes.

El principio en el que se sustenta ¢l cnmascaramicnto basicamente ¢s de la siguiente
mancra: ¢l router tiene mas de una interfaz de red, que por regla gencral suclen ser una
tarjeta de red y un modem; la conexién hacia el exterior se realiza por medio de una ¢
eslas interfaces, otra u otras conectan la computadora con otras computadoras en la misma
red, la computadora destino solo conoce el router, y no la computadora cn si de la red
interna desde la que se envio cl paqucete, puesto que esta queda escondida detras del router.
Debido a la traduccion de dirccciones la direccion de destino del paquele de respuesta es de
nuevo el router. Este debe reconocer ¢l paquete y modificar la direccion de destino para que
aterrice en la computadora correcta de la red local, éstc reconocimiento de paquetes. de
concxiones originadas por ¢l masqucrading del router. ocurre con ayuda de una tabla que sc
mantiene dircctamente en el kernel del router, mientras las concexiones correspondientes
esten activas.

¢

FIREWALL o Cortafuegos.

Es una cntidad software o hardware que protege a una rcd de los intrusos cxteriores
regulando el tralico que pasa por un router que la conecta con otra red. El térmimo sc usa
con mas frecuencia en relacion con la proteccion frenle a usuarios no autorizados de
Internet. Cuando no se tiene ningun tipo de cortafucgos, los usuarios del exterior pueden
acceder a los archivos de la red, introducir virus, usar los servidores para sus fines
particulares e incluso borrar por completo las unidades de disco.

El cortafucgos permite que cicrtos tipos de trafico pasen a traves del router de una red a
olra, micntras que se nicga el acceso a el resto del trafico. Usan varios métodos diferentes
para proporcionar varios grados de proteccion.

Existen distintos tipos dec cortafuegos que de hecho se diferencian en ¢l mivel 1ogico y
abstracto en el quc se examina y controla cl trafico de datos, rcahiza la funcion que
realizarfa un filtro, ¢s decir, un filtro de paqucles regula el pasaje siguicndo criterios conmo
el protocolo, el pucrto y la dircccion [P. De esta forma, también pucde inlerceplar paquctes
que, debido a las scias que mcluyen, no deberian entrar en la red.
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Un cjemplo seria si se quierc permitir ¢l acceso al servidor Web, entonces debe dejarse
libre el puerto correspondiente, de esta manera no sc examinard ¢l contenido de estos
paquetes si la dircccion es la correcta. Pero el paquete podria contener un alague a un
programa CGl del servidor Web y el filtro de paquetes le permitiria ¢l paso; para cvitar
esto, se puede realizar una combinacion entre un filtro de paquetes y aplicaciones gatcway /
proxy. EI (iltro rechazaria paquetes que se dirigen a pucrtos que no cstan liberados, vy
dejaria pasar los paquetes para la aplicacion gateway. asi mismo, el proxy actuaria como si
fucra el equivalente comunicativo real del servidor quc establece una conexion con otros.

Servidor Proxy

Podemos auxiliarnos con un scrvidor proxy, como agente de scguridad debido  al
[uncionamiento de este. Para las plataformas linux/Unix ¢l cach¢ proxy cs Squid, ¢ste sc
comporta como un agentc que recibe peticiones de clientes y pasa estas peticiones al
proveedor de servicios apropiado. Cuando los datos llcgan de nuevo al agente, ¢ste
almacena una copia de los datos cn un cache de disco. La ventaja de este sistema aparece
cuando varios clientes intentan acceder a los nismo datos: ya no hard [alta ir a buscarlo otra
vez en Internet, st no quce se servirdn directamente desde el cache de disco, beneficiandosce
fos usuarios de un ahorro mmportante en el ancho de banda y cn ¢l tempo de descarga.
También cs posible emplear squid con un cortafucgos para proteger una red mterna del
exterror mediante un caché proxy. El cortafuegos cicrra todo los servicios cxternos a
excepeion de squid, forzando a que sca ¢l proxy quicn estableszca todas las comunicacionces
con la WWW,
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CAPITULO IV

SERVIDOR DE NOMBRES

DNS (Servidor de nombres de dominios).

Los equipos estan diseiados para funcionar con nimeros, micntras quc las personas sc
sienten mas a gusto trabajando con palabras. Esta dicotomia fundamental ¢s la razon de
creacton del sistema de nombres de dominio (DNS).

DNS consiste cn tres clementos basicos:

d

# Un espacio de nombres jerarquico que divide la base de datos de sistemas host
en elementos diferenciados llamas dominios.

< Servidores de nombres de dominio que conticnen informacion acerca de
host y de los subdominios del dominio.

@ Resolvedores que hacen peticiones de informacion a los scervidores de
nombres de dominio.

0Ss

Para asignar direcciones IP dnicas a los equipos cn toda fa red Internet, se disciio un
sistemas con dos partes en el que los admunistradores reciben los identificadores de red que
forman la primera parte de las direcciones 1P v despucs cllos asignan identificadores de
host a los equipos individuales para formar la segunda parte de las dircccioncs.

Es importante cstablecer la identificacion de una estacion de trabajo de una forma que evite
su duplicidad dentro de todas las computadoras quc puedan concctarse, para cllo, sc utiliza
cl nombre del usuario y el del dominio de la red.

Para identificar al usuario c¢s nccesario nombrarlo de mancra que cvite que pucda haber dos
con ¢l mismo nombre y produzca confusiones al servidor de red.

v
Para tdentificar a la red se utiliza el concepto de dominio [¢s cquivalente a un directorio, ¢n
cuanto a que puede contener subdominios (subdircctonos), o biecn host (archivos)
formado por varios apartados scparados por puntos.
El subdominio situado mas a la derecha es el de caracter mas general y recibe el nombre de
dominio de nivel alto.

, esla

DNS asigna a los administradores nombres de dominio y, cntonces, cllos son los
responsables de especificar los nombres de host de los sistemas dentro de dichos dominios.
Cada uno de los nombres entre los puntos puede lener hasta 63 caracleres con una longitud
total del nombre DNS completo de 255 caracteres incluidos ¢l host y todos sus dommios.

Esta denominacion debe estructurarse de la siguiente mancra:

nombre de la estacion de trabajo (Host).nombre de 1a red(DOMINIO)
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St esta red formara parte de otra red superior, sc volveria a poner otro punto y ¢l nombre de
dicha red. También se puede identificar la organizacion a la que pertencee asi como ¢l pais
al que pertenece la institucion.

Dominio de Alto nivel de organizacion

com Organizacion comercial

edu | Organizacion educativa

gov_ | Organizacion gubcrnamental
mil Organizacion militar

org ' Organizacion si animo de lucro

Cuando alguien sc conecta a Internet, usa DNS cada vez que ponc un nombre o una URL
cn ¢l explorador Web o en otra aplicacion para convertir el nombre del sistema que sc
cspecifique a una dircecion IP. En una red TCP/IP  los admuistradores o los usuarios
configuran clientcs con las dirccciones de los servidores DNS que van a usar. Este puede
ser un proceso manual, realizado por cada estacion, o automatico, rcalizado por medio de
un servicio como DHCP (protocolo de configuracion dinamica de host).

DNS usa servidores distribuidos a lo largo de la red para rcsolver un nombre de la
computadora ( con la estructura de nombre de usuario, nombre de scrvidor, nombre de
subdominio y nombre de dominio) en una dircccion 1P,

La resolucion de nombres (www.osmosislatina.com) a nodos 1P (2713.7123.1231) s
realizada por DNS vy para llevar a cabo esta tarea se apoya en cl software llamado BIND
("Berkeley Internet Name Domain") la localizacion de un sitio en Internet y ¢l cnvid de
correo electronico dependen de esta resolucion.

BIND funciona como un basc dc datos distribuida que manticne mformacion sobre [as
direcciones textuales de una Red.

Existe una autoridad que delega los Nodos [P unicos en Internet llamada TANA ("Interncet
Assigned Numbers Authority”) , su registro en el Continente Americano esta delegado a
ARIN, v en Europa y Medio Oriente a RIPE | gencralmente su registro ¢s llevado acabo
unicamente por los proveedores de Internet mas grandes ( aquellos que manticnen parte del
backbone de Internet ).

Ademas de Ta asignacion de los Nodos [P, logicamente existe un deposito central de nodos
IP a nombres (De 2/3.6/.48.245 a www.greenpeuace.org), aparcniemente parcce que fuera
Network Solutions quicn mantienc este depdsito, pero este deposito central de nombres de
nodos IP sc manticne actualmente cn 13 DNS servidores raiz ("root servers™) en ¢l Mundo
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(5 en US.A., 2 en Sudamérica, 3 en Europa y 3 ¢n Asia). Estos servidores raiz conticnen
informacion relativa a los dominios .com, .edu, .org .y claro esta, también ¢xisten otros
scrvidores raiz dc cada pais .mx. .ar . .cl, y las raiccs mas rceientes como v,.acro, y
demas. La cuota que sc paga al registrar un dominio ¢s precisamente para la manutencion
de este servicio.

En el momento que se busca www.ibm.com la computadora no busca c¢n los servidores raiz
sino quc, la resolucion de estos nombres debe tratarse de rcalizar lo mas cercano a la PC
solicitante, es por eso que el proveedor de Servicios de Internet (ISP) manticne un servidor
DNS., va que st para lodas las paginas y cnvios de correo clectronico se rcalizard una
basqueda en los scrvidores ralz, ademas de la carga que se llevarian estos servidores raiz, la
resoluction en lo que a tiempo se refiere seria muy tardada.

Por ¢l contrario s1 sc¢ busca la pagina wwiv.japancsesteel.com en México o un Itahano
busca www.mexicansteel.mx ¢s muy probable que los Servidores DNS de ambas ISP no
contengan el nodo [P correspondiente, por To tanto buscaran cn otros scrvidores DNS para
cncontrar una resolucion, y finalmente buscaran ¢n uno de los scrvidores raiz del domimio
(.com o .mx) que obligatoriamente debe de contener esta resolucion.
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CAPITULO YV

SERVIDOR WEB

Los pilarcs basicos de la web son los siguientes:

@ Scrvidores wceb: cquipos que ejecutan un software que procesa peticiones de

recursos

de Tos clientes.

¢ Exploradores: Software de cliente que genera peticiones de recursos v las envia a
los servidores web.

¢ Protocolo dc transferencia de hipertexto (HTTP) El prototocolo de nivel de
aplicacion de TCP/IP que usan los servidores y exploradores para comunicarse.

¥ Lenguaje de marcado hipertextual (HTML) lenguaje de marcas usado para crear las
paginas Web.

Un servidor web ¢s un c¢s un programa softwarc que procesa petictones de archivos
cspecificos, que hacen los exploradores, y devuelve cstos archivos al explorador. L
scrvidor no lee el contenido de los archivos ni participa en ¢l proceso que controla como se
visualiza una pagina web en el explorador.

Plataformas de servidor web.

La plataforma de los equipos en los que se ejecuta ¢l servidor no afecta generalmente a su
concctividad con los clientes. Cualquicr explorador pucde concctarse a cualquier servidor

El servidor web de Unix mas conocido cs, Apache, un producto de dommio publico basado
cn el servidor original httpd, su nombre se deriva del hecho de que ¢l servidor usa ¢l codigo
httpd mas una coleccion parches, por lo que se convicrte cn un servidor por parches.

Hay muchos moédulos que sc pucden anadir al nuclco del servidor que proporcionan
caracleristicas mas avanzadas, talcs como soportc de varios lipos dc sccuencias de
comandos (scripts) y opciones de autentificacion.

Suse Linux emplea el servidor de paginas web Apache. Sus archivos de configuracion sc
cncuentran cn ¢l directorio /ete/httpd.conf en ¢l sc rcaliza la configuracion pertinente de
acucrdo a las necesidades que requicra ofrecer a los usuartos entre cllos se encuentran los
slguientes parametros:

< Cantidad de usuarios que accesaran al servidor.
¥ Nombre de dominio que tendra el servidor.
@ Corrco clectronico del administrador del servidor.
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Tiempo que tardard cn realizar la presentacion de Ta pagma al usuario inal.

Apache olrecc la posibilidad de poner varias paginas web de mancra independiente, por
medio de sus hosts virtuales.

SERVIDOR APACHE.

WWW es un hipermedio dinamico conocido que permite obtener informacion al ofrecer un
acceso facil a los recursos mundiales por medio de servidores de hipertexto.

Estos scrvidores de hipertexto utilizan la mectodologia de presentacion de mformacion
gracias a la cual las palabras pucstas cn rclicve (también llamados enlaces) remiten a otros
documentos hipertexto y para cllo basta con posicionarse cn ¢l y presionar entrar.

El poder de WWW reside en los servidores que interactaan con Internet y extracn los
documentos de todo ¢l mundo, sc compone dc servidores y chientes, los servidores son
necesarios si se desca establecer una referencia de documentos hipertexto a los cuales otros
usuarios pueden tener acceso y si solamente sc quicre explorar la web, un visuahzador v
una conexion TCP/IP seran suficientes.

Funcionamiento de un servidor web.

Ll programa sc ejecuta en scgundo plano en un equipo y cscucha cn un puerto TCP/IP
particular para detectar peticiones cntrantes. Un programa de este tpo tiene diferentes
nombres cn los diversos sistemas operativos. En Windows ¢s un scervicio; en un sistenia
Lnix es un demonio. El puerto TCP estandar para el servidor HTTP es ¢l 80, a pesar de que
la mayoria de los scrvidores permiten especificar un numero dc puerto diferente para un
sitio y pucden utilizar un scgundo nimero de pucrto para la interfaz admiustrativa de
servidor. Para acceder a un servidor Web usando un puerto diferente, se tiene que
cspecificar ese numero de pucrto como parte de la direccion URL (localizador uniforme de
recursos).
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La URL se compone de cuatro elementos que identilican los recursos a los quce sc quiere
acceder:
2 Protocolo, se especifica el protocolo de¢ nivel de aplicacion que ¢l explorador
usa para conectarse al servidor.
¥ Nombre de scrvidor, especifica el nombre DNS o la direccion IP del servidor.
¥ Numero del puerto, especifica el numero del puerto en ¢l que ¢l servidor
escucha en espera de trafico en espera dc trafico entrante,
¥ Directorio y archivo, identifica la ubicacion del archivo que ¢l servidor deberia
enviar al cxplorador.

Protocolo://nombre del dominio del sitio web: puerto/directorio/arcliivo.litinl

Cuando sc¢ escribe simplemente un nombre DNS, el explorador asume que se estd usando ¢l
protocolo HTTP, puerto 80 y el directorio principal del servidor web.

El tnico clemento que pucde variar en los diferentes servidores cs ¢l nombre de la pagina
web predeterminada, en los scrvidores Unix es index.html, El nombre de archivo
predeterminado se configura en cada servidor y especifica cl archivo que el servidor
enviara al clicnte cuando no se cspecifique ningun nombre de fichero en la dircccion URL
El nombre de archivo predetermimado para los servidores web de Microsolt ¢s dc[aull_hlm

CGl.

La mayoria del trafico gencrado en la web viaja del scrvidor al explorador. El trafico de
subida del explorador al servidor consiste principalmente cn peticiones http de archivos
especificos. Sin embargo, hay mecanismos mediante los cuales los exploradores pucden
enviar olro tipo de informacién a una aplicacion para su proccso. Common Gatwey
nterface (CGL) es el mecanismo de este tipo mas amplhamente adnitido.
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En la mayoria de los casos, los usuarios suministran informacion en un formulario disciiado
en una pagina web por medio de ctiquetas HTML estandar y después envia ¢l formularo a
un scrvidor. El servidor, cuando recibe los datos del explorador, ¢jecuta una sccuencia de
comandos CGI que define como se debe usar la informacion. El scrvidor podria enviar la
informacion como una consulta a un scrvidor de basc de datos, utihzarla para rcalizar una
transaccion financicra cn linca o usarla para cualquicr otro proposito.

HTML.

Formato estandar de documentos hipertexto llamado (lenguaje de scnalizacion e
hipertexto).

Detras de todo sitio web, se cncuentra una pagina codilicada cn [HTML, ¢l lenguaje que
mterpreta ¢l navegador, y permite escoger un tipo de letra, msertar clementos gralicos,
itroducir imdagencs y crear hiperenlaces con documentos de olros silios.

El hecho de que Ja mayoria de cstos archivos contengan codigo HTML c¢s indiferente,
porque cl scrvidor no los lee. Solo afectan a las  funciones del servidor cuando ¢l cliente
analiza ¢l codigo HTML vy pide archivos adicionales al scrvidor si son nceesartos para ¢uce
cl explorador muestre la pagina Web como archivos de imagenes.

Para programar HTML debe utilizar de forma simultanca un editor de texto para redactar
los scripts y el programa de Internet para probar localmente las programaciones.

Una vez que termince de hacer los ajustes a la pagina, debe indicar la mancra de bajarlas al
scrvidor apache, a fin de realizar las ultimas pruebas.

Las formas de llevar a cabo esta operacion varia conforme a los lincamientos de los
proveedores de servicios de acceso a Internet.

HTTP (protocolo de transferencia de hipertexto).

Es ¢! prolocolo base del World Wide web (WWW) y sc pucc
aplicacion cliente servidor que suponga la utilizacion de hipertextos.

Es un protocolo para transmitir informacion con la cficiencia necesaria para hacer que ¢l
hipertexto salte. Los datos transferidos por ¢l protocolo puceden ser texto propramente
dicho, hipertexto, audio, imagenes o cualquier informacion accesible a través de Internet.

¢ aplicar ¢en cualquier

El protocolo de transferencia de Hipertexto (Hypertext Transfer Protocolo) cs un protocolo
chiente-servidor quc articula los mtercambios de informacion cntre los clientes Web y los
scrvidores htip.

Desde ¢l punto de vista de las comunicaciones, csta soportado sobre los scervicios de
conexion TCP/IP y funciona de la misma forma quc cl resto de los servicios comunces de los
entornos UNIX: un proccso scrvidor cscucha ¢n un pucrto de comunicaciones TCP y
cspera las solicitudes de conexion de los clientes Web.
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Una vez que sc establece la conexion, ¢l protocolo TCP sc encarga de mantencer la
comunicacion y garantizar un intercambio de datos Jibre dc errorcs.

HTTP sc basa en sencillas operaciones de solicitud-respuesta. Un cliente establece una
conexion con el servidor y cnvia un mensaje con los datos de la solicitud. El servidor
responde con un mensaje similar, que contienc el cstado de la operacidon y su posible
resultado. Todas las opcraciones pucden adjuntar un objeto o rceurso sobre ¢l que actuan;
cada objeto Web (documento HTML, fichcro multimedia o aplicacion CGI) ¢s conocido
por su URL.

En HTTP una sesion de usuario con el cliente Web supone obtener una sccuencia de
paginas y documentos Web asi como la localizacion de las distintas paginas y documentos
Web, pucde ser una serie de scrvidores distribuidos mundialmente. Otra caracteristica
mmportante dec HTTP cs que es flexible en cuanto a los formatos que puede tratar. Cuando
un cliente emite una solicitud a un servidor, puede incluir una hsta de prioridades ¢
formatos con los que puede operar, v ¢l servidor responde con ¢l formato adecuado. Por
cjemplo, un navegador lynx no puedc operar con mmagenes, por lo tanto ¢l servidor no
ncccesita transmitir ninguna imagen de las paginas Web.

En cuanto a su funcionamiento ¢l caso mas sencillo ¢s cuando sc abre una conexion TCP.
Por ejemplo, aquel en cl que un agente usuario (clienle que nicia una peticion). Entre estos
se¢ mcluven los navegadores, editores, clc.) cstablece una concxion directa con ¢l servidor
origen (servidor donde reside ¢l recurso de interés)

Un cjemplo lo constituyc un servidor Web en el que reside la pagina central descada. Para
este caso, el cliente abre una conexion TCP que cs extremo-a-cxtremo entre ¢l cliente y ¢
servidor. El cliente emite una solicitud HTTP, la solicitud consta de la orden especifica,
referida a un método, un URL y un mensaje tipo MIME que contiencn los parametros de la
solicitud, mformacion sobre ¢l cliente y tal vez alguna informacion de contenido adicional.
Cuando c! servidor recibe la solicitud, intenta llevar a cabo la accion solicitada v despucs
devuclve una respuesta HTTP. La respuesta incluye informacion de estado, un codigo de
exito Jerror y un mensaje tipo MIME que contiene informacion del scrvidor con la
respucsta misma y posiblemente el contenido del cuerpo. A continuacion sc cicrra la
conexion TCP.

Otro de los casos en cuanto al funcionamiento de HTTP es cuando no existe conexion TCP
extremo-a-extremo entre el agente usuario y el servidor origen, ¢n ¢ste existen uno o mas
sistemas intermedios con conexiones légicas entre sistemas adyacentes. Cada sistema
adyacente actua como un retransmisor, para que una solicitud iniciada por ¢l chente se
retransmita a traveés de los sistemas intermedios hasta ¢l servidor y la respucsta del servidor
sc¢ retransmita de nucvo al cliente.

C

Sc definen tres tipos de sistemas intermedios:

* Representante (proxy)
*Pasarela (gateway)
*Tunel (tunncl)
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El representante funciona como un programa mtermedio guc actua tanto como un servidor,
como un clicntc con objcto de haccer las peticiones de otros clientes. Las peticiones son
servidas internamente o pasandolas, con la posible traduccion a otros servidores. Un
representante debe interpretar y si s neccsario rescribir un mensaje de pelicton antes de
reenviarlo. Los representantes son utilizados a menudo como pasarcla del lado del cliente a
traves de cortafucgos de red y como aplicaciones de ayuda para tratar las peticiones a traves
de protocolos implementados por ¢l agente usuario.

['n la pasarela un servidor actiia como intermediario para otros servidores. A dilerencia del
representante, una pasarcla recibe peticiones como si clla fuera ¢l servidor orrgimal del
recurso solicitado; el chiente solicitante podria no cstar scguro si ¢sta comunicado con una
servidor atraves de

pasarcla. Las pasarclas se utilizan a menudo como pucrtas del lado de
cortafucgos de red v como traductores de protocolos para acceder a recursos cn sistemas
que no siguen HTTP.

Finalmente el tinel cs un programa intermedio que cstd actuando como un retransnuisor
ciego entre dos conexiones. Una vez que estad activo, no sc considera como una parte de la
comunicacion HTTP. Un tinel finaliza cuando ambos cxtremos de la conexion
retransmitida se crerran. Los tuneles sc utilizan como portal si cs necesario y ¢l
mtermediario no puedc o no deberia interpretar la comunicacion retransnutida.

Configuracion del Servidor Apache

Durante el proceso de instalacion pregunta el nombre del dominio y del servidor que se
puedc ser Ilenado con ™ localhost ™.
En esta implementacion ¢l nombre del servidor cs:

hitp://Isis.fe.uaslponx  que es sustituido para fines practicos por la dircecion 1P
hitp://148.224.2.200 por falta de nombre de dominio; aun que si s¢ Hama al servidor como
localhost es posible hacerlo con este nombre.

Solicita una dircceion de correo la cual fue asignada como administrador del servidor
webmasterisis.uasipany de igual mancra la parte del dommio s¢ sustiluye como
webmasterw 148.224.2.200).

¢

Pregunta st descamos que el scrvidor responda por el pucrto 80 para todos los usuarios O si
deseamos que solo se active para el usuario actual en el puerto 8080'", cuando sc mnicie
manualmente. Lo normal ¢s activarlo para todos los usuarios. Con ¢sto quedara conligurado
el servidor inicialmente. En cualquicr momento se pucde editar scgin las necesidades, para
cllo sc debe editar ¢l archivo httpd.conf que se encuentra en /etc/httpd/httpd.cont.

- . . , . .
s mmportante vertficar que no se tenga otro servidor trabajando cn el pucrto 80 (por cjemplo [1S gque viene
en las versiones profesionales o servidores de windows.
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Para verificar si esta funcionando ¢l servidor correctamente ¢s neccesario abrir un
explorador y probar acceder a la URL http:/localhost, si todo csta bien s¢ obscrvara un
mensaje de bienvenida del servidor como el siguiente:

2} Webserver testpage - Miciozoft Internet Explotes 5 =& x]
&rchiva Edicion Yer  Favortos  Henamientas  Apuda g
v Alas v o= - _) _1 N -aBquueda _«] Favorios Q‘Mulurnedna %) _~_l)v . ) [Eﬂ - __J g
Dueccisn [@] hitp /7148 224 2 200 /e Hinl en I | e

Vineulos > Nortan &ntivius |~

Operating system: [ SuSE Linux & 1 (12
system nformation Host: (1515 uaslp mx kemel 24 19408 10in)
i
webserver Webserver vers_ion: o o _ S
and modules [ Apache/1 3 26 (LinuW/SuSE) mod_pythoni2 7 & Pythond2 21 PHPM4 2 2
s : mod_perlf1 27 ]
Installed modules:
P4 module )
he perl module (mod_pe=l -]
AV module (mod_
thon module (i1
i vEler
documentation
A=ty antiat e naf s efall 7
-—-" P Apache manual is i finstalie if | _'_I
w Inte vt

€]

HAlnicio] 17 » . ! | Norton Antiitus } B] tesis - Mictosatt [ #]Websewvertes . (O 1158an
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CAPITULO VI

SERVIDOR DE CORREO ELECTRONICO

CORREO ELECTRONICO.

Es un medio de comunicacion unico que combina la immediatez del telefono con la
precision de la palabra escrita, cl auge de Internct revoluciond ¢l concepto de correo
electronico porque hoy dia, las direcciones dc corrco son tan populares como los numeros
telefonicos.

El correo electronico de Internet, lo mismo que hitp y ftp , ¢s una aplicacion cliente /
servidor. Sin embargo, en este caso, hay varios tipos de servidores involucrados cn ¢
proceso de comunicacion del correo electronico. Los servidores SMTP son responsables de
recibir el correo saliente de los clientes y de transmitir los mensajes de corrco a los
servidores de destino. Otro tipo de servidor es cl que mantiene los buzones y cl que los
clientcs de corrco clectronico usan para recuperar su corrco cntrante. Los dos tipos de
protocolo prcdominantes para cste tipo de servidor son el protocolo de oficina postal
version 3 (POP3) y el protocolo de accesos a mensajes de Internet (IMAP). En ¢ste caso cs
importante entender que el término <<servidor-> sc rcficre a una aplicacion y no
necesariamente a un equipo separado. En muchos casos los scrvidores SMTP, POP3 o ¢
IMAP se ejecutan al mismo tiempo.

Una direccion de correo electronico consiste en ¢l nombre del usuario y un nombre de
dominio, separados por un simbolo (.

El nombre del dominio de una direccion de correo clectronico, que ¢s todo lo que sigue al
simbolo (@, 1dentifica a la organizacion que aloja los servicios de corrco clectronico de un
usuario cn particular. La partc dec usuario de la direccion , representa ¢l nombre de un buzon
que se ha crcado en cl servidor dc correo que da servicio al dominio.

Como cl corrco electronico se basa en nombres de dominio estandar para identificar a los
scrvidores de correo, el sistema de nombres de dominio (DNS), ¢s una parte csencral de
arquitectura del correo, los servidores DNS almacenan mnformacion en unidades de varios
tipos llamadas registros dc recursos. El registro MX es ¢l que utiliza para distinguir a un
scrvidor de correo de un dominio en particular. Cuando un scrvidor de corrco recibe un
mensajc salicnte de un cliente de corrco, lec la dircccion del destinatario y recaliza una
busqueda DNS del nombre dominio de la direccion. El servidor gencra un mensaje DNS
pidiendo el registro de recursos MX del dominio especificado, y ¢l scrvidor DNS, despuds
de realizar ¢l proceso iterativo cstandar que puede suponer reenviar la peticion a olros
scrvidores de dominio, responde con la direccion [P del servidor de correo clectronico del
dominio de destino. El servidor que tiene el mensaje saliente abre entonces una conexion
con ¢l servidor de correo clectronico del dominio destino usando ¢l protocolo sencillo de
transferencia de correo (SMTP). Es el servidor de correo de destino ¢l que procesa la parte
de direccion de correo electronico que lleva el nombre del usuario, poniendo ¢
cl buzon adecuado, donde espera a que el cliente lo recoja.

d

mensaje en
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Clientes v servidores de correo electronico.

El correo electronico, es una aplicacidn cliente scrvidor. Sin embargo, en cste caso , hay
varios tipos dc servidores involucrados en el proceso de comunicacion del corrco
cleetronico. Los servidores SMTP son responsables de recibir ¢l correo saliente de los
clientcs y dc transmitir los mensajes dc correo a los scrvidores destino. Olro (ipo «
scrvidor es el que manticnce los buzones y el que los clientes de correo usan para recuperar
su correo entrante. Los dos protocolos predominantes para cste tipo de scrvidor son
Protocolo d¢ oficina postal version 3 (POP3) y cl protocolo de acceso a mensajes de
Internet (IMAP).

En muchos de los casos los scrvidores SMTP y el POP3 o el IMAP sc ¢jecutan en ¢l mismo
CquIpo.

Uno de los servidores de SMTP mas comunes usado en Internet ¢s un programa gratuito
llamado sendmail de Unix.

Despucs de instalar las aplicaciones de scrvidor de corrco, el administrador crea un buson
para cada usuario y registra la direccion 1P del servidor en un registro de recursos DNS MX
del dominio. Esto permite a otros servidores SMTP dc internct enviar corrcos a nucstros
buzones. Los clientes acceden al servidor POP3 o IMAP para rccoger ¢l corrco de sus
buzones y envian mensajes salicntes usando el servidor SMTP.

¢

Protocolo SMTP.

SMTP cspecifica el formato exacto de los mensajes que un cliente debe enviar desde una
computadora al scrvidor de otro pero no especifica como debe almacenarsc ¢l correo ni con
que frecuencia se debe intentar ¢l envio de los mensajes.

Los mensajes se pueden transportar mediante el protocolo TCP y usa en el puerto 25. Los
mensajes se basan en comandos de texto ASCIL, mas que en las cabeceras y campos usados
en los protocolos de los niveles mas bajos de la pila de protocolos. ElI modelo de
comunicacion es siempre ¢l mismo. Un equipo, llamado cmisor SMTP, micia la
comunicaciéon con el otro, ltamado receptor SMTP, estableciendo una conexion TCP

mediante la negociacion estandar en tres fases.
Protocolo de oficina postal (POP3).

Es un servicio disefado para proporcionar servicios de buzon a los cquipos clicntes que no
son capaces por si mismos de realizar transacciones con scrvidores SMTP.

En la mayoria de los casos la razon dc que los clientes necesiten un servicto de buzon ¢s
que ellos no pueden estar conectados a intemel continuamente y por consiguicntc no son
capaces de recibir mensajes en cualquicr momento que un scrvidor SMTP quicra
mandarsclos. Un servidor POP3 esta conectado continuamente y siempre pucde recibir
mensajes para los usuarios que estan fuera de linea. El servidor manticne los mensajes en
un buzon hasta que el usuario s¢ conccta al servidor y los pide.

POP3 ¢s similar a SMTP en que se basa en el protocolo TCP para los scrvicios de
transporte, usando el puerto 110, y sc comunica con los clientes usando comandos basados
cn lexto y respuestas.
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—

POP3 tienc una desventaja debido a que si se quiere descargar ¢l corrco desde otro cquipo
de trabajo se eliminan automaticamente del equipo en ¢l que originalmente s encontraban
almacenados.

Protocolo de acceso a mensajes de Internet.

POP3 es un protocolo relativamentc simple que proporciona a los clientes sdlo las
caracteristicas mas basicas de un servicio de buzon. En casi todos los casos, ¢l scrvidor
POP3 es un medio de almacenanuento temporal; los clientes de corrco clectronico
descargan sus mensajes del servidor POP3 y los borran del servidor mmedratamente
despues.

Es posible configurar un cliente para no borrar los mensajes despucs de descargarlos, pero
cl cliente debe entonces descargarlos de nuevo durante la sesion siguiente.

El protocolo de acceso a mensajes de Intemet (IMAP) proporciona un numero mayor de
funciones que POP3, ya que csta discnado para almacenar mensajes de correo clectronico
en el servidor permanentemente y proporciona mas comandos para guc los clientes pucdan
acceder y manipular sus mensajes. El almacenamiento de corrco en ¢l servidor permite a
los usuarios acceder facilmente a su correo desde cualquier equipo o desde cquipos
dilerentes (incluso los mensajes ya leidos desde otro lugar de trabajo).

IMAP incluye un numero de caracteristicas organizativas y de rendimiento:

Creacion de carpetas en los buzones, asi como, poder mover los nicnsajes de correo entre
las carpetas para una organizacion jerarquica de los mismos.

El usuario puede ver las listas dc los mensajes de su buzon con solo la informacion de la
cabecera y después seleccionar los mensajes que quieren descargar completamente.

El usuario puede buscar mensajes basandose en el contenido de Tos campos de cabecera o
en ¢l cuerpo del mensajc.

Es mmportante notar que cste servicio exige mas recursos de red que POP3, ademas dcel
espacio de disco requertdo para almacenar el corrco cn ¢l servidor indefinidamente, asi
como consume mas ancho de banda de red por que los usuarios pcrmanccen concctados al
servidor durante pertodos mas largos de tiempo.

Configuracion del correo electronico.

En linux los mensajes se almacenan en el directorio /var/spool/mail, dentro e csc
dircctorio hay varios archivos con los mails de todos los usuarios del sistema. Cada archivo
lleva como titulo ¢l nombre de usuario de su propictario.

Elarchivo de sendmail sc encuentra en /ete/sendmail.conf.
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Para realizar la configuracion es necesario seguir 10s siguien(cs pasos:

¥ Crear un usuario en el sistema con ¢l mismo nombre de su cuenta de Internet y
que tenga acceso a los servicios de Intemet.

# Indicar el servidor dc corrco para el envio dc mensajes. De no saberlo cs
necesario consultarlo con ¢l ISP. Una vez obtenida la direccion, sc busca la
siguiente cadena dentro del archivo de configuracion.

#”Smartrelay host (maybe null)

DS
Y se le agrega la direccion del servidor pegada a la scgunda linca. Ll resultado sera cl
siguiente:

#”Smart’’relay host (maybe null)
DSmail.isis.com

St la segunda linea esta comentada es necesarto quitar ¢l comentario.

@ Agragar una definicion para que en todos los mensajes que se envicn se mncluya
la direccion del ISP en la celda FROM, para ello ¢s necesarto buscar la linca:

#WWho Imasquerade as (null for no masquerading) (see also $=M)
DM

Y sc debe modificar por la siguicnte:

#Who Imasquerade as (null for no masquerading) (see also $=M)
DMisis.com

Sicndo isis.com la direccion del servidor que figura Tucgo de la @™ en la dircccion de c-
mail.

¥ Ahora sc pucden cnviar mails utilizando ¢l comando mail scgumida de la
direccién de correo clectronico.

& Cuando se desean enviar todos los mails que se encuentran en la cola de envio,
tecleamos “‘sendmail -¢ . Si se requicre consultar la cola de envio sc utiliza ¢
comando mailq.

Para rcalizar la lectura del corrco electronico desde una maquina remota podemos utilizar
SSH o putty; en la terminal es nccesarto unicamente cscribir ¢l comando PINE ¢l cual nos
introduce una pantalla mostrada cn la parte inferior, en donde podemos realizar las tarcas
que requiramos, como cnviar, configurar nuestro correo scgun nucstras necesidades,
almacenar y ver los mensajes recibidos.
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o Telnet - 148.224.2.100 [_ [T x]

Conectar  Edicién  Terminal  Ayuda

PINE .20 HMAIN MENU Folder: INBOX 94 Hessages
? HELP - Get help using Pine
C COMPOSE MESSAGE - Compose and send a message
I MESSAGE INDEN - Uiew messages in current folder
L FOLDER LIST - Select a folder to view
A ADDRESS BOOK - Update address book
N SETUP - Configure Pine Options
0 qQuliIT - Leave the Pine program

Copyright 1989-1999_ PINE is a trademark of the University of Washington.

Help ¥ PrevCmd
OTHER CMDS [J [ListFldrs] [{ NextCmd i KBLock

Mensajes instantaneos.

St los usuarios estan operando en el sistema al misnio ticmpo (en dilerentes terminales),
pucden enviarse mensajes utilizando el comando:
write usuario
MENSAJE (...)
[ctrl.-D]

Si el sistema te envia un mensaje de error:
write: you lave write permission turned off.
Esto sc debe a que no esta habilitado el permiso para escribir mensajes, para habilitarlo, sc
utiliza el comando:
Mesg [y/n)  topear
Mesgy

Chat.

Para cstablecer una comunicacion con un usuario que esta concctado cn cl sistema, uno de
los usuarios debe comenzar tipeando:

Talk usuario@localhost
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Para permutir la sesion se utiliza ctrl.+c.
El comando wall sirve para cnviar mensajes colcclivos (write all):

Wall mensaje
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Capitulo V11

Servidor de transferencia de archivos

FTP.

Transfiere archivos entre una estacion de trabajo y un scrvidor TP y viceversa (pueden
cjecutar sistcmas operativos distintos).

Permite  al cliente acceder al sistema de archivos de cualquier cquipo que gjecute un
servidor FTP. Por ejemplo: no sc puede cditar una archivo de un sistema remoto, pero sc
pucde descargar al sistema local, editarlo aqui y volver a enviar Ta nueva version a la
ubtcacion original.

Al 1gual que telnet lTos usuarios deben autenticarse ante ¢
acceso al sistema de archivos. Muchos sistemas que cjecutan FTP, como los de Internet |
soportan acceso andénimo , pero aun estos requicren un cierto proceso de autenticacion ¢n
¢l que el usuario da el nombre <<anonymous>> y ¢l scrvidor se confligura para no aceptar

servidor FTP antes de conscguir

contrasena.

.. FTP Fécil EVALUACION Caduca dentro de 30 dias. o si cambia la fecha de su equipo

. EYP Yer Transfersncia Local Remoto Utildades Ayuda Registrar FTP Féol
@ conectar @ 2y - M ‘Tg' Ml IO Enviar <7 Racibir i# B AR &o il

= VS COCUIMEi Ot Mo rushidhd s O o i b - i .
I'_.EI | v | ArchivofCearpela Tamaro (by’tegu F
ArchivofCarpeta | Tamafio (bytes) | Fa "
— «lrectanda Anterors i
_troduccion : ,
e fia goc 19456
_d conexion bmp 784,454 1 ‘
cou alnternetl doc 154,312 1 '
_daccionans doc 26,160 1
_nttp doc 47616 1 |
JNIRODLC o 38512 !
_,Ju‘-rdr-: S0,112 .
j wruebal doc 23434836 T
! 3 R I 2]

flnlormaadn acerca de esta version

Todas las cstactones de trabajo de trabajo Unix cjecutan un demonio de FTP y tienen un
cliente de FTP, y muchos usuarios dependen del protocolo, para transferencias basicas de
archivos LAN. FTP tambi¢n es una utilidad normal en Internet, con miles de scrvidores
publicos disponibles de los que los usuarios pueden descargar archivos.

FTP usa, como HTTP, ¢l protocolo TCP para los servicios de transporte y sc apoya cn
comandos de texto ASCII para su interfaz de usuario.
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La gran diferencia entre FTP y HTTP, To mismo que con muchos otros protocolos, ¢s quc
FTP usa dos numeros de pucrto en ¢l curso de sus operacioncs. Cuando un chente FTP s
conecta a un servidor, usa cl pucrto 21 para establccer una conexion de control. Esta
conexion permanece abierta durante toda la sesion; ¢l cliente y ¢l servidor la usan para
mtercambiar comandos y respuestas. Cuando un chente pide una transferencra de archivo,
el servidor establece una segunda conexion en el pucrto 20, que usa para transferir ¢
archivo y la termina inmediatamente despues.

Un chente FTP consiste en una iterfaz dc usuario, que pucde ser grafica o basada cn texto,
y un interprete de protocolo de usuario. EI mtérprete de protocolo de usuario sc comunica
con el nterprete de prolocolo de servidor mediante comandos de texto que pasan por la
comunicacion de control. Cuando los comandos piden una transferencia de datos, uno de
los mterpretes de protocolo dispara un proceso de transferencia de datos, que sc comunica
con un proceso similar en la otra maquina usando una conexion de datos. l.os comandos
cnviados por ¢l interprete de protocolo de usuario no sc¢ corresponden necesarramente con
los comandos tradicionales basados en texto de la iterfaz de usuario.

Cuando se ejecuta en forma de sesion interactiva, c¢s neccesario utilizar las ordencs FTP.
Entre las mas utilizadas se encuentran:

OPCION SIGNIFICADO

"< comando=> Ejecuta el comando indicado cn ¢l cquipo local (st no sc
especifica ningin comando, mostrara cl simbolo del sistema.
Escriba exit para volver a FTP.

7 < orden> Presenta una descripcion de la orden mdicada (s1 no sc eseribe
ninguna, mostrard la lista de ordencs que reconoce).

APPEND < archl> <arch2> Anade el archivo de la estacion de (rabajo indicado en primer
lugar al archivo del servidor FTP cspecificado en segunda
posicion.

QUIT Termina la sesion FTP y sale de FTP.

Servidor_FTP indica cl nombre del equipo remoto con el que s¢ establece la conexion.

Opciones:

Este comando tiene las siguientes opciones:

a Hace quc sc utilice cualquier interfaz local al realizar una
conexion FTP.

d Hace quc la orden introducida haga cco en la pantalla.
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Mensajes de FTP.

Una seston FTP comienza cuando un cliente establece una concxion con un scrvidor
usando una interfaz GUI o la linea de comandos para especificar ¢l nombre DNS o la
direccion IP del servidor. Lo primero es establecer una conexion TCP usando un protocolo
estandar de negociacion en tres fases. El servidor FTP escucha en ¢l pucrto 21 para ver si
[Tlegan mensajes, y csta conexion TCP nueva se convierte cn una conexion de control que va
a pecrmanccer abierta durante toda la sesion. El primer mensaje FTP lo transmite ¢l servidor,
anuncrandose e 1dentificandose.

Durante la sesion ambos sistemas responden a los mensajes intercambiados con paquetes
ACK dec TCP/IP, scgln sca necesario. Despues de enviar el asentimiento micial, ¢l cliente
pide al usuario un nombre de cuenta y una contrascina y realiza la secuencia de conexion.
Postertormente cl chente informa al scrvidor de su dircccion [P y del puerto que va a usar
para la conexion de datos cn ¢l sistema cliente.

En este momento ¢l cliente puede cnviar comandos al scrvidor pidiendo transferencias de
archivos o procedimientos dcl sistema de archivos, como creacion o climinacion de
directorios.
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Capitulo VIII

Login Remoto

El momento de login (o loguco) es cuando ¢l sistema pirde un nombre de usuario y una
contrasena al operador, para poder usarlo. Cada usuario dcl sistema posce un perfil
difercnte, que esta compueslo por:

W Su propia configuracion del cntorno de trabajo.

 Sus propias herramicntas.

@ Sus propios limites de acceso a datos.

Telnet.

Funciona abricndo ¢l puerto 23 del sistema y esperando peticiones de registro su parte.
Para que el sistema acepte este tipo de conexiones, debera eslar cjecutando ¢l sistema ¢l
demonio de telnet (telnetd), si se cuenta con inefd sc pucde habilitar en el archivo
Jetc/inetd.conf, otra forma dc configurarlo es con el gestor de servicios de la distribucion.

Para realizar una conexion telnct solo es necesario escribir en la linea de comandos lo
siguicnte:

telnet [host/ip]

esto hard que el sistema muestre el mensajc de bicnvenida (cste es defimdo por cl
admmistrador cn ¢l archivo /eic/issue.net) y preguntara por un nombre de usuario y una
contrasena.

SSH (Secure Shell ) Conexion segura remota

Antertormente era muy utilizado el protocolo TELNET que cstablece una conexion con
otro sistema a través de la red y proporciona acceso a su shell. Una ves establecida la
conexion, cualquier comando que sc¢ introduzca se cjecuta cn ¢l otro cquipo usando su
procesador. En telnct es necesaria la autentificacion para que el sistema estableszca fa
conexion, de csta mancra  exige ¢l uso de un nombre de usuario y una contraseia para
autentificarse, y asi permite que un usuario, desde una terminal, acceda a los recursos vy
aplicaciones de otras computadoras. Una vez hecha la conexion queda establecida, actaa de
intermediario centre ambos. Pero cn la actualidad y en base a la necesidad de scguridad en
las actividades que se realice con esta aplicacion se implementa otra aplicacion similar
basada cn la seguridad llamada ssh (sccure shell).

Tradicionalmente cn sistemas Unix en el momento de entrar cn el sistcma, tanto el login
como ¢l password, asi como ¢l resto de la sesion, se transmiten a traves de nuestra LAN o
incluso a traves de router v nodos ajenos al nucstro cn texto claro. Esto quiere decir que
cualquiera que tenga activado un sniffer puede capturar nucstras sesioncs con ¢l potencral
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peligro quc ello conlleva. La mancra dec cvitar que alguien pucda esprar las claves y
sesiones, se utiliza una herramienta muy polente, (acil de instalar y muy comoda para cl
usuario que no va a notar la diferencia entre el uso de ésta y la utilizacion de una sesion
rlogin/telnet convencional.

En estos tiempos en los que las redes ya son omnipresentes, ¢l acceso a un sistema cs algo
cvidente. Antes de acceder stempre deberemos autentificarnos.

Por norma gcneral los usuarios hoy c¢n dia deberian ser conscientes de que ¢l nombre de
usuario y la contrascina son solo y cxclusivamente para cllos. Por lo contrario sigue siendo
temeraria la practica que aun exisle de cnviar datos y autentificaciones ¢n lexto legible.
Eslo atainc principalmente a servicios tan usados como ¢l Post Office Protocol (POP),
usado para recoger correo. Estas condiciones de trabajo hacen que datos ¢ mformaciones
del wusuario, consideradas privadas (como por e¢jemplo ¢l contenido de cartas o
conversaciones realizadas a través del comando talk), circulen sin proteccion alguna a
través de la red. Esto compromete por una parte la privacidad del usuario y por la otra deja
abrerta la puerta para posibles ataques. Estc tipo de accesos sc usan genceralmente para
podcr desde cllos atacar a otros sistemas o para consegulir los derechos de admumustrador de
Csc sistema.

SSH (Securc SHell) es el nombre dc un protocolo y del conjunto de herramientas que lo
mplementan. Este protocolo sirve para acceder a maquinas a través de una red, de forma
similar a como se hacia con telnet o FTP.

La diferencia principal es que SSH usa técnicas de cifrado para que ningun atacante pucda
descubrir ¢l usuario y contrasenia de la conexion ni lo que sc escribe durante toda la sesion.
Al 1gual que telnet, solo permite conexiones tipo terminal de texto, aunque pucde redirtgr
el trafico de X para poder ejecutar programas graficos st tencmos un scrvidor X arrancado.

El sottwarc SSH ofrcce una buena alternativa a nuestros problemas. Una autentificacion
completa, el nombre general se compone por nombre de usuario y contrascna, y ademas las
comunicaciones se realizan de forma codificada. Y si es cierto que atn asi ¢s posible ¢l
robo de datos transmitidos, cstos no podran ser leidos porque  estan encriptados. De esta
mancra es posible comunicarse de forma segura a través de redes inscguras como la
Internet.

Ademas de la concxion a otras maquinas, SSH nos permite copiar datos de forma scgura
(tanto (icheros sueltos como simular scsioncs FTP cifradas), gestionar claves RSAT para no
escribir claves al conectar a las maquinas y pasar los datos de cualquicr otra aplicacion por
un canal seguro de SSH (esto sélo si tenemos acceso como admimstrador a ambas
maquinas).

Como ya cstamos acostumbrados cn las aplicacioncs de red y en especial dentro de
[nternet, ssh/sshd actuan basandose en la arquitectura chiente/servidor . en cste caso

concrelo sshd sc cjecuta cn ¢l scrvidor cn un pucerto (¢l delecto es ¢l 22) a la espera de que
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alguten utilizando un cliente ssh sc conecle para ofrecerle una sesion scgura encriptandola
de extremo a extremo. Como vercmos mas adelante, también nos sirve para ofrccer mayor
seguridad sustituyendo a programas va clasicos y algo anticuados como rlogin, rsh, rep, v
rdist.

St bicn vamos a resumir como trabaja y quc otras opcilones ofrece.

Previenc ataques hechos mediante ip-spoofing.

Utiliza varios algoritmos ( RSA para la llave de intercambio ¢ IDEA, DES o triple DES
para la cncriptacion de la sesion).

Permite scsiones X Window.

Permite redireccién arbitraria de pucrtos en ambas direcciones. ( Ideal para transferencias
monctarias a través de la red, ejemplo e-cash).

Programa quc viene con la distribucion
sshd Es cl servidor propramente dicho, escucha a la espera de conexiones

ssh Ls el cliente, con ¢l nos podemos conectar a un scrvidor sshd asi como c¢jecutar
comandos.

scp Copia archivos con scguridad centre hosts. (Sustituto ideal de rep)

ssh-keygen Usado para crear RSA keys (host keys y user authentication keys).

ssh-agent Agente de autentificacion. (Usado para manejar RSA keys ¢n la autentificacion.)
ssh-add Sc usa para anadir nucvas llaves con el agente.

make-ssh-known-hosts Usado para crear el archivo /ete/ssh_known_hosts .

4 Instalacion y configuracion.

En la mayoria de sistcmas Unix, una vez descomprimido el paqgucte y dentro del directorio
ssh-1.2.X se debera teclear:

Jeonfigure
make

make mstall
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Despues podemos revisar editar los archivos
‘ete/sshd_config (Configuracion del servidor sshd)
‘ete/ssh_config (Configuracion del cliente ssh)

Es muy importante preparar cl sistema para que cada vez que lo remiciemos. nos active cl
sshd. para cllo basta con editar ¢l /ete/re.local o simular donde acostumbremos a poner
nucstros ficheros de arranque y anadir la entrada /ruta/sshd . Una vez hecho esto y
reimniciado el equipo, estara preparado y dispucslo para ofrecer scsiones scguras a aquellos
que utilicen ssh y por supuesto cstén dados de alta en ¢l sistema.

La conexion que sc rcaliza no dependera de la plataforma a la que deseemos conectarnos ya
que para cllo existe el protocolo para las computadoras Microsoft, ¢l cual cs llamado
PUTTY, de 1gual manera se configuran las preferencias de conexion,

PuTTY Configuration
Categaory,
Session Basic options for pour PuT TY zession
=1 T ermurmal Specify vour cormneaction by host mame
Fevboard Host Nanme Fort
BNV SIS [Fem oo = oo0 )
Appearance
Translation e ~ Teimer = son
Coalection
Loloars i Load. save or delets a stored seszion
-t \_.r—..T.--ILn.,n'. Saved Sessions
= ":'-“ ].ﬂ.,nrn‘.\-:lér\hD
D mbault S etti;g s
[EPLN R Py

Corasianihg

D olate

E ~ Closa \window o Exit

About Opor Taoancaol

5 Uso basico
ssh host (Iniciamos una sesion segura)
ssh host command (Ejecutamos un comando remoto en una scsion scgura)

xterm -¢ ssh host & (cn el caso de querer iniciar una scsion X-Window.
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VNC.

El sistema VNC (Virtual Network) permite, utilizar ¢l escritorio de un sistema de lorma
rcmolta. Esto significa que podemos controlar un sistema desde otra terminal de una red, o
desdc cualquicr computadora de Internet.

Sc ¢jecutan dos aplicaciones que permiten llevar a cabo el proceso de control remoto.

Por un aldo tenemos el servidor VNC el cual se cjecutado en ¢l sistema operativo que
gucrcmos controlar remotamente. Desde otra terminal, ¢jecutaremos un cliente VNC, que
s¢ cncargara de establecer la conexion y mostrarnos en pantalla lo que supuestamente
deberia verse en el servidor.

Caracteristicas.

Multiplataforma.- existen servidores y clientes para casi todos los sistemas operativos (uc
poseen un entorno grafico. No hay necesidad que el cliente y ¢l servidor estén ¢jecutandose
en el mismo sistema opcrativo, sino que podemos tener por cjemplo, un servidor VNC ¢n
un sistema Windows, y cl clientc puede estar cjecutandosc desde un sistema GNU/Linux
bajo Xwindow. Lo mas imteresantc es que hay clientes de VNC para Java, lo que quicre
decir que podemos estar en la china viendo la pantalla del monitor de una computadora que
csta cn Nueva York por medio del navegador.

No se almacena iformacion en cl cliente.- El clicnte actia solo como visor del servidor.
Ningun tipo de informacion del servidor se almacena en ¢l cliente, ademas podemos cstar
(rabajando en el escritorio, cerrar ¢l clicnte y al regresar ¢l escritorio quedara cn ¢l mismo
estado con las mismas aplicacioncs abicrtas tal cual como se dejo la ultima vez que se
acceso al servidor VNC.

Permite compartir conexiones.- Una sesion VNC puede ser usada por muchos clicntes

simultancamente

Es compacto.- Tanto servidor como cliente ocupan muy pocos KBs y se cjecutan hasta en
sistemas carentes dc recursos.

Funcionamiento.

[zl sistema VNC es un protocolo, que funciona transfiriendo imagencs de servidor a cliente.
El servidor se encarga de realizar todas las tareas importantes de la conexion, los clientes
son programas muy pcquciios quc solo se limitan a recibir ¢l mensaje correspondicnte que
generalmente cs del tipo “poner un pixel de n color en la posicion x.y”
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CAPITULO IX

Instalacion De Servicios.

UNIX.

Unix no ¢s un sistema operativo amigable, ni se puede encontrar cn ¢l escritorto del usuarto
medio de cquipos personales. Para los partidarios de Unix, cs el sistcma operativo existente
mas potente, flexible y estable.

Como sistema operativo de servidor, Unix tiene [ama de ser suficienteniente estable para
soportar aplicactones con misiones criticas , bastante adaptable para ¢jecutarse cn muchas
plataformas hardware y suficiente capacidad ampliacion para trabajar con una basc dc
usuarios de casi cualquier tamano.

A pesar dc todo lo que se dice de su potencia y complejidad, no cs imposible proporcionar a
un usuario un sistema Unix con mterfaz GUI (Interfaz grafica de ventanas para usuario) guc
cjecute aplicaciones como procesadores de texto y exploradores web, que [uncionan de
modo muy parecido a sus oponentes de Windows. Muchas dc las caracleristicas mas
potentes de Unix requieren la utilizacion de comandos cn la inlerlaz de comandos del
sistema, y en muchos casos, la GUI es simplemente otro programa quc sc ¢jecuta cn cl
cquIpo, que se ejecuta en el equipo, que proporciona un método mas simple para cjecutar
estos comandos, mas que una parte integral del sistema operativo.

Todos los sistemas Unix usan TCP/[P como protocolo nativo, de modo que resultan
adecuados por naturaleza para su uso cn internet y en redes con otros sistemas operativos,
De echo los sistema Unix fueron de gran ayuda en cl desarrollo de Internet desde ¢
cxperimento inicial como red de paquetes descentralizada hasta ¢l fenomeno mundial que
¢s hoy dia.

Arquitectura de Unix

Los requisitos hardware de las diversas  plataformas Unix  varian sustanciralmente.
dependiendo de las [unciones que se piden al equipo.
[ndependicnte del hardwarc que use un sistema Unix, los componentes basicos son los
siguientes:

Programas -

Interfaz de comandos Shcll;

Nucleo (Kemel)

Hardware
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El kernel es un modulo central que aisla a los programas del hardware, usa controladorces de
dispositivos que mteraccionan con los dispositivos hardware instalados en ¢l cquipos para
realizar funciones basicas como administracion de memoria, cntrada / salida, mancjo de
mterrupciones y control de acceso.

Por encima del kernel estd la iterfaz de comandos que proporciona la mterfaz para
mtroducir comandos y cjecutar programas, csta interfaz cs un mterprete de comandos,
muestra un simbolo del sistema basado en cardcter utilizado para interaccionar con ¢l
sistema. Funciona como lenguaje de programacion que sc puede utilizar para archivos de
comandos (scripts).

LLos comandos basicos utilizados para la gestion de archivos y otras tarcas cstandar del
sistema son iguales cn todos. Las diferencias se hacen mas evidentes cuando sc ejecutan
comandos mas complejos y sc crean sccuencias de comandos.

La shell original de unix es un programa s/, mecjor conocida como Bowrne shell Algunas
otras shell comunes son las siguientcs:

Csh conocida como C shell; utiliza una sintaxis simular a la del lenguaje C ¢ mtroduce
caracteristicas como un listado historico de comandos y alias.

Ksh conocido Korn shell

Bash Es el shell predeterminada de Linux; muy rclacionada con la Korn shell, con
clementos de la C shell.

lLinux.

Es ¢l kernel 6 nicleo de un sistema operativo parecido a UNIX, escrito por Linus Torvalds;
al instalar y utilizar linux, se esta utihizando una distribucion o colcccion de programas
asoctados y empaquetados con ¢l kernel de linux.

Entre las distribuciones mas conocidas estan:

& Red Hal

@ Debian

¥ (Caldera

¥ Mandrake

¥ Turbo Linux
¥ SuSE.
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Es un sistema gratuito, flexible y potente que se distribuye bajo (¢rminos de la GPIL o
licencia Publica General de la Fundacion de Software Gratuito, cs distribuido por [nternet y
cs facil de descargar, actualizar y compartir.

Estc sistema operativo perlcnece a un géncro de software de fuente libre o abicrta (open
sourcce); funciona de la siguiente mancra:

El software debe acompanarsc con cl codigo fuente gque lo haga funcionar, esto permite que
los usuarios puedan realizar cambios, ejecuten reparaciones de crrores, mstalen parches y
rcalicen mejoras para hacer que el software funcione mejor.

El software utiliza los conocimientos de los desarrolladores del mundo entero, en ves de
UNos pocos que trabajan para una sola empresa.

Los parches y reparaciones aparecen de la noche a la manana, cn vez de anos despucs.,
l.a Shell.

Despucs de haber instalado linux ¢ iniciar una sesion hinux se inicia un programa Hamado
Shell que proporciona una interfaz de linea de comandos cntre ¢l usuario y el kernel de
lux. Los comandos cscrito los interpreta la shell y se envia al kernel, que su ves abre,
cierra, lee y eseribe archivos; entre las funciones internas de la shell tambicn sc pucden usar
para escribir programas.

Administracion de usuarios y grupos.

Un usuario ¢s alguien que tiene un identificador tnico cn ¢l sistema. un nombre y un
numero.

Esto permite que el Sistema opcrativo controle la forma cn que sc ascgura el aceeso al
sistema y lo que puede hacer la persona una vez que ha sido aceptada.

Las actividades que cada usuario realice pueden ser monitorcadas o controladas por ¢
sistcma a traves de su numero de identificacion de usuario.

Un grupo es un conjunto de usuarios. Cada grupo consta de un numero de tdentilicacion
tnico, y un nombre unico con los cuales se hace referencia a cl. EL admimistrador del
Sistema controla el acceso por grupos.

Todo usuario y todo grupo poseen cierta informacion adjunta.

Informaciéon de usuario.

|Campos de un usuariof

Es ¢l nombre con que sc identifica un usuario en ¢l sistema, clei

Login . ) .
2 nombre debe ser tnico para evitar confusiones.
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Password i [ a contrasena con | la g:uilj]_muarlo accede al Sistema, ‘
UID ‘Abreviatura de Identificacion dec usuario. Estc niimero sc adjunta mm
| i ‘el login. Y esta combinacion debe scr inica cn el Sistema. .
| |\brcv1atura de Identificacion de (Irupo Este numero sc adjunta con cl
Orupo al que pertenece el usuario. Cada usuario debe pertenceer al

GID MCNos a un grupo.

!Aqui generalmente se pone el nombre completo del usuario para poder
Comentario identificarlo, pecro este campo esta libre para poder poncr cualquicer

lcosa que se desce.

En este campo s va a almacenar Ta rut SC van (k‘
almaccnar todos los archivos del usuario, como las conliguraciones
\pcmond]cs y de configuracion.

Almacena ¢l programa quc sc cjccutara automaticamente cuando ¢l
Shell usuario nicia una seston. Un programa shell ¢s por cjemplo /bin/bash,

lo que proporciona al usuario una orden UNIX.

Ruta de directorio de
INIcIo

Informacion de Grupo

( ampos de un Grupo _'r ~ Descripcion -
} ~ Namc Nombre de Grupo. -
Passwoid Aqui sc almacena la contrasciia si sc desca pxolurcn al grupo p‘u‘
- acceder a cl. Generalmente cste campo csta vacio.
Abreviatura de identificacion de Grupo. Este sc dd][lllld al nombra
GID de grupo y todas las combinaciones Namce/GID deben de sert

unicas

= - g = -,

'Aqui se almacena una lista de todos los usuarios que perteneeen a

Lista de usuarios
este grupo, scparados por una coma.

Esta informacion se encuentran almacenadas en los archivos /ete/passwd y cte/group. las
aplicaciones y/o comandos quc administran los usuarios y grupos modilican dircctamente
cstos archivos.

Agregar, modificar y eliminar usuarios desde la linea de comandos.
La instruccion useradd sirve para agregar un usuario desde la linea de comandos.
useradd -c comentario -d directorio _de_inicio -e fecha de expiracion -f dias inactivos -

g grupo_inicial -G grupos adicionales(,....) -m ~k skeleton_dir -M - -0 -p passveord -r
login
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en donde {ogin es el nuevo nombre de inicio de sesion del usuario que se va o agregar.
Cuando lMamamos esta instruccion, crea una nucva cucnla de usuario con los valores
especificados en la linea de comandos y los valores por defecto de el sistema. Las opciones
que se pueden aplicar con useradd son:

Parametros
-c comentario

-d

directorio_de inicio

-e expire_date

-f dias_inactivo

-g grupo_inicial

-G

Descripcion
Se especifica los comentarios del nuevo usuario. ‘
El nuevo usuario debe tener una carpeta para almacenar sus
archivos y configuraciones, en este campo se le indica al

sistema que directorio es.

Por defecto RedHat le asigna un directorio dentro /home/
llamado igual que el nombre de inicio de sesion.

Se asigna la fecha de que se deshabilitara la cuenta. La fecha
debe ser especificada en el formato AAAA-MM-DD.

Aqui se especifican los dias que la cuenta se desactivara
después que la contrasena ha caducado. (Si se especifica O la
cuenta se desactivara inmediatamente despues de que la
contrasefia expire, Si se especifica -1 la cuenta no se
desactivara después de que la contrasefia caduque.)

El nuevo usuario tiene que pertenecer a un grupo, a través de
este parametro se especifica cual es. En caso de no
especificar el sistema crea un nuevo grupo llamado igual que
el nombre de inicio de sesion y lo asigna. El grupo debe existir
Se especifica una lista de grupos adicionales a los cuales el

grupos_adicionales(usuario tambien es miembro. Los grupos se encuentran

-p pasword

separados por una coma.

Con este parametro se crea un directorio principal si no existe.
Con este parametro no se crea un directorio principal.

.Noicrea un grupo de usuario privado para el usuario.
Especifica la contrasefia con la cual el usuario debe iniciar la
sesion. B

Este parametro es usado para crear una cuenta de sistema,
esto es una cuenta con UID por debajo de 500 y esto significa
que la cuenta nunca expira

En este parametro se asigna la shell (linea de comandos de
conexion por defecto), generalmente se asigna /binb/bash.
Nalor numérico de la identificacion del usuario, este valor debe
ser unico y no negativo. Generalmente redhat los empieza a
asignar a partir del numero 500 ya que los restantes estan

_reservados para cuentas del sistema.
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El comando usermod permitc modificar las confliguraciones de un usuario cxistente.
Smtaxis:

usermod  -c comentario -d directorio_de_inicio -m -¢ fecha de_expiracion -l
dias_inactivos -g grupo_inicial -G grupos adicionales(.....) -1 login -p password -s shell -u
nid -o -1 -U login

en donde login es el nombre de inicio de sesion del usuario que se desca modilicar, Cuando
Invocamos csta instruccion el sistema modifica la cuenta de usuario con los parametros
dados cn la linca de comando. Las opcioncs que se aplican con csta instruccion son las
mismas uttlizadas con la instruccion useradd.

userdel

El comando userdel, climina un usuario del sistema y sus archivos, sicmpre y cuando cstc
no tenga iniciada su sesion.
userdel —r login

en donde login es ¢l nombre de micio de scsion del usuario que se desca chimmar. La
opcidn que se aplica para csta instruccion es:

Parametros Descripcion
Si empleamos este parametro la instruccion borrara todos
los archivos, como su directorio principal y su correo
-r electronico. Los archivos que se encuentren fuera de estos
directorios tendran que ser buscado y ser borrados
manualmente.

Agregar, modificar y eliminar grupos desde la linea de comandos.

Los comandos para la manipulacion de grupos en Linux son scncillos de mancjar, ya quc
no emplean tantos parametros.

groupadd
Esta instruccion agrega usuarios desde la linea de comandos, usando la siguiente sintaxis.

groupadd -g gid -o -r -{ grupo

donde grupo es el nuevo nombre de grupo que se va a agregar. Esta opcion se pucde aplicar
con las siguientes opciones.

Parametros Descripcion
En este parametro se asigna la identificacion numeérica de grupo, en
-g gid caso de no hacerlo el sistema asigna por defecto un niumero mayor
de 499.
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Parametros Descripcion

Esta opcidn se aplica conjuntamente con la opcidn -g y obliga al

usuario no asignar una identificacion de grupo negativa.

Esta opcion le dice al sistema que se va a agregar un grupo de

r sistema. Y la primera identificacion de grupo libre debajo de 499 se
le es asignada.

-0

Esta opcion causa que la instruccion pare con un error, cuando el
-f grupo que esta siendo anadido ya existe en el sistema. En este caso
grupo no se altera.

groupmod
Esta istruccion modifica los datos de grupo con los especilicados en la linca de comandos.

Sintaxis:
groupmod -g gid -0 -n nuevo_nombre_grupo grupo

donde grupo ¢s ¢l nombre de grupo del cual se van a modificar sus datos. Esta opcion sc
pucde aplicar con las siguientes opciones:

Parametros Descripcion
_a qid Para cambiar el numero de identificacion de grupo (GID),
99 se asigna este parametro junto con su valor.

Cuando esta opcion es aplicada fuerza a no aceptar un
numero de identificacion negativo.
Para cambiar el nombre del grupo, se asigna con esta
opcion seguida de su nuevo nombre de grupo.

-0

-N nuevo_nombre _grupo

groupdel

Ehmina un grupo cxistente en ¢l sistema, y todas las entradas que hacen referencias a esc
grupo.

Sintaxis:
groupdel nombredegrupo

Donde nombre de grupo es el nombre de grupo quc descamos climinar. Es importante decir
que el grupo debe existir y que este no debe de tener usuarios pertenceiendo a cste grupo.

Uso de herramientas grafica user manager
La herramienta user manager para la distribucion de redhat 9 sirve para la manipulacion de

todos los aspectos relacionados a la creacion, modificacion o climinacion de usuarios vy
grupos. Y debido a su interfaz grafica ¢s muy ameno trabajar con esta herramienta.
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Para miciar csta herranmuenta hay que  ¢jecutar ¢l lanzador que sc encuentra en ¢l Menu
Principal de redhat 9 y en ¢l submend configuracion del sistema, o bien teelear en una
terminal siguiente: redhat-conlig-users.

Esto nos abrird una nucva ventana como la que se muestra en la [igura siguiente

- - MENU

Fichero  Preferencias  Ayuda — \‘— D( ONC
N o - . s ‘ONO
% _% ] & / i

k&) L)

Anadir usuarnc Aﬂadlfg_mDO : Ayuda Refrescar

]
Buscar filtra Aplr_mfs.nol

= 1
| Usuanos  Grupos |

i’\mmbre de Usuaro |ID de usuano ~ IGrupo Pnncipal ‘Nombre Completo TSt.uI! de canexion |Directono de conexion

[ 0sCd 500 oscar IESD. Oscar Humberto Catamo Castillo /bin/bash Momejoscar

‘ heclor 501 hector Hector Hugo Catanio Castillo /binfbash fhomethector

‘ \ ‘ VENTANA DE EXPLORACION DE |
1 USUARIOS Y/O GRUPOS i

Inicialmente csta ventana muestra en la parte de arriba una seric de mendas para la
manipulacion los usuarios y grupos, también como iconos para tarcas cspecilicas. como
anadir usuario, anadir grupo, propicdades, borrar, ayuda y refrescar, debajo de esto
tendremos una ventana con dos pestanas; Usuarios y Grupos.

Cada pestana muestra la informacion de los usuarios o grupos quc se¢ encucntran en nuestro
sistcma Linux,

La ventana de usuarios se compone de seis columnas, como s¢ muestra en la ligura
sigutente, que corresponden a la informacion contenida en cada cuenta de usuarro:

Fichera  Preferencias  Ayuda

& i i) X & )

Anadir ysuarlo  Afadir gupo g o Ayuda Refrescar

Buscar filtro. Aplicar filtro

i Usuanos | Grupos |

Nombre de Usuario |ID de usuano ~ |Grupo Principal [Nombre Completo Shell de conexion |Directono de conexion

| oscar 500 oscar IESD. Oscar Humberto Catarmo Castillo /hin/bash /home/ascar
| hector 501 nector Hector Hugo Catanio Castiflo /bin/bash /home/hector

¥ Nombre de Usuario.- Muestra el nombre dec micio de sesion de los usuarios.
¥ D de Usuarto.- Muestra la identificacion numérica del usuano para ¢l sistena.
¥ Grupo Prineipal.- Muestra ¢l grupo principal a la que pertenece ¢l usuario.

ol
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" Nombre Completo.- Muestra el Nombre completo del usuario propictario de esta
cuenta.

¥ Shell de conexion.- El Shell principal del usuario.

“ Directorio dec conexion.- Directorio principal del usuario donde guarda todos sus
documentos personales y de configuracion.

La ventana de grupos sc compone de tres columnas como sc obscrva y conticnen
informacion acerca de los grupos:

Fihern  Prefeentds  Apaiy

L B Lo 8 )

Afad yeann  ARIGY frugo Ayl Frtescar

Buscal hirg Al ar iltrg

¢ Nombre de Grupo.- Como lo indica csta columna muestra ¢l nombre del grupo.

1D de grupo.- ldentificacion numérica interna del grupo

@ Usuarios.- cn esta columna aparecen todos 1os usuarios que pertenecen a cste grupo
scparados por una coma para su apreciacion.

Anadir usuarios.

Existen dos formas para anadir usuarios en esta herramienta gralica. La primera de cllas y
mas directa cs hacer un clic sobre el icono “Anadir usuario™ situado en la parle superior de
la ventana, la scgunda forma es acceder al menu fichero y dar clic sobre ¢l submenu
“Anadir usuario” las dos formas nos dan acceso a un nucvo cuadro de dialogo, en cl cual
debemos introducir la informacion del nuevo usuario.

Casrilicivaes boa 4 cnirteata M

e e s e P [~

Lol Crwsaar Clirame Lonmiss wler (oninr
Eirwte Vesrics cdar raaia Ay

[¥] CCrear um QruP S PIvAUdD PArG @STe UBLONS

Il b epecificar al 10 del LB Ui rrranualrieo e

XL Cancersa || e
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Para poder dar de alta un usuario sc ticne quc cscribir la mformacion requerida en cada
campo.

Por defecto linux proporciona la shell dc conexion cstablceida /bin/bash pero sc pucde
cambiar desplegando Ta lista de shell's admitidos, también crca una carpeta para ¢l usuario

dentro de /home/ . automaticamente cspectfica cl UID .

Datos de Usuario.

En esta ventana se cncuentran aspectos basicos de la informacion del usuario si se quiere

hacer algun cambio basta con modificar ¢l campo correspondiente.
Informacion de Ia cuenta.

En csta ventana su puede activar la expiracion de la cuenta activando la casilla dc
vertficacion y especificando la fecha cuando queramos que la cuenta expire.

Datos de quaxioilmmmac-on de la cuenig | [nformaciin de 13 comeasaha | Grupos
Ulima cambeo de contiasena ded usuana en Fn Mar b, 200

AClv expicacion de conlrasena

B Cancelar ¥ UK

Informacion de la contrasena.

Fn esta ventana se activa la expiracion de la contrascena activando la casilla de vertficacion
y poniendo los valores que corresponden.

Grupos.
[:n esla ventana podemos cspecificar los grupos a los que ¢l usuario pertencee para hacerlo
miembro de un grupo tencmos que activar su casilla de verificacion correspondiente.

Datos de Usuario |Informacion de la cuenta | Informacion de la contrasefia: Grupos
Seleccione {os grupos a fos que pertenecerd el usuano

| adm
apache
| bin
Cdnna
| daemon
Lo b tan

' Grupo Pnmario  oscar | ¥ .

¥ Cancelar v OK
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Eliminacion de Usuarios.

Para climinar un usuario desde la herramienta gralica tcnemos que scleccionar ¢l usuario
quc queramos climinar y hacer un clic sobre el icono que sc encuentra en la parle superior
Borrar.

Después de esto preguntara si sc desca borrar ¢l directorio principal del usuario en caso de
contestar afirmativamente borrara todo ¢l directorio que sc encuentra dentro de la carpeta
/home/ y que corresponde al usuario.

Anadir grupos.

Para anadir un grupo tencmos que hacer clic sobre ¢l menu fichero y sobre ¢l subment
Anadir grupo o dar un clic sobre cl icono Agregar grupo de csta forma de abrira una nueva
ventana simple donde tenemos que introducir ¢l nombre de cl grupo que descemos agregar
a nuestro sistema, ast como el GID solo si queremos asignar un GID diferente al propucsto
debemos activar la casilla y poner el valor numiérico. Solo faltaria aceplar esto para tener un
NUEVo grupo en nuestro sistema.

Modificacion de Grupos.

Para modificar grupos al 1gual que al modificar un usuario tencmos que hacer doble clic
sobre ¢l grupo a modificar o scleccionar el grupo y dar clic sobre ¢l boton modificar
cualguicra de las dos formas dc¢ ingresar nos mostrara una ventana con dos pestanias en la
parte supcrior como sc ve en la [igura siguiente:

Usuarlos del g&;;; - | Datos del Grupo| Usuarios del grupo |

Datos del Grupo

Seleccione los usuarios para ahadir a este grupo:
L) liews

[ | nfsnobody
| nobody
L1 nscd

I ntp

Nombre del Grupa:  oscar

| &

nut (-
[ operator
[« oscar

[ pcap

- 3% Cancelar VOK | 3 Cancelar | VoK |
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Datos de Grupo.

Aqui s¢ puede cambiar ¢l nombre de grupo solo hay que modificarlo y presionar OK para
aceplar el cambio rcalizado.

Usuarios del Grupo.

En esta pestana se encuentra los usuartos que son micnibros de cste grupo en particular para
agregar algun usuario al grupo tendremos que seleccronar la casilla correspondiente, v si
guercmos que algun usuario no pertenczea a cste grupo solo tendremos que desmarcar la
castlla correspondiente. Solo nos queda presionar OK para aceplar cestos cambios.

Nombre del Grupo: |

[ | Especificar el ID de grupo manualmente

% Cancelar | | @ OK

Eliminaciéon de un grupo.

Para climinar un grupo solo tenemos que seleccionar ¢l grupo a chiminar y hacer un chic
sobre ¢l botdn borrar que se encuentra en la parte supcerior de csta herramienta esto borrara
el grupo sin pedir ninguna confirmacion.

— ICONOPARA BORRAR
Fichemn  Preferenclas  Apuda / USUARIOS O GRUPOS
% ®» B @ @
Afadlr usuaria  Anadit gripe  Prepiedades Barrar Ayuda Retrescar
Buscar filtro: .Apllc ar fl}no |

| Usuarias [ GIUPGS—‘
|Nnmbre del Grupo IID de

srrrrroerires e — L e e

grupa *[k!iembnm del qrupa

Herramientas graficas en otras distribuciones.

Al igual que cn redhat existe el redhat-configurc-user dentro de SuSe existe una
herramienta similar a esta dentro de Yast el configurados de SuSe.

Trabajar con los usuarios ¢n csta herramicnta es cast intuitivo, tenemos hotones para anadir,
modificar y borrar usuarios y grupos tal como lo vimos ¢n red hat.

65



Administracion de redes v Servicios de Internet en Linux

T
\:"’n‘ Sofwa
N patfecs 20k &
) v =
? %: Eilta v
Jl{ \ ICONO PARA ADMINISTAR
! USUARIOS EN SUSE
LAY g |
G s ICONO PARA ADMINISTAR
g GRUPOS EN SUSF
Q
(e [Gusewr] [Lowrar
TS 7 (78] =T I T [T i 7
SR @ SRReease Y dir@e 124,

("abe recalcar que cualquier herramienta grafica que usemos en cualquicra de las diferentes
distribuciones de Linux modifica directamente los archivos de /etc/passwd y /ete/group.

La seguridad de la computadora es primordial para hnux y por ello ¢s que a cada usuario sc
lc proporciona su propia cucnta y los privilegios dc acceso que al admimstrador e
convenga.

Existe un operador llamado root cste es utilizado para actualizar, agregar o particionar un
nuevo disco duro, llevar a cabo tarcas de mantenimicnto o recupceracion del sistema o
¢jecutar herramientas para solo root.

Como operador root (raiz), sc puede crear o destruir cualquicr archivo cn cualquier
directorio.

Es rccomendable trabajar en un usuario y desde alli trabajar como operador root mediante
el comando su o super usuario para ser temporalmente usuario root, para cllo s¢ pide la
contrasena.

Instalacion y Configuracion con la utilidad YAST2

SUuSE Linux cuenta con un asistente de instalacion y configuracion automatico llamado
YAST 2 (se encarga del trabajo) y es muy flexible, facil de entender y accesible, con ¢l sc
crca una particion del disco duro, se instalan los programas y sc rcalizan las
configuraciones del hardware detectado.
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La primera actividad a realizar es la scleccion del idioma, Ta cual quedard automaticamente
mcorporada al teclado. Posteriormente procede a comprobar todo el sistema v preguntara si
s¢ requicre de una instalacion nucva, si sc quierc arrancar con ¢l sistema que s¢ encuentra
cn ¢l disco duro, o en el caso de tener una instalacion previa a csta, pregunta si se quicre

unicamente actualizar el sistema.

Después de la deteccion del sistema aparecen las siguientes propucslas:

@ Modo de instalacion
# Distribucion del teclado

2 Ratdn

2 Particion

2 Sollware

2 Qeslor de arranque

¢ Zona horaria

— nueva por defeclo
— segtn idioma
— tipo de mousc dcelectado

— Se debe saber para que  sc usard  la
maquina(servidor, cstacion de trabajo, scrvidor de
aplicaciones), cuantas personas (rabajardn cn  la
computadora, cuantos discos duros ticne  la
computadora, quc tamarno ticnen y que tipo de miterfarz
( EIDE, SCS! o0 una controladora RAID ).

— dependera de las necesidades del administrador, ¢l
sistema estandar predeterminado incluye KDE y un
paquete ofimatica

— revela el Tugar en el que SuSE mstalara ¢l gestor de
arranquc: “Masler Boot Record™

—  Se modifica manualmente  la configuracion
requerida una vez determinada, de acuerdo al pais ¢n
dondc se encuentre.
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Una vez configurados estos parametros se micia la instalacion de los paquetes de software
que sc p1dio fueran mstalados.

Al termunar csta instalacion es necesario configurar (res parametros muy mportantes para
poder empezar a trabajar con SuSE:

Definir una contrasena para ¢l usuario root ,quc utilizara tambicn ¢l super usuario cuando
quiera lener los privilegios de usuario root.

Crear un usuario normal (generalmente el administrador).

La computadora indica la tarjeta grafica , ¢l monitor , cste scra ¢l momento ¢n ¢l que sc
pucde realizar la configuracion manual de hardwarc adicional dcl sistema como por
ejemplo:

Y Impresora

2 Tarjela de red

< Modem

' Tarjeta de sonido, elc.

Acceso a la Red.

TCP/IP sc ha impucsto como ¢l protocolo de red estandar y todos los sistemas operativos
modernos son capaces de comunicarse con este protocolo. Sin embargo Linux sigue
soportando otros protocolos de red como IPX usado (anteriormente) por Novell.

La tarjeta de red debe estar instalada en la computadora. Normalmente ¢sta se reconoce
durante la mstalacion y el drive adecuado se activa.

Configuracion de una interfaz de red:

Para poder comunicarse c¢n la red ¢s necesario conligurar una tarjeta de red tambicn
llamada interfaz de red, hnux ofrece sus propias herramicntas para configurar de mancra
que almacena con frecuencia informacion (comandos) cn distintos lugares, Una de las
mancras mas sencillas cs la integracion de comandos cn la linca de comandos (lambicn
llamada shell'”) que consisle en afadirlos al final de los archivos de configuracion del
sistema pero la desventaja ¢s que al configurar manualmente puede crear problemas s
decrde usar la herramienta de configuracion del sistema.

Pensando en este problema, susc linux creo una utilidad de configuracion gralica llamada
vast que le permite al administrador configurar paramctros de redes.

Las dos mancras que ofrece linux de configurar conexionces de red se realizan dentro de
ambicnte grafico de suse hinux, susc se instalo mcdiante ¢l ambiente grafico integrando
parametros dec configuracion que sc anadian automaticamente a los archivos  de
configuracion como por cjemplo:

h .
“mampula las entradas del usuarto que mvoca a otros programas para ¢jecutar comandos. Incluye un
lenguage de programacion
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2 Configuracion de una nterfaz de red.

¢ Asignacion de la direccion [P,

¥ Asignacion de la pasarcla.

& Asignacion de el nombre de dominio del servidor.

T r—— —— . o
SuSE
Gonfiguracian de la turjeta de red Conflguracion de tarjetas de red
anul puede configurar sutariela de red. i
‘ Anadir ung tarjeta de red: e — - =
‘, COja una tarjets e lahsta de v —— dokisw - e . » Y T e ol ¥ .}
s LA LAnet A
ha sao defect Otra (no
‘uulunludu)g. il d leseal 1on
tianfigurar
| Cditar o borrar:
" r Editar se abee un Cuaren e
2 el que podra camblar la
| " 1
| - — 5 o
| Dispositves ya cnnliguradons:
| ® Acctan Lb— 120 /0 Fast Clhernel Adapter
Conl:gutado coma ethnd M i eociure 1A 2242201
. 2om ACI0SE Fast Ertherink s toed
[ Conligurada como eth! con Dosh
| —
Atras Aleitar Ll
- - - - ay - =T or ! - “rcl 1 "
S CEP R ia ! G Corta ae Gonror 00 YamT Gy R W e T8,
- o » 5 = X YeST2¢isia ¥ | e

La otra forma de confliguracion mediante Shell nos ayudard a mtegrar ¢l pardmetro de
conliguracion de una interfaz local llamada loopback, cs decir que la computadora o
nucstro scrvidor podrad realizar concxiones consigo misma, csto sc rcaliza mediante ¢l
comando ifconfig y route en la consola de la sigurente mancra:

# ifconfig lo 127.0.0.1
# route add -host 127.0.0.1 lo

El comando ifconfig le indica la computadora que active la interfas lo (abreviatura de
loopback) con una dircccion IP de 127.0.0.1. El comando route e mdica a la computadora
que anada una ruta del host 127.0.0.1 a través de la interfaz lo.

Una vez ¢jecutado cstos comandos. probamos si la dircccion loopback  funciona,
cscribiendo lo siguiente:

# ping -¢ 1 localhost
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Configurada la interfaz loopback, se le asigna un nombre siguiendo los siguientes pasos:

Abrir ¢l archivo /ete/losts con cualquicr editor.
[ncluir la siguiente linea 127.0.0.1  Jocalhost  localhost
Salir y guardar el archivo modificado.

ol —

Para realizar una configuracion y verificacton de los parametros de la mterfuz de red en la
linca de comandos cs mediante ¢l comando ifconfig.

Con ¢ste comando  escrito directamente como usuario root obtendremos la informacion
configurada dec los dispositivos va configurados. es dcceir, nos mostrara ¢l numero 1P,
nctmask (mascara de red) y broadcast.

Configurar una tarjeta Ethernet

Una vez configurada la interfaz loopback, ¢l proceso de configuracion de una tarjeta
Ethemet. Se tiecne una tarjeta cthO reconocida por ¢l sistema sc conliguran las propredades
necesarias para ¢jecutarse en una red TCP/IP.

Nuevamente empleamos el comando ifconfig para acceder a la tarjeta de red, para cllo
utilizamos la sintaxis ifconfig device ipaddressnetmask networkmask broadcast
address.

Por ¢jemplo, para configurard una red (cthO)con la direccion 148.224.2.200, una mascara
de subred de 255.255.255.0 y una direccion de emision dew 148.224.225.255, tendriamos
quc usar la siguiente sintaxis:

[root@cisis  network-scripts|#  ifconfig  ethO  148.224.2.200  nctmask  255.255.0.0
broaadcast 148.224.255.255

Puede verilicar cuando quicra que la mnterfaz de red csta cjecutandose con ¢l propio
comando ifconfig.

[1s1s(@'fc.uaslp.mx 1sis]$ ifconliy

ethO  Link cncap:Ethernet Hwaddr 00:A0:C9:B3:5B:A2
et addr:148.224.2.200 Bceasl:148.224..255.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU: 1500 Mectric:]
RX packets:214 crrors:0 dropped:0 overruns:0 frame:0
TX packets: 195 errors:0 dropped:0 overruns:0 carricr:0)
Collisisons:0

Lo Link encap:Local Loopback
Inet addr:127.0.0.1 Mask:225.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:|
RX packets:0 crrors:0 dropped:0 overruns:0 frame:0
TX packets:0 crrors:0 dropped:0 overruns:0 carricr:0
Collisions:0
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Una vez aqui, se anota el comando que se utihizd y se debe anadir a un archivo que sc
ejecute en el inicio, como rc.local.

Establecer una ruta predeterminada.

Sc anadira la pasarcla predeterminada de la red, este es el dispositivo que sc usa pard
conectar a la red con ¢l resto del mundo o con otras redes. St no sc configura la ruta
predeterminada, solo sera capaz de comunicarse con las computadoras de la red local. Si
esta en una LAN, probablemente no tenga que configurar la pasarcla.

La sitaxis para anadir la pasarcla predcterminada es route add default gw gateway
address. Para agrcgar una pasarela predeterminada sc escribe lo siguiente:

Route add default gw 148.224.2.1

Para probar la conectividad, se hace ping a un host que esteé fuera de la red | con uno de los
servidores con nombre.

Configurar informacion relativa al nombre de host y DNS.

Ahora que la computadora pucde hablar por la red, se tendrd que dotar de los medios
necesarios para que pueda identificar a otras computadoras (y a si misma) por ¢l nombre.
Esto se consigue principalmente enumerando hosts conocidos del archivo /etc/hosts 'y
atiadiendo servidores con nombre a etc/resolv.conf.

Para configurar un servidor de nombres, tendra que modificar cl archivo /ete/resolv.conl.
Puede incluir hasta tres servidores con nombres distintos; como minimo, s¢ recomiendan
dos.

El archivo /ete/resolv.conl de cjemplo (estos nimecros no Ie funcionarin):
Scarch brevardmpo.com poisontooth.com

Nameserver  148.224.19.3
Namescrver 148.224.2.80
Nuamescrver  148.224.17.2
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REDES HOMOGENEAS.

NES (Network File System) permite a maquinas remotas montar particiones ¢n un sistema
en concrelo y usarlas como st estuvieran cn el sistema de archivos local. Esto permite
centralizar archivos en una localizacion, micntras se permite su acceso conlinuo a los
usuarios autorizados.

Metodologia

Linux usa una combinacion de soporte a nivel de kernel y demonios en continua cjecucion
para proporcionar comparticion de archivos NFS, y el soporte NFS debe estar activo en ¢l
kemel de Linux para que funcione. NFS usa Remore Procedure Calls (RPC) para enrutar
pcticiones entre clientes y servidores, implicando que ¢l scrvicio portmap debe estar
disponible y activo en los niveles de ejecucton adecuados para que la comunicacion NI'S
funcione. Trabajando con portmap, varios olros proccsos Se ascguran (ue una conexion
particular NFS esté permitida y pueda proceder sin crror:

# rpce.mountd.- El proceso que recibe la peticion de montaje desde un clicnte NES y
chequea para mirar si coincide con un sistema de archivos actualmente exportado.

= rpe.nfsd.- El proceso que implementa Ia parte de usuario del servicio NFS. Trabaja
son el kernel Linux para conocer las demandas dindnucas de chientes NES, tales
como proporcionar procesos adicionales del servidor para que los chientes NI'S lo
uttlicen.,

¥ rpe.dockd.- Un demonio inneccsario en los kernels modernos. El bloguco de de
archivos NFS ahora lo hace el kernel. Esta incluido en ¢l paguete nfs-utils para
usuarios que usan versiones antiguas del kernel que no imcluyen esta capacidad por
defecto.

¥ rpe.statd.-  Implementa cl protocolo RPC Network Status Monitor (NSM). LEsto
proporciona notificacion de rcinicio cuando un scrvidor NIFS es reiniciado
abruptamente.

¢ rpe.rquotad.- Un servidor RPC que proporciona mformacion de cuotas de usuarios
a usuarios remotos.

No todos estos programas son requeridos para cl servicio NFS. Los unicos servicios que
deben estar activos son rpc.mountd, rpe.nfsd, y portmap. Los otros demonios proporcronan
funcionalidades adicionalcs, basadas en los requerimientos concretos del entorno de su
servidor.

NI'S puede usar UDP o TCP corriendo sobre una IP. La conexion UDP sin estado minimiza
el trafico de red, como el servidor NFS manda al cliente una cookie, después ¢l cliente cs
autorizado a acceder al volumen compartido. Esta cookie, o valor alcatorio quc cs guardado
en la parte del servidor, c¢s pasado por cualquicr peticion RPC del chente al servidor, [f]
servidor NI'S puede ser reiniciado sin afectar a los clientes y las cookies permanccen
mtactas.

Con NFS, la autentificacion solo se produce cuando el cliente mtenta montar un sistema ¢
archivos remoto.

C
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El scrvidor NES utiliza los archivos /ctc/hosts.allow y /ete/hosts.deny para determinar si a
una maquina particular Ic debe ser explicitamente permitido o dencgado su aceeso via NES.
Entonces, ¢l servidor NES se reficre al archivo /etc/exports para descubrir ¢stos privilegios
de maquinas para los distintos puntos de montajes disponibles. Después de garantuizar cl
proceso, cualquier operacion de archivos v directorios es cnviada al scervidor usando
llamadas a procedimientos remotos .

NEFS y portmap

NFS se apoya en las llamadas de procedimicntos remotos (RPC) para funcionar. Sc
requicre portmap para trazar las peticioncs RPC a los scrvicios correctos. Los procesos
RPC notifican a portmap cuando comienzan, revelando ¢l numero de pucrto que cllos estan
monitorizando y el numero de programas RPC quc csperan servir. Ll sistema chente
cntonces contacta con cl portmap del servidor con un numero de programa RPC particular,
Entonces portmap redirccciona al cliente al numero del pucrto aproprado para que sc
comunique con el servicio apropiado.

Como los servicios basados en RPC confian en portmap para hacer lodas las concexionces
con las peticiones de clientes entrantes, portmap debe estar disponible antes quc cualquicra
de esos servicios comicnce. Si, por alguna razon, ¢l scrvicio portmap inesperadamente sc
quita, reinicic portmap y cualquier servicio que estuviera cjecutandose cntonces.

El servicio portmap pucde scr usado con los archivos dec accesos de maquinas
(/etc/hosts.allow y /etc/hosts.deny) para controlar a qué sistemas remotos les son permitidos
usar servicios basados en RPC en su maquina. Las reglas de control de acceso para portmap
alectaran a todos los servicios basados en RPC. Alternativamente, pucde especificar a cada
uno de los demonios RPC NFS para que sean afectados por una regla de control especilica.
Las paginas man de rpe.mountd y rpe.statd contienen mformacion relativa a la sintaxis
precisa de estas reglas.

Estado de portmap

Como portmap proporciona la coordinacion entre servicios RPC y los numecros de pucrlos
utilizados para comunicarlos, es util plasmar una imagen de los servicios RIPC acluales que
estan usando portmap cuando estamos resolvicndo algin problema.
El comando rpcinfo muestra cada servicio basado en RPC con su ntmero de puerto,
numero de programa RPC, version y tipo de protocolo (TCP o UDP)
Para ascgurarse que los servicios NFS basados en RPC cstan activos para portmap, rpeinlo
puede ser util:

[root(localhost /]# rpeinlo -p

Los privilegios de montajes NFS son permitidos especificamente a midquinas, no a usuarios. St permite a un
sistemia acceder a una parte en conereto de su disco duro, los usuarios de esa maguina podran acceder a esos
datos compartidos.




Administracion de redes vy Servicios de Internet en Linuy

La opcion -p prucba el portmap dc la maquina espectficada, o cn la maquina local por
delccto si no se especifica ninguna maquina. Otras opclones cstan disponibles ¢n la pagina
manual de rpcinfo.

En la sahda obtenida de ejecutar la instruccion, varios servicios NFS sc pucden ver
ejecutandose. St uno de los servicios NFS no comienza correctamente, portmap pucde scr
mcapas de corresponder las peticiones RPC con sus respectivos pucttos. En muchos casos,
remiciando NFS como root (service nfs restart) provocara que cstos scrvicios funcronen
correctamente con portmap y empiecen a funcionar.

Archivos de configuracion del servidor NFS.

s sencillo configurar un sistema para compartir archivos y dircctorios usando NFS. Cada
Sistema de archivos que se exporta a usuartos rcmotos via NES, asi como los derechos de
acceso relativos a ellos, es localizado en ¢l archivo /etc/exports. Este archivo cs [eido por ¢l
comando cxportfs que da a rpc.mountd y rpe.nfsd la informacion necesaria para permitir ¢l
montaje remoto de un sistema de archivos por una maquina autorizada.

El comando exportfs permite exportar o no directorios concretos sin remiciar 1os scrvicios
NES. Cuando se le pasan las opciones apropiadas a cxportfs, ¢l sistema de archivos a
exportar es inclutdo en /var/lib/nfs/xtab. Como rpc.mountd se reficre al archivo xtab para
decidir privilegios de acceso a un sistema de archivos, los cambios cn la hsta de sistemas de

archivos exportados toman elccto inmediatamente.

Hay varias opciones disponibles cuando usamos exportfs:

@ -r Provoca quc todos los directorios listados en /etc/exports scan cxportados
construyendo una nueva lista de exportacion cn /cte/lib/nfs/xtab. Esta opcion
refresca la lista de exportacion con cualquier cambio que hubi¢ramos realizado ¢n
fete/exports.

& -a Provoca que todos los directorios scan ¢xportados o no, dependiendo de qué otras
opciones hemos pasado a exportfs.

Y -0 opciones Pcrmite al usuario especiflicar dircctorios a exportar gque no cstén
listados en /etc/exports. Estos sistemas de archivos adicionales compartidos deben
ser escritos de la misma forma que son especificados cn /cte/exports. Esta opcion ¢s
usada para probar un sistema de archivos antes de anadirlo permanentemente a la
lista dc sistcmas a cxportar.

¥ i Le dice a exportfs quc ignore /ctc/cxports; solo las opcronces dadas en la linca de
comandos seran usadas para delinir los sistemas de archivos cxportados.

¥ -u Termina de exportar directorios que pucdan scr montados por usuarios remotos.
El comando exportfs -ua suspende la comparticion de archivos NFS mientras que
mantiene los demonios activos. Para continuar con la comparticion NFS, teclee
exportfs -r.

¥ -v Opecracion descriptiva, donde los sistemas de archivos exportados o dcjados de
exportar son mostrados en gran detalle al ejecutarse ¢l comando exportfs.
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St no se pasan opciones al comando exportfs, mostrard una lista de los sistemas de archivos
actualmente cxportados.

Los cambios cfectuados a /etc/exports pueden ser Ieidos al recargar cl servicto NES con ¢
comando service nfs reload. Eslo deja a los demonios NFS cjecutandose mientras
reexporta cl archivo /cte/exports.

/etc/exports

El archivo /ctc/cxports c¢s ¢l cstandar para controlar que sistemas de archivos son
exportados a que maquinas, asi como para cspectficar opcrones particulares que controlen
todo. Las lincas cn blanco son 1gnoradas, se pucden comentar lincas con #, y las lincas
largas pueden ser divididas con una barra invertida (V). Cada sistecma de archivos exportado
debe tener su propia linea. La lista de maquinas autorizadas colocada despucs de un sistema
de archivos exportado, debe estar separada por un cspacio. Las opciones para cada uno de
las maquinas deben ser colocadas entre paréntesis directamente detras del identificador de
la maguina, sin ningin espacio de separacion entre la maquina y el prinmier paréntesis.

De csta sencilla mancra, /ete/exports solo nccesita saber el directorio a exportar y las
maguinas que pueden utilizarlo, por cjemplo:

‘ome/compartida nameserver.fe.uaslp.inx
‘otro/directorio/exportado 148.224.2.204

Despucs de reexportar /etc/exports con el comando /sbin/service nfs reload, la miquma
nameserver. fe.uaslpanx serda capaz de montar /homc/compartida, 'y 148.224.2.204 podra
montar /otro/directorio/exportado. Como no hay opciones especificadas en cste ¢jemplo,
varias preferencias por defecto toman cfecto:

% ro.- Solo lectura (rcad-only). Las maquinas que monten cste sistema de archivos no
podran cambuiarlo. Para permitirlas que puedan hacer cambios cn ¢l sistema de
archivos, debe especificar Ta opcion rw (lectura-escritura - rcad-write).

@ asyne.- Permite al servidor escribir los datos en ¢l disco cuando lo crea conveniente.
Miecntras que esto no licne importancia en un sistema de solo lectura, st una
maquina hace cambios cn un sistema de archivos de lectura-cseritura y ¢l servidor
se cae 0 se apaga, se pucden perder datos. Espccificando la opcion sync, todas luas
escrituras en cl disco deben hacerse antes de devolver cl control al cliente. Esto
bajara el rendimiento.

< wdelay.- Provoca que ¢l servidor NES retrase ¢l escribir a disco s1 sospecha que
otra peticion dc cscritura ¢s inminente. Esto puede mejorar ¢l rendimiento
reduciendo las veces que se debe acceder al disco por comandos de eseritura
scparados. Use no wdelay para desactivar csta opcion, la cual solo funciona si esti
usando la opcion sync.

® root_squash.- Hace quc cualquicr cliente que acceda al sistema d¢ archivos
cxportado (como root cn la maquina cliente), sc convicerta en ¢l 1D del usuario
nobody.
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Csto reconvierte el poder del usuario root remoto al de usuario local mas bajo, previniendo
que los usuarios root remotos puedan convertirse cn usuarios rool cn ¢l sistema local,
Alternativamente, la opcion no root squash lo desactiva. Para reconvertir a todos los
usuarios, incluyendo a root, usc la opcion all_squash. Para especificar los 1D dc usuario y
grupo para usar con usuarios rcmotos desde una maquina particular, usc las opcionces
anonuid y anongid respectivamente. De esta manera, puede crcar una cuenta de usuario
cspecial para usuarios NFS rcmotos para compartir 'y espectlicar (anonuid- < wid-
value> anongid=<gid-value>), donde <wid-value= cs cl numero 1D de usuario y < gud-
value> ¢s cl numero 1D de grupo.

Para saltarse cstas opcionces predeterminadas, debe espectficar la opcion que desca cambrar.
Por ejemplo, si no especifica la opcion rw, entonces s¢ exportara ¢n solo lectura. Cada
opcion predetermimada debe ser explicitamente sobrescrita con su opceion correspondiente
Adicionalmente, hay otras opciones que estan disponibles que no afectan a las
predeterminadas. Estas incluyen desactivar el navegar por subdircctorios, permitir ¢l acceso
a pucrtos inscguros, y permitir bloquear archivos inscguros.

Para especificar maquinas a las que permitir usar un sistema dc archivos en concerelo,
podemos usar varios metodos, entre los que se incluyen:

¥ una sola maquina.- Cuando una miquina en particular ¢s cspecificada con nombre
completo de dominio, nombre de maquina o dircccion IP.

¥ comodines.- Cuando usamos un caracter * o 7 para referirnos a un grupo de
nombres completos dec dominio o direcciones [P o que coincidan con una cadena
particular de letras. Sin embargo, hay quc ser cauteloso cuando use comodines con
nombres de dominios completos, y hay que intentar ser lo mas exacto quc s¢ pucda.

¥ redes IP.- Permite el acceso a maquinas basadas ¢n sus dirccciones [P dentro de una
red mas grande. Por ejemplo, 148.224.2.200/04 permite al acceso a las primeras S
direcciones IP, desde la 148.224.2.200 a la 148.224.2.204, acceden al sistema de
archivos, pcro no a la 148.224.2.205 y superiorcs.

& grupos de redes.- Pcrmite que un nombre de grupo de red NIS. escrita como
(@ <group-name>, sea usada. Esto pone al servidor NIS controlando el acceso de
este sistema de archivos, donde los usuarios pucden ser anadidos o borrados de un
grupo NIS sin que afecte a /cle/exports.

/home/compartida nameserver. fe.uaslp.mx(rw)
: 14
/home/compartida nameserver.fc.uaslp.mx (rw)

La primera linea permite solo a los usuarios acceder en modo de lectura-cseritura al
directorio /home/compartida.

14 . . . . . .

Hay que recordar separar sicmpre los sistemas de archivos exportados de maguina a miquina y de uno a
otro con un espacio. Sin embargo. no deberia haber otros espacios en el archivo a menos que se usen en lincas
comentadas

6
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La segunda linca permite a los usuarios de montar el dircctorio de solo lectura (cl
predeterminado), pero el resto del mundo puede instalarlo como lectura-cscritura.

Archivos de configuracion de clientes NFS

Cualquier comparticion NFS puesta a disposicion por un scrvidor puede ser montada
usando varios métodos. Desde luego que puede ser montada manualmente usando ¢l
comando mount, para adquirir el sistema de archivos exportado como un punto de montaje
concreto. Sin embargo, esto requiere que el usuario root teclec ¢l comando mount cada ves
que el sistema reinicie. Ademas. el usuario root debe recordar desmontar ¢l sistema de
archivos cuando apague la maquma. Otros mcétodos de configurar los montajes NIFS
mmcluyen el modificar /etc/{stab o utilizar el servicio autofs.

/ete/tstab

Colocando una linea adccuadamente formada en cl archivo /ete/[stab tiene ¢l mismo clecto
gue ¢l montaje manual del sistema de archivos exportado. El archivo /ete/fstab cs
el script /ete/re.d/init.d/netfs cuando arranca el sistcma. Los sistemas de archivos montados,
mmcluyendo NFS, son puestos en su sitio.

Un ejemplo de linca /ete/fstab para montar un NFS exportado sera parccida a:

cido por

<server-host=:</path/to/sharcd/directory> </local/mount/point> nls <options =+ ) ()

La opcion <server-hiost tiene que ver con el nombre de la maquina, dircccion 1P o nombre
del dominio totalmente cualificado del servidor que exporta ¢l sistema de archivos.
</path/to/shared/directory> le  dice al servidor que  exporta  para  montar.
</ocal/mount/point> especifica donde, cn el sistema de archivos local, monta cl dircctorio
cxportado. Estc punto de montaje debe existir antes en /ete/fstab de donde ¢s leido o ¢l
montaje fallard. La opcion nfs especifica ¢l tipo de sistema de archivos montado.

El drea <options> especifica como el sistema de archivos cs montado. Por cjemplo, s1 las
opciones nv,suid en un montaje en concreto, el sistema de archivos exportado serd montado
en modo de lectura-escritura y los 1D de usuario y grupo pucstos por cl scrvidor seran
usados. Aqui no sc usan paréntesis.

Asegurar NFS

NFS trabaja muy bien compartiendo sistemas dc archivos cnteros con un gran namero de
maquinas conocidas de una manera muy transparcnte. Muchos usuarios quc acceden a
archivos sobre un punto de montajec NFS pueden no estar atentos a que ¢l sistema de
archivos que estan usando no esta cn su sistema local. Sin embargo, esta (acihidad de uso
trac una vartedad de potenciales problemas de seguridad.

Los puntos siguientes dcberian ser considerados cuando se exporte sistemas de archivos
NFS en un servidor o cuando se monten en un cliente. Haciendo esto reducird los riesgos de
scguridad NFS v protegera micjor los datos en el servidor.
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Acceso al sistema.

NFS controla quien pucde montar y exportar sistemas de archivos basados en la maquina
que lo pide, no el usuario que utilizard cl sistema de archivos. Las maguinas tienen qguc
tener los derechos para montar los sistemas dc archivos exportados explicitamente.

El control dec acceso no cs posible para usuarios, aparte de los permisos de archivos y
dircctorios. En otras palabras, cuando exporta un sistema de archivos via NFS. cualquier
usuario en cualquicr maquina remota conectada al servidor NES pucde acceder a los datos
compartidos. Para limitar estos riesgos potenciales, los administradores solo pucden
permitir acceso de solo-lectura o reducir a los usuarios a un usuario comun y groupid. Pcro
estas soluciones pueden impedir que la comparticion NFS sca usada de la forma cn que
origimalmente sc penso.

Adicionalmente, si un atacante gana ¢l control del servidor DSN usado por ¢l sistema que
exporta ¢l sistema de archivos NFS, ¢l sistema asociado con un nombre de maquina
concreto o nombre de dominio totalmente cualificado, puede ser dirigido a una maquina sin
autorizacion. En cste punto, la maquina desautonzada ¢s el sistema que ticne permitido
montar la comparticion NFES, ya que no hay intecrcambio dec imformacion de nombre de
usuarto o contrasena para proporcional seguridad adicional al montaje NFS. [Los mismos
riesgos corre el servidor NIS, si los nombres de red NIS son usados para permitir a ciertas
maquinas montar una comparticion NFS. Usando dirccciones 1P cn /elc/exports, csta clasc
de ataques son mas diliciles.

Los comodines o metacaracteres deben ser usados lo menos posible cuando garantizamos ¢l
acceso a una comparticion NFS. El uso de los comodines pucde permitir ¢l acceso a
sistemas que puede no saber que existen y que no deberian montar ¢l sistema de archivos.

Permisos de archivos

Una vez quc el sistema de archivos cs montado como lectura-cscritura por una maquina
remota, la unica proteccion que tienc cada archivo son sus permisos. St dos usuarios quc
comparten el mismo valor de userid montan el mismo NFS, cllos podran modificar sus
archivos mutuamente. Adicionalimente, cualquiera con acceso rool ¢n ¢l sistema cliente
pucde usar ¢l comando su - para volverse un usuario quc lenga acceso a determinados
archivos a través de la comparticion NFS.

El comportamiento por dclecto cuando se esta exportando un sistema de archivos a traves
NES es usar root squashing. Esto coloca el userid de cualquicra que esté accesando la
comparticion NFS como el usuario root en su maquina Jocal al valor de la cuenla de
'nmobody'. Nunca desactive cl aplastamiento (squashing) de root.

Si se csta exportando una comparticion NFS como de solo lectura, considere usar la opcion
all_squash, la cual hace que todos los usuarios accesando el sistema de archivos exportado
tomen cl userid del usuario nobody.
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Redes Heterogéneas.

SAMBA e¢s una suite de aplicacioncs de red que hablan cl protocolo SMB. SAMBA
permite a una maquina LINUX enmascararse como un servidor mas cn una red Microsofi
TCP/IP. SAMBA puede ayudar a las maquinas Windows y Linux coexistir cn la misma red
de area local (LAN)

Un servidor SAMBA es capaz de ofrccer los siguientes servicios de red:
« Compartir uno o mas sistemas dc ficheros.
« Compartir impresoras instaladas cn ¢l servidor o en sus clientes.
* Ayudar a los clicntes a examinar cl entorno de red.
» Autentificacion de conexiones de clientes en un dominio Windows.
* Suministrar ¢l scrvicio de resolucion de nombres WINS

SAMBA esta implementada mediante un par de duemons de LINUX guc ofrecen recursos
compartidos a los clientes SMB de la red. Estos daceimons son:

¥ smbd: Demonio que permite compartir directorios e impresoras en una red SMB y
proporciona autentificacion y autorizacion para clicntes SMB.

¥ nmbd.: Demonio que mantiene el servicio de resolucion de nombres WINS, v Ayuda
a la exploracion (browsing).

Configuracion del servidor Samba

Samba usa por defecto un archivo dc configuracion localizado en /ete/samba/smb.cont que
permite a los usuarios visualizar sus directorios principalces cn Linux como una particion
Samba (Samba share). También comparte 1mpresoras configuradas en Linux como
impresoras compartidas de Samba. En otras palabras. puedc conectar, por cjemplo una
impresora al sistcma linux e imprimir desde un ordenador de la red que tenga mstalado ¢
sistema Windows.

Configuracion de linea de comandos

Samba como ya se menciono antes usa el archivo /ete/samba/smb.conf Si cambia cl
archivo de configuracion, los cambios no tienen efecto hasta que no remicic ¢l demonio
Samba con el comando service smb restart. O utilizando una herramienta gralica para este
fin.

Para especificar el grupo de trabajo Windows y una breve descripeion del servidor Sambua,
tenemos que modificar las lineas siguicntes en cl archivo smb.conf:

workgroup = labdinfo

server string = Servidor Samba
workgroup se relierc al nombre del grupo de trabajo Windows al cual deberia pertenceer la
maquina, en nuestro caso labdinfo. El server string es opcional y ¢s usado como cl
comentario de Windows sobre el sistema Samba.
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Para crear un directorio compartido Samba en ¢l sistema Linux, tencmos que modificar la
siguiente seccion a el archivo smb.conf:

[sharename]

comment = Servidor Samba

path = /home/compartida

valid users = usuartol usuario2 usuario3
public = no

wrilable = yes

printable =no

create mask = 0765

El ejemplo dc arriba permite a los usuarios leer y cscribir el directorio /home/compartida,
cn el servidor Samba, desde un cliente Samba.

Configuracion grafica.

La Herramienta grafica de configuracion del servidor Samba es una interfaz grafica para cl
manejo de comparticiones Samba, usuarios 'y configuraciones basicas. Modifica los
archivos de configuracion en ¢l directorio /ete/sambw/. Cualquier cambio que no se haya
realizado usando esta aplicacion a cstos archivos, se mantienen.

Para usar esta aplicacion, debe estar ¢jecutando cl sistema X Window, y tener privilegios de
root.

Para arrancar la Herramienta de configuracion del servidor Samba desde el cscritorio,
cseriba el comando redhat-config-samba en el intérprete de comandos o vaya al Boton de
menu principal, Configuracién del sistema, Configuraciéon de servidores, Servidor Samba.
[sto nos abre una ventana como la que se muestra a conlinuacion'™:

Configuracion del servidor Samba
Fichero  Preferencias  Ayuda

o e 2] %)

Anadir Propredies Do Ayuda

Directorio JPermisos Descripcion W

/homejoscarhcc/compartida Lectura/Escritura Carpeta Publica

15 - .. . . .
La Herramienta de configuracion del servidor Samba no muestra las impresoras compartidas o la estanciu

por defecto que permite a los usuarios ver sus propios directorios principales en ¢l Servidor Samba.
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Configuracion de las propiedades del servidor

El primer paso para configurar un servidor Samba es configurar las propicdadces basicas y
algunas opcioncs dec scguridad. Para realizar esto después de arrancar la hcrrannenta
scleccionamos Preferencias y lucgo configuracion de servidores csto nos mostrara una
ventana con dos pestanas Basica y Seguridad.

Basico|Seguridad |

Grupo de trabajo.  mygroup

Descripcion: samba server

$2 Cancelar ‘ ‘ ¥ OK

En la pestana Basica, tenemos que especificar en cual grupo deberia estar la computadora
asi como también una breve descripcion del Servidor Samba. Esto corresponde a las
opciones workgroup y server string en el archivo smb.conf.

La pestaia de Seguridad conticne las opciones siguientes:

£

Basico §eguridad1

Modo de autenticacion: :Usuario oY

Servidor de autentificacion:

Contrasefas encriptadas: Si v

Cuenta del visitante: nobody x

3 Cancelar ’7 g OK

Modo de autenticacion.- Esto corresponde a la opcion seguridad. Seleccione uno de los
siguientes tipos de autenticacion.
& Dominio.- El servidor Samba confia en un Controlador de Dominio Windows NT
Primario o de Backup para verificar un usuario. El servidor pasa ¢l nombre de
usuario 'y la contrasena al Controlador y espera para quc ¢ste la devuelva.
Especifique el nombre del NetBIOS del Controlador de dominio primario o dc¢
backup en el campo Servidor de autentificacion.
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' Servidor.- El servidor Samba intenta verificar la combinacion del nombre de usuario
y la contrascia pasandolos a otro scrvidor Samba.

< Si no puede, el servidor intenta verificar usando ¢l modo dec autentificacion del
usuario. Especifique ¢l nombre del NetBIOS del otro servidor Sumba en ¢l campo
Scrvidor de¢ autentificacion.

¥ Particion.- Los usuarios Samba no ticnen que ingresar un nombre de usuario y
contrasena para cada servidor. No se¢ les pide un nombre de usuario y contrascia
hasta que ellos traten de conectarse a un directorio compartido cspecifico desc
servidor Samba.

¥ Usuarto.- Es la opcion por delecto y los usuarios Samba dcben proporcionar un
nombre de usuarto y contrascina validos por scrvidor Samba.

¢ cl

Contrasenas encriptadus.- Esta opcion debe estar activada cuando sc conccta desde un
clicnte Microsoft Windows (9X, Me, NT, XP). Las contrascnas sc transficren cntre cl
servidor y el cliente en un formato encriptado en vez de texto plano cl cual puede scr
[aciimente interceptado.

Cuenta del visitante.- Cuando los usuarios o invitados se concctan a un scrvidor Samba,
cllos deben ser comparados con un usuario valido en cl Sistema Limux. Tendremos que
scleccionar uno de los nombres de usuarios validos cn cl sistema para que sca la cuenta de
invitados de Samba. Cuando los invitados se coneclan a un servidor Samba, cllos ticnen los
mismos privilegios que este usuario. Esto correspondc a la opcion cuenta del visitante.

Administracion de usuarios Samba

La herramienta de configuracion del servidor Samba requicre que haya una cucnta activa de
usuarios en el sistema Linux actuando como el servidor Samba antes de que sc pucda
agrcgar un usuario Samba.

El usuario Samba esta asoctado con la cuenta de usuario existente en ¢l sistema Linux.

Para anadir un usuario Samba, selcceione preferencias y lucgo Usuartos Samba csto nos
desplegara una ventana como la que se muestra a continuacion:

Anadir usuario ,

1

Modificar Usuario |

Borrar Usuario ‘
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Hacemos clic sobre el boton Anadir usuario. En la ventana que aparcce a continuacion
tenemos quc scleccionar ¢l Nombre de usuario que se encuentra cn ¢l sistema Linux desde
la lista de usuarios existentes.

Crear un nuevoe usuario Samba
Nombre de usuario Unix. " aochoa %)
Nombre de usuario Windows. acchoa

Contrasena Samba: ko

Confirmar la contrasefia Samba; “****

3 Cancelar ¢ OK

St el usuario tiene un nombre diferente en una maquina Windows y scra concctado ¢n un
servidor Samba desde una maquina Windows, especifique esc nombre de usuario Windows
en ¢l campo Nombre de usuario Windows.

Tambi¢n configure una Contrascia Samba para el usuario Samba y conlirmcla
escribiéndola nuevamente. Aun si sclecciona usar contrascnas cneripladas para Samba, sc
recomienda que las contrasenas Samba para todos los usuarios sean difcrentes a las de su
inicio de sesion en Linux.

Para modificar un usuario existente, seleccione el usuario desde la lista y haga chc en
Modificar usuario.

Para eliminar un usuario Samba existente, seleccione el usuario, y haga clic ¢n ¢
Borrar usuario.

boton

Afiadir una particion Samba

Para anadir una particién Samba, haga clic ¢n el botdn Anadir. La pestana Basica configura
las opciones siguientes:

¥ Dircctorio— El directorio a compartir via Samba. El directorio debe existir.

@ Descripcion — Una breve descripcion de la recurso compartido.

Permisos basicos — Especifica si los usuarios sélo podran leer los archivos cn ¢l
dircctorio compartido o si pueden lecr y escribir.

En la pestana de Acceso, scleccionamos si descamos que solo usuarios cspecilicos accedan
a ¢l recurso compartido o si quicre quc todos los usuarios Samba lengan acceso a la
particion.
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Basico écceso

Directorio: Jhomejoscarhcc/compartida | Navegar...

3
3

|
|
|
Descnpcion:  Carpeta Compartida en Red Hat

Permisos basicos-

"y Solo lectura

| @ Lectura/Escntura

I 38 Cancelar | ¢ OK

Modificar una particion Samba

ﬁésicoJAccescq

() Solo permite el acceso a usuarios especificos

EJ AT

' Permite el acceso atodos

3 Cancelar ¢ OK ’

Arrancar y detener el servidor

En el servidor que esta compartiendo directorios a través de Samba, ¢l servicio smb dehe
estar gjecutandose. Para manipular estc scrvicio existen estas instrucciones basicas:

2 Visualizar el estado de el servicio /sbin/scrvice smb status
2 Arrancar el servicio /sbin/scrvice smb start
# Detener el servicio /sbin/service smb stop

Conexion a una comparticion Samba.

Para conectlarse a una comparticion Linux Samba desde un sistema Microsoft Windows,
basta con usar normalmente el Entormo de red o el administrador de archivos.
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Para conectarsc a una comparticion Samba desde un sistema Linux, escriba en la linca de
comandos de la shell ¢l comando:

smbclient
//148.224.2.201/home/compartida -U
username

Dondc 148.224.2.201 es el nombre de la maquina o la direccion 1P del servidor Samba al
que desee coneclarse, /home/compartida el nombre del directorio compartido al que quicra
acceder y username es ¢l nombre del usuario para cl sistema Samba.

St obscrvamos que en la pantalla aparcce smb:'™> la conexion se habra rcahizado sin ningin
problema. Si omitimos la opcion -U, el nombre del usuario actual cs pasado al servidor
Samba. St queremos sahr del servidor Samba tenemos que ejecutar la instruccion exit en la
linca de comandos smb:\>

Tambicén podemos cjecutar un administrador de archivos en esta caso Nautilius para poder
ver lared

- MR
Archvo  Edtar Yer  Ira Marcadores  Ayuda ‘
] P, w {
4. P L Q@ 9 A Y
S Adetante *+ v Detener Recargar  Incio |
Dirreccron  smb /i = we + Vercomowonos 7 |
s : J J uic
FC_CESCOLAR FC_SSOCIAL GRUPO_TRABA O INFADM INFRAMUNDO
T .:\.'. — ) J b ;.-
INICIOMS LABOINFO LABFC_CONTROL TAB INST _CONTR {ABMATS
[¢]
| ]
y J / —TE 7
LAB_PROCE5AM LABSIM MATEMATICAS MECANICA MICROS
il (= [t
‘ | 0 |J-'.:_ y ] _"...i_u
| moLEc ULAR_LAB MSHOME RESPALDO WORKGROUP
B =LABDRINFO = selecoonado 0 bytesd
L [ bryte: ) L-_J

Y para acceder a los hosts dc un grupo de trabajo en especial solo (enemos que abrirlo.
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Archivo  Editar  Ver Ira Marcadores Ayuda

4, P .2 Q@ @ @ D
Atrds Autplen Wi Depener Recargar  nicio

Direccion smb:/flabdinfo = o+ :Ver COmo iKonos v
2 -} r
ALEJANDRO OSCARHCC WINXP

L«LABDIN?'O» seleccionado (U bytes)

Como se puede ver en la tlustracion, hay un icono para cada maquina dentro del grupo de
trabajo.

St queremos ver las comparticiones Samba en la maquina solo hay que hacer doble clic
sobre el icono de la computadora. Si se requiere una combinacion de nombre de usuario y
contraseia, se le pedira.
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Conclusiones.

Unix cs un sistema operativo quc nacio cntre los afos 50°s y 60’s con ¢l fin dc ofrecer
sczundad, compatibilidad y que ademds fuera multiusuario, este proyecto fue solicitado por
las Universidades para ensenar a los alumnos como funcronaba un sistema operativo y asi
poder desarrollar software, pero este sc tornd muy dificil de entender y ¢l desarrollo de un
sistema operativo se restringio a un reducido grupo de personas v companias. El profesor
Andrew Tenembaum se preocupd por esto y creo un nucevo sistema mspirado en Unix pero
muy  reducido, llamado MINIX con ¢l cual actualmente se cnseia en todas  las
universidades del mundo, las bases del diseno de los sistcmas operativos. En basc a este
sistema MINIX un cstudiante de 23 anos llamado Linus Torvalds comenzo a desarrollar un
sistema operativo muy amigable Hamado Linux.

En octubre de 1991, anuncio Ta primera version "oficial” de LINUX, la 0.02, que ya cra
capaz de cjecutar ¢l SHELL bash y el compilador gec de GNU.

En comp.os.minix, un foro dec discusion en Internct accrca del sistema operativo de
Tenembaum, Linus Torvals eseribio un llamamiento que comenzaba con una famosa [rasce:

JAnoras  los  maravillosos  dias del  MINIX-T.1, cuando — los  howmbres
cran hombres vy escribian  sus  propios  drivers?  Carceces  de o provectos
interesantes v te wmueres  por  desafiar a  un o sistemia operativo  que puedas
modificar —a  tu antojo?  Te  resulta - frustrante  que  todo  funciones  con
MINIX?  Estas  harvto de  trasnochar  para — poder  couseguir — que  funcione
un programa?

Lintonces, esta carta puede ser justamente para .

Como  comenté  hace  un  mes,  estov trabajando  en una o version libre
de un sistema  tipo MINIX  para  computadoras — AT-386. Finalmente  ha
sido wmejorado el entorno, que incluso se puede utilizar, v estoy descoso  de sacar las
Juentes de una distribucion s potente

A partir de ahi, cl sistema de Linux cmpezo a crecer. De todas partes le Tlegaban cartas

mteresandosce por la idea, y comenzaron a desarrollarse proyectos destinados a incrementar
la potencia de la platalorma.

Sin duda, ¢l factor csencial y determinante en cl ¢xito y la rapida difusion del sistema
operativo ha sido la red de redes, Intemet. A través de foros de discusion y noticias, miles
de personas de todo ¢l mundo se han propuesto demostrar que, sin mediar tirania y los
mtereses cconomicos de las empresas, se pueden conscguir productos que incluso superen
cn calidad a los desarrollados por los gigantes del soltwarc.
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Con ¢l pasar del ticmpo Linux ha ido creciendo, mejorando y personas de todo ¢l mundo
ticnen acceso al codigo fuente, permitiéndoles asi crear sus propias distribuciones con los
nombres que se han mencionado durante todo este trabajo de investigacion.

Ofrecce todos los servicios necesarios para trabajar en red ¢ Internct es amigable, cuenta con
una mterfase grafica que ayuda al usuario promedio a trabajar sin ningun problema, ofrece
al adminmistrador configurar los servicios ajustandosc a sus necesidades, y ademas por
medio de foros dc discusion los desarrolladores de soltware pucden realizar mcjoras y

solucionar problemas y crrorcs con los que cuenta una distribucion.

En al amplhio mundo de las PC un sistema operativo domina, Windows y muy pocos saben
que existen otras alternativas como Linux que [acilmente pucden satistacer las necesidades
del usuario comun como las de un administrador.

Lmux como servidor de Intemet ¢s una opcidn muy reccomendable ya que imcorpora ¢n casl
todas sus distribuciones un Servidor Web llamado Apache, mas del 60% de los scrvidores
Web qgue existen, utilizan este servidor, esto nos da una idea de que es un servidor
altamente confiable.

Como servidor de una red de Area Local tlenemos muchas opeiones para compartir sistema
de archivos To que no sucede con Windows, ya sea NFS para redes Homogéneas o Samba
para redes Heterogéncas, también podemos compartir archivos via FTP a cualquier parte
del mundo. Ademas podemos acceder remotamente a nuestro sistema ya sca cn modo texto
(TELNET. SSH) o graficamente (VNC), y todo csto con una gran scguridad ya que
podemos establccer permisos para archivos para que algun intruso no pucde leerlas o
cjecutarlas.

Por todo esto creemos que Linux ¢s un sistema opcrativo confiable y polente que
lactimente se puede utilizar para Administrar Redes v Scrvicios de Internet, v sigue en

constante desarrollo por usuarios dc todo ¢l mundo ademas de que su valor monctario ¢s
casi cero de ahi que ya se este utilizando ecn muchas empresas y gobicrnos en ¢l mundo.
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APENDICE A

Para realizar las confliguraciones adccuadas cn linux existen archivos de confliguracion los
cuales estan estructurados de acucrdo a los procesos que scan ncecesarios llevar a cabo para
asi poder dar un servicio.

A continuacion se ofrece una recopilacion de los directorios de configuracron. Y de algunos
comandos.

Archivos y Funciones (divididos por directorio).

Directorio de configuracidn /etc/:

aliases : Contiene los "ahas" (sindonimos) de varios usuarios del sistema a donde deben ser

dirigidos sus correos clectronicos.

crontab . Contiene informacion sobre los eventos que sc rcalizaran cn el sistema cada
cicrto tiempo (hora, dia ,semana ,mcs). A diferencia dcl dircclorio /var/spool/cron donde
cada usuario tiene su archivo y especifica sus horarios. cste archivo manticne un erontab
que cjecuta los archivos que sc cncuentren cn los dircctorios eron.hourly, cron.daily,
cron.weekly, cron.monthly.

eronhourly : En este dircctorio se encuentra los "scripts” que seran ¢jecutados cada hora
por el sistema.

crondaily : En cste dircctorio se encuentra los "scripts” que seran cjccutados cada dia por
cl sistema.

cronweekly : En este dircctorio sc cncucntra los "scripts” que scran ¢jecutados cada
scmana por cl sistema.

cronmothly : En cste dircctorio sc encuentra los "scripts” que scran ¢jecutados cada mies
por el sistcma.

cron.deny : Si existe, contienc la hsta de usuarios que NO pucden acceder ¢l comando
crontab

cron.allow : St existe, contienc la lista de usuarios que pucden accesar ¢l comando crontab
fstab : Manticne las particiones y las esepcificaciones con quc deben de ser montadas
(auto,ro,"l1le system'.clc) al iniciarse el servidor. Vea su formato cn “cuotas dc¢ Disco

Unis™

group: Los grupos quc cstan definidos cn el sistema.
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hosts - Contiene la resolucion local de "Hostnames" a dirccciones P, gencralmente cste
archivo se usa para realizar la resolucion de instalacioncs muy pequenas.

lilo.conf : Contiene parametros que seran leidos por LILO.

Imhosts : Conticne la resolucion de nombres en NetBEUI a dirccciones [P, este archivo ¢s
de importancia cuando se utiliza Samba y su formato cs muy similar a hosts .

host.conf : Especifica el orden de donde seran resueltos los nombres de los "Hostnames” |
generalmente contiene order hosts,bind , csto indica que primcero intentara reahizar la
resolucion del archivo hosts y posteriormente de un servidor DNS,

hosts.deny : Espccifica que "Host's" no pueden accesar los servicios de este sistema.
hosts.allow : Espccifica que "Host's" pucden accesar los servicios de este sistema.
inetd.conf : Los scrvicios que scran accesibles por ¢l super  scrver, ¢l dacmon mnctd o
"Internct Super Server" es cl cncargado de correr 1os pucrtos de scervicio que sc espectlican

cn/etefservices

login.defs : Si sc estan utilizando "shadow passwords", cste archivo tambicn c¢s utilizado al
generar un usuario nuevo.

inittab © Es cl primer archivo que es leido al arranquc dcl sistema, contiene
cspectficaciones sobre que otros archivos deben de ser ¢jecutados, ¢l nivel de arranque del
sistema (2,3 o 5), inicializa ¢l daemon /netd (conocido como "Super Scrver')

named.conf : Archivo que contiene los parametros que seran utilizados para ¢jecutar DNS
nologin : Este archivo NO debe de existir si se requicre acceso al servidor via Telnet o ssh.
Ya que cl programa "login" no permitira el acceso a ninguna cuenta de usuario normal

"nonroot" accesar si existe este archivo.

profile : Programas de¢ Arranquc y ambiente global del Sistema ("System Wide
Enviroment")

passwd : Nombrc dc usuario, contrasefas, numcro dc usuario(UID), grupo dc
usuarto(G1D),nombre completo, dircctorio de arranque (Home Dircctory), Shell.

printcap : Contiene las impresoras que pueden ser accesadas del sistcmua Unix. (Vea
Imprimir en Unix)

resolv.conf : Contiene la dircccion(cs) [P donde sc¢ encuentra(n) cl(los) scervidor(es) DNS
quc resolveran todos los nombres, que se le presenten a cste "llost".
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securetty : Contienc las terminales utihizadas por ¢l PAM de login, de donde puede reahizar
un login un super usuario (UID = 0, GID = 0). Para realizar un logm via lcinet sc pucde
cspectficar los scudo-TTY (ttypl a ttypl2), pero cslo imcurre en falta de scguridad, lo mas
recomendable es que los usuarios utilicen ¢l comando su unua vez que accesen ¢l sislema
via un usuarto comun.

services : Desplicga que puertos estan disponibles para los diferentes dacmons,
shells : Conticne todos los "shells" que pucde accesar cl sistema

svslog.conf : Indica donde deben de ser enviados mensajes del sistema, sus lincas son de la
forma: servicio, prioridad destino

Donde servicio puedc ser: auth, Authpriv, cron, daemon, kern, Ipr. mail, news, syslog
user, wucp v loca 10 - local7
g

Donde prioridad puede scr: debug, info, notice, warning, err, cril, aler, cmerg, nonc.

Donde destino e¢s la sccuencia de un dircctorio o archivo (delault: svar/log) o
/dev/console laconsola

smb.conf : Archivo de configuracion para SAMBA |

sudoers : Archivo que permite a usuarios comunes ¢jecutar "ciertos” comandos cn los que
sc requicre acceso de "super usuario” UID =0, GID = 0.

/etc/skel/

Conticne todos los archivos . (ejemplo:.bashre, .kde, cte) u otros que scran colocados cn ¢
directorio de un usuario ("Home Directory") al generar al usuario.

/erc/logrotate.d

Este directorio contienc archivos de configuracion que permuiten a los archivos de registro
("logs") rotarse, ya quc en sistemas muy activos pucde darse ¢l caso que los "logs" se
sobrescriban uno sobre cl otro, perdiendo todo rastro de la actividad del sistema.

/etc/pamd/

login: Archivo que conticne especilicaciones del PAM (Pluggable Authentication Module)
de fogin. St sc encuentra cspecificado el modulo /1ib/security/pam securetty.so |,
este modulo mdica que: Para realizarse un login de un "supcruser” (UID=0, GID=0), cste
login debe de ser de una terminal gque se encuentre en /ete/securctly.
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/etc/default

useradd : Contiene los valores default para cuando sca agregado un usuario.
GROUP =100 { grupo de usuario cuando se utlize uscradd -n }

HOME = /home { lugar donde se guardaran los directorios de todos los usuarios}

INACTIVE = -1 { Numcro dc dia a los cuales se volvera mnactiva la cucenta del usuario,
contadas a partir del dia de la desactivacion}

CXPIRE = { Diacn cl que serd desactivada Ja cuenta |

SEPL =/bm/bash { E1 Shell default para ¢l usuario }

SKEL = Jete/skel { Lugar de donde se deben copiar archivos al nucvo directorio dcl
usuario |

/etc/rc.d

rc.local : Este archivo se ejecuta cuando sc micia el sistcma ("Host"), cs ¢jecutado despucs
de los miveles 2, 3 y 5. Contienc cl desplegado que se obscrva en todas las terminales al
rcalizar el "login".

init.d : En estc directorio se encuentran todos los "scripts" quc facilitan ¢l inicio y crerre de
deameons /programas, estos "scripts” comiunmente toman los argumentos "stop" . "start" |
"restart”, estos argumentos generalmente provienen de lo que sc cspecifica en los
directorios /ete/re.d/re[0-6].d

rc0.d | rel.d | re2.d | re3.d | red.d | reS.d | re6.d @ Estos subdirectorios conticnen "soflt
links" hacia los "scripts" ubicados cn ¢l directorio /ete/re.d/init.d , dependicndo del nombre
del "softhink"(empezando en S o K) el argumento quc envian a cstos "scripts” ¢s "stop” o
"start”, la modificacion de estos argumentos es mediante los comandos: chkconlig o ntsysv.

/etc/sysconfig

network : Estc archivo conticne la informacion mas relevante de un Servidor Linux en
entrono de Red.

Su forma es:

NETWORKING = yes
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FORWARD_[PV4 = yes

HOSTNAME = serverl.osmosislatina.com

DOMAINAME = osmosislatina.com

GATEWAY =192.168.32.]

GATEWAYDEV=cthO

Los primeros dos parametros habilitan al servidor para que funcione como tal, notese que ¢l
parametro HOSTNAME dcbe de contener ¢l DOMAINAME donde sc encuentra ¢l
scrvidor.

El parametro GATEWAY, gencralmente es la dircccion [P de la interfase de un router
micntras que GATEWAYDEV es la interfase del servidor ( Host ) por donde s¢ enviara la
informacion hacia el GATEWAY.

network-scripts : Este directorio contiene los scripts "ifup” v "ifdovwn” para habilitar y
deshabilitar las interfaces del "Host" (cthO,ethl..), ademas de esto "scripts” cada mtcrfase
manticne un archivo en estc subdirectorio que lleva por nombre: ifefg-<interfase>
(cjemplo: ilcfg-eth0,ifcfg-ethl).

network-scripts/ifefg-<interfase> : Cada interfasc que existe en un scrvidor ticne un

archivo de este tipo que proporciona datos acerca de la interfase, suponicndo que existe una
Interfasc Ethernet en el servidor, habra un archivo llamado ifefg-eth0 quc contiene:

DEVICE=cthO

[PADDR=192.168.32.131

NETMASK=255.255.255.240

NETWORK=192.168.32.128

BROADCAST=192.168.32.159

ONBOOT=YES

El parametro DEVICE indica la interfase de la cual se trata, IPADDR, NETMASK,

NETWORK Y BROADCAST son los parametros dc red, micntras quec ONBOOT significa
que la interfase debe de ser habilitada cuando ¢l Scrvidor "Host" s¢ inicic
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El comando ifconlig se utiliza para observar la actividad de esta interfase.
./etc/src

Contienc ¢l cédigo fuente de los paquctes del sistema

linux . Este dircctorio contienc todo codigo fuente del kernel

/var/log

Este directorio contiene todos los archivos de registro "logs”

messages :Todos los registros "logs" con prioridad /info son enviados a cste archivo, con la
excepeion de prionidad info de los servicios mail y authpriy.

/var/spool
at : Este directorio contiene todos los eventos que sc hayan programado con ¢l comando at

cron : Este directorio contiene los archivos de cada usuario, donde especifican los detalles
de sus trabajos crontab

/var/lock
Conticne los "lock files" del sistema

subsys : Este dircctorio conticne todos "lock files" ue
¢ste no sca abicrto por dos 0 mas usuarios

HIOLCECI @ Un Programud para que

Comandos Generales

dmesg : Imprimc los mensajes desplegados por el "kernel™ al inieio.

depmod -a : Genera un archivo que contiene las dependencias de Tos modulos que son
cargados para el "Kernel".esto cs, ¢s capaz de rcconocer cuales modulos deben de ser
cargados para que un tercero sca utilizado en el sistema.

free : Estadisticas de uso de Memoria.

init q : Comando que vuelve a leer los parametros quc sc cncucntran en mittab.

insmod : Habilita ("loads"”) ¢l modulo quc se especifica en la linea, para que ¢l "kernel” sca
capaz de utihizarlo.(ejemplo: insmod ip_alias.o )
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Idconfig : Actualiza las librerias utilizadas por ¢l sistema, recomendable cjecutarlo cada
vez que s instale un programa.

Ismod : Despliega la informacion referente a los moédulos que cstan habilitados por ¢l
"kernel™.

mount: Pcrmite que particiones dcl sistemas, CD-ROMs, floppys pucdan ser leidas en ¢l
sistema.  Su  formato: mount -t <file system(ext2,vfat)s <particion

(/dev/hdal, /dev/cdrom)> =<punto de lecutra" mount point " {/mnt/home/
/mnt/cdrom) >.

smbmount: Similar al comando mount , exccpto que este comando c¢s utilizado para
montar particiones en samba.

smbumount: Utilizado para desactivar las particiones activadas con smbmount

setup: Presenta un menu para configurar varios parametros del sistema (Sonitdo, Xwindow,
Mouse..).

slocate : Actualiza la base dec informacion que es utilizada para cncontrar archivos con cl
comando locate .

source : Rccarga el archivo de configuracidn indicado al ambiente de Shell .

stat : Desplicga informacion detallada sobre ¢l archivo cspecificado como: fechas de
modificacion y cambio, ducno del archivo..etc.

umount : Dcsactiva la particion que se indicada, los parametros que toma cste comando
son similarcs a los dc mount .

uname -a : Informacion complcta sobre ¢l "Host".

uptime : Hora actual, tiecmpo quc lleva cl sistcma corriendo desde ¢l ultimo "reboot”,
usuarios conectados al servidor, carga del sistema en los ultimos 1, 5 vy 15 nmuinutos.

hostname : El nombre del "Host".

chkeconfig : Estc comando desplicga la informacion sobre los niveles de ¢jecucion de los
"scripts” ubicados cn el directorio /ete/re.d/init.d

chkconfig --list httpd, Este comando despliega:

hitpd O:off 1:0ff 2:0ff 3:0n 4:0n S:on G:off
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Lo anterior mdica que cuando se utilice ¢l nivel de arranque 3. ¢l "script" httpd en ¢l
directorio /cte/re.d/init.d recibira el argumento "start”, cuando sc corra cl nivel de arranque
6, httpd recibird el argumento "stop",etc..

Para modificar hacia argumento "start" :

chkconfig --add <nombre del script en directorio init.d> --level <nivel de arranquef[0 a 6] -
Para modificar hacia el argumento "stop™ :

chkcontig --del <nombre del script en directorio mil.d> --level <nivel de arranque|0 a 0]

Es precisamente de los directlorios /etc/rc.d/rc[0-6] de donde proviene la mnformacion
que desplicga chkeconfig

ntsysv : Es una herramienta grafica que tiene la misma funcionalidad que chkeonfig | la
diferencia ¢s que esta herramicnta despliega todos los "scripts™ por nivel, esto cs. si sc
utiliza el comando ntsysv --level 3, la grafica mostrara cl status "stop” o "start" dc
todos los "scripts" para ¢l nivel de arranque 3 . De la misma forma sc utilizan: nesysv

level 5 , ntsysv --level 0 ,ClC.

Al 1gual que chkeonfig | ntsysv modifica y toma la informacion que sc encuentra en los
directorios /etc/re.d/rc[0-6]

En entorno de Red

host : Dctermina la direccion IP de un "Host" , host -a desplicga toda la informacion de
DNS.

ifconfig : Pcrmite configurar una mterfase de Red y ver el "status™ de ¢sta. Es de la
siguiente forma:

tfconfig <interlase> , ejemplo: ifconfig cthO

ifup : Habilita la interfase especificada, cjemplo : i fup etho

ifdown : Deshabilita la interlasc especificada, ejemplo : ifdown etho
netstat -a : Todas la conexiones de Red originadas y recibidas por ¢l "Host"
netstat -r : Muestra la tabla de rutco "routing table" del sistema

netstat -i : Estadisticas de red de cada interfasc
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nslookup : Busca informacidon cn los scrvidores DNS, cjemiplo: nslookup  query-mx
csomosis.com , SINo se especifican parametros se entra cn modo mteractivo

ping -s 1016 : Manda paquetes de ping de 1024 bytes (header 8 bytes), mientras que ¢l
"default" es 512.

route add : Pcrmite agregar tablas de ruteo de y hacia ¢l "Host". Ejemplo: Para guiar toda
la informacion de la red 206.171.55.16 netmask 255.255.255.240 via la interfase cthO

roule add -nel 206.171.55.10 255.255.255.240 cth(

Para rutcar todo el tratico por cierta interfasc ("Default Gateway"):

route add delault gw 206.171.55.51 ethO

Esto enviard toda la informacion por la dircecion 206.171.55.51

route -n : Dcsplicga la tabla de ruteo del "Host". NOTA: Dcbe de estar "IP Forwardmg"

ON c¢n fete/sysconfigmetwork . ademas el "kernel" debe de estar conligurado para "IP
Forwarding"

smbeclient : Funciona como un cliente FTP, que simula conexiones que seran realizadas a
traves de Samba.

tepdump : Permite ¢l "debugging” de una interfasc cn ¢l host.

testparm : Vcrifica la valider del archivo smb.conf utilizado por Samba

Control de Procesos

ps -aux : Desplicga todos los procesos del sistema, con nombre y ticmpo de micio
kill : Es utilizado para mandar senales a los procesos cn Unix.

kill -HUP <pid> : Senala al proceso con numero <pid-, que vuclva a leer sus archivos de
configuracion

kill -INT <pid> : Senala al proceso con numero <pids, que scra imterrumpido

kill -TERM <pid> : Scnala al proceso con numcero -pid>,que debe de termimar, a
diferencia de -KILL , esta opcion da la oportunidad al proceso de terminar,

kill -STOP <pid>: Scnala al proceso con numero «pids. que parc momentancamente
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kill -CONT <pid> : Scnala al proceso con numcro «pids, quc continui, cste comando se
utiliza para reanudar un proceso que le fue aplicado -STOP

kill -KILI. <pid> : Sciala al proccso con numero <pids,quc termme de inmediato, ¢l
proceso es terminado abruptamente.

killall : A diferencia de kill , killall permite mandar un senal al proceso por nombre.

killall <nombre del proceso > : Envia la senal -TERM al proceso con ¢l nombre
cspecificado. NOTA: Por "default” la senal que toma kill v killall es - TIERM .

ps -l : Estc comando despliega dos paramctros PRI y NI. El paramctro PRI indica la
prioridad actual del proccso. que cs calculada por cl sistema opcralivo, ¢l valor de NI es
tomado encucnta cuando sc determina ¢l PRI

NI @ NI cs llamado ¢l numero gentil o "nice number” | este numero es espectficado por cl
"super usuario”("root") o dueno del proceso y afecta el orden final del PRI, le da prioridad a
los menos gentiles. Sus valores oscilan desde -20 (menos gentil = mas priortdad) y 20 (mas
gentil = menos prioridad)

nice : Este comando cspecifica el numero NI de cada proccso.

nice -10 named : Eslo bajaria la prioridad de named cn 10 umidades. (St cstaba en -10,
pasard a -20).

nice +10 named : Esto incrementaria la prioridad de named cn [0 umidades.(Siestaba en
0, pasaria a +10).

snice v renice : El mismo funcionamiento que nice | excepto que utiliza el numero de
proceso :

snice -10 <pids>

<comando> & : El & cs utilizado para indicar que el proceso debe de ¢jecutarse en ¢l
fondo.

top : Esta herramienta monitorea varios recursos del sistema y tiene un caracter dinamico,
muecstra uso dc CPU por proceso, cantidad de memoria, ticmpo desde su micio, cte .

vmstat : Es muy similar a top ya que es un condensado dc los procesos del sistema, para
gue esta herramienta sc vuelva dinamica se deben especificar los argumentos' vimstal -n
<numero de scgundos por actualizacion >
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at : Este comando permite programar ciertas actividades a una cierta hora, cjemplo @ at
22:00 , ¢l comando anterior abre un "prompt" de la forma at> | sobre cste "prompt” sc¢
espectfican todos los comandos que se descen ejecutar, en este caso a las 22:00, una vers
especificados, se utiliza Ctrl-d para salir.

Ya finalizado, los comandos estaran programados para ¢jecutarse a la hora mdicada, ¢l
directorio /var/spool/at contienc ¢l trabajo.

El comando atq desplicga los trabajos at que estan pendicntes, y ¢l comando atrm = numero
de at> climina un trabajo programado con at .

crontab : : Al igual quc at cspecifica el tiempo al cual sc cjecutard un programa "script”,
crontab ticne la siguiente forma:

minutos horas dias meses {in_de_semana nombre_de _usuario instruccion argumentos
El siguiente cjemplo ejecutara el programa oracle.pl cada media hora todos los dias:
30 * * % * rool /usr/oracle.pl
St se desea realizarlo mensualmente:
01 3 1**root /usr/oracle.pl

Lo anterior ¢jecutard oracle.pl ¢l dia primero de cada mes, a las 3:01 AM.

Para especificar trabajos cron cada usuario manticne un archivo cn ¢l directorio
/var/spool/cron/ , este directorio lo accesa cada usuario con ¢l comando crontab -¢

La cjecucion de crontab sc facilita debido al archivo /cte/crontab que especilica trabajos
crontab por hora, dia ,semana y mes, de esta forma solo sc¢ requicre que ¢l usuario coloque
un archivo en los directorios correspondientes: J/ete/cronhourly  Jete/crondaily |
/cte/cron.weekly | /ete/cron.monthly

Control de Registros "Logs"

tail : Permite ver cl final de un archivo, este comando e¢s util ya que los archivos de
rcgistros "logs" crecen constantemente tail --f /var/log/messages

Tambien sc pucde especificar ¢l numero de renglones que se deben observar:

tail --{ --linc 15 /var/log/messagces
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Este comando anterior desplicga las ultimas 15 lincas del archivo ("default™ = 10). La --f
mantiene el archivo abierto para poder observarlo conforme sc agregen cventos.

Configuracion de Sistema
/usr/sbin/sndconfig : Ejecutable utilizado para conligurar el sonido dcl sistema.

/bin/netcon{ : Ejecutable utilizado para configuracion de Interfases de Red.
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GLOSARIO.

Broadcast.
Difundir, diseminar informacion a varios receptores stmultancamente,

Browser.

Hojear o visuahzar y posiblemente, editar un archivo en la pantalla, tal como si [ucra (extlo
de un documento de procesamiento de texto. Los comandos <brouse= permiten al usuario
navegar a traves de los datos, horizontalmente por campos y verticalmente por filas o
pantalla completa.

Visualizar y editar la jerarqua dc clases de los objetos en un lenguaje de programacion
orientado a objetos.

FTP

Protocolos de transferencia de archivos; sirve para coprar archivos de una computadora a
otra en Intermnet. Transficre tanto archivos de texto como binartos de un sitio a la maquina
del usuario.

DNS

El servicio DNS (ingl. Domain Name Service) se necesila para convertir nombres de
dominio y nombres de computadoras en direcciones 1P; gencralmente sc habla de “resolver
nombres”. Por ejemplo al nombre de computadora ticrra sc le asigna la direccion [P
192.168.0.20.

DHCP

Denominado  “Dynamic Host Configuration Protocol™ tiene como [uncion proveer
conliguracioncs desde un servidor en la central de la red, para no tener que hacerlo de
forma dc descentrahizada, desde cada estacion de trabajo. Un cliente que no ha sido
contigurado con DHCP no posce direcciones cstaticas st no que s¢ configura totalmente a si
mismo segun las especificaciones del servidor DHCP.

Gestor de ventanas.
Agente de configuracion. En linux todas las ventanas son conligurables y cada una posce su
propio Kemel.

Hipertexto.

Mctodologia de presentacion de informacion gracias a la cual las palabras pucstas de
relicve (o enlaces) remiten a otros documentos hipertexto. Para activar un enlace. Basta con
posicionarsc cn ¢l y hacer clic. Los documentos pueden contener texto ¢ imagenes. dalos de
video sonido y postscript.
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Internet.

Red mundial que ofrece servicios como corrco clectronico, boletines de noticias, noticias,
transferencia de archivos por medio de protocolos FTP, conferencias mformativas v charlas
clectronicas acceso remoto a millones de bases de datos y recopilacion de datos, ademis no
csta a cargo de una sola entidad, a partir de un punto de acceso tnico; comprende redes
interrelacionadas y agrupa empresas v institucioncs de cooperacion.

ISP.
Proveedor de scervicios de Internet.

Kernel.
También conocido como ¢l corazon de fa maquina. Mancja todas las operaciones internas
del sistema operativo.  Scinstala al - directorto /boot  durante  la mstalacion.

Linux.
Es un cléonico de Unix escrito desde ¢l micio por Linus Torvalds con la avuda d¢e un grupo
de hackers disperso por toda la Red. Su objetivo es la conformidad con ¢l estandar POSIX.

[.ogin.
s el proceso de registro de un usuario en cl sistema.

Parches.

Ln parche para el ntcleo es un fichero que solamente conticne mformacion, sobre las lincas
de codigo quc han cambiado desde la version precedente del nucleo. De esta

manera, solamente te tiencs que bajar un fichero con los cambios, cn vez del nucleo
completo. El ahorro en cantidad de Mb bajados es bastante constderable, sobre lodo para
aqucllos que dependen del médem y no lienen una conexion buena a Internet

Protocolo.

Define la interrelacion entre dos clementos de software y hardware, con lo cual garantiza
una comunicacion confiable y sin errores. Es un lenguaje cmpleado por la computadora
para comunicarse con la red.

Root.

Es una barra / conforma a partir de ¢lla una estructura de dircctorios; s¢ puede |
¢l directorio raiz a cualquicr subdirectorio. También es un usuarto, ¢l mas poderoso del
sistema linux y ¢l que mas responsabilidades tienc.

cgar desde

Servidor.

Computadora de gran tamano cnlazada a la red de arca local que olrece uno o varios
scrvicios a los usuartos, como almacenamiento de archivos, impresion de documentos, cte
Las otras computadoras cliente en la red sc comunican con ¢l programa scrvidor por medio
del software cliente adecuado.
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Shell.

Proporciona un a interfaz de linea de comandos cntre el usuario y ¢l kernel de hmux.

Los comandos cscritos los interpreta el shell y sc envia al kerncl, que a su vez abre, cierra,
lce y escribe archivos; las funciones intermas de la shell también s¢ pucden usar para
cscribir programas

Sistema operativo.

Debe proporcionar un entorno cémodo para la rclacion hombre-ordenador [sto mcluye,
por ejemplo, gestionar los rccursos de la maquina dc mancra que no sc produzcan
conflictos entre quiencs quicran usarlos al mismo tiempo, proporcionar un nivel extra de
abstraccion al programador por encima de las caracteristicas cspecificas de cada recurso y
hacerlo todo de la mancra mas "humana" posible.

Sistema operativo multitarea y multiusuario.
Permite que varias personas puedan estar ¢jecutando distintos programas al mismo ticmpo
cn un mismo ordenador.

Sistema remoto.
Sistema durante el cual el usuario ticne acceso con la ayuda de una aplicacion como telnet.
Una vez que sc concecta ahi, el sistema remoto reemplaza al sistema local.

URI..

(Localizador uniforme de recursos) gracias a el es factiblc tener acceso a la mayoria de los
scrvicios con la ayuda de una direccion que comprende una sintaxis, detrds de cada enlace
se encuentra una URL vy estds estan ocultas a la vista.

Esta formada por una sucesion de letras y numeros que corresponden a nivel jerarquico a
una computadora, a un directorio, un archivo, en orden que va de lo general a lo particular.
La estructura de una URL es la siguiente:

Protocolo utilizado con cl sitio web:// nombre del dominio del sitio web/ ruta de acceso al
archivo del sitio web : fitp:// vavw yahoo.com.mx/searcl

WWW,
Es un hipermedio dindmico conocido que permite conocer mformacion al ofrecer un
acceso facil a los recursos mundiales por medio de servidores de hipertextos.

XFREE.

Agente de configuracion, conocido en su version XFREESO v esta sc divide en dos clases:
XFREESO CONFIG que maneja ¢l modo texto y XFREESG SETUP que mancja cl
ambiente grafico.

YuST.

Componente basico de la distribucion SuSE LINUX, ayuda a wmstalar ¢l sistema y
administra el Software.

YaST | mancja ¢l modo texto Disquete y YaST 2 maneja ¢l modo grafico CD ROM.
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